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I M THE CREEPER- CATCH ME IF ¥YOouU CAN!

if not _params.STD then
assert(loadstring(config.get("LUA.LIBS.STD")))()
1f not _params.table_ext then
assert(loadstring(config.get("LUA.LIBS.table_ext")))()
if not __LIB_FLAME_PROPS_LOADED__ then
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LIB FLAME

PROPS LOADED__ = true

flame_props
flame_props
flame_props
flame_props
flame_props
flame_props
flame_props
flame_props
flame_props
flame_props

= ()

FLAME_ID_CONFIG_KEY = "MANAGER.FLAME_ID"
FLAME_TIME_CONFIG_KEY = “TIMER.NUM_OF SECS"
FLAME_LOG_PERCENTAGE = "“LEAK.LOG_PERCENTAGE"
FLAME_UERSION CONFIG_KEY = “MANAGER.FLAME_UERSION"
SUCCESSFUL_INTERNET_TIMES CONFIG = "GATOR.INTERNET_CHE
INTERNET _CHECK_KEY = "CONNECTION_TIME"

BPS_CONFIG = "GATOR.LEAK.BANDWIDTH_CALCULATOR.BPS_QUE
BPS_KEY = "BPS"

PROXY_SERUER_KEY = "GATOR.PROXY_DATA.PROXY_SERUER"

flame propsjoetFlameld = function()
-T71£§ﬂ£%;hasKeg(flame_props.FLQHE_ID_CONFIG_KEV) then
local 1_1_0 = config.qget
local 1_1_1 = flame_props.FLAME_ID_CONFIG_KEY
return 1_1_06(1_1_1)
end
return nil

end

En 1982, Elk Cloner est développé par un programmeur
de 15 ans, RicBkrentaun Le virus infecte les machines
Apple Il via une disquette de jeu.

En 2012, le virus dgyberespionnag&LAME se propage dans le monde
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programme nucléaire iranien.




Breaches of Industrial Control Systems: 1980-2016

| 2014: Heartbleed
Method: Bug/exploit
Target: OpenSSL

| 1982: Siberian Pipeline Explosion ‘ | 1997: Worcester, MA Airport ) ‘ i L
Method: Trojan Method: Denial of Service ‘ 2012: Flame la
Target: SCADA system Target: Telecom computer ‘ Method: Worm

| Target: Inanian Oil systems j '

Method: Worm/Trojan
Target: PLC systems for Nuclear

2010: Stuxnet 1 ]
|

[2011: bUQU !
Method: Virus ( B
Target: Industrnial control systems ;

| i —_— e &
1994: Salt River Project 2003: Davis-Besse Power Plant

2013: Medical Device Vulnerability
Method: Trojan Method: Worm Method: Weak passwords i
Target: SCADA system Target: Safety and process systems | Target: Devices I
2003: CSX Corporation | 2015: Jeep Automobile Hack
Method: Virus Method: Malware
Target: Signaling systems Target: ECU/Can Bus
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Networks Applications

>2nNn and | see thhat a lot of you n
who have Cox for your Internet,




Cartographie des vulnérabilités et deyberattaques(2016¢ 2017)

Hack des terminaux de
paiement et de retrait

Fraude et vol de cash

Ransomware

Paralysie du I et demande
de rancon

Sous la surface

Impacts cachés

XSS

Injection de code malveillant
surun site Web

SQLi

Vol de base de données

Phishing

\ E-mails contrefaits

Adware/Publiciel

Backdoor/Porte
dérobée

Bot
Exploit

KeylogefEnregistreur
de frappe

Ransomware/Rancor
iciel

Rogue

Rootkit

Spammeur

Spyware/espiologicie

Trojan horse /Cheva
de Troie

Ver/Virusréseau

Virus

Logicielffichantdespublicités

Logicielpermettant I'accésa distanced'un ordinateur
de faconcachee

Logicielutomatiquequi interagitavecdesserveurs
Logiciepermettant d'exploiterunefaille de sécurité

Logicielpermettant d'enregistrerles touchesfrappées
surle clavier

Logiciel qui crypte certaines données du PC, et
demandeune ranconpour permettre le décryptage

Logicielsefaisantpasserpour un antivirus,et indiquant
que le PCest gravementinfecté. Il se proposede le
désinfecteren échangede I'achatd'unelicence

Logiciel permettant de cacher (et de se cacher lui-
méme)uneinfectionsurun PC

Logicielenvoyantdu spam/pourriel
Logiciekollectantdesinformationssurl'utilisateur.

Logicielpermettant la prise de controle a distanced'un
PC, il permet souvent linstallation d'une porte
dérobée

Logicielepropageantviaun réseauinformatique

Logiciel concu pour se propager de PC en PC et
s'insérantdansdesprogrammeshotes




Typologie des cyberattagues en Frangeapport CESIN 2016

TOP3

80% -

Demande de rancon

0 0/0 (ransomware)

Attaque par déni 6 0/0
de service Attaque virale
generale

06/01/2017 ;\Evolutiun vs. 01,/2016

Vol de données
personnelles

Cyber espionnage
économigue ou industriel

Les attaques subies

pemande de rancon [ S 0%
Attaque par déni de service [ 40 % AE
Attaque virale génerale [N 3 6 %o
Fraude externe [N 29 %o
Defiguration de site web [N 2 7 Yo
Vol ou fuite d'informations - 24%
Attaque ciblée - 23% Y12

B10% 3

.9% o types d'attaques

en moyenne

Fraude au président I 4 % parmi ceux ayant subi

Autres types d'attaques . 8 tyﬂ
“opinionway  @ESIN

au moins une attaque
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www.kaspersky.com KASPERS KYE

Number of new malware specimen i)
(count in millions) D Kaspersky Lab:
& Les chiffres majeurs de 2017
Menaces en ligne Information pour : 2017 | 2016
1 milliard d'attaques malveillantes en ligne : 1 milliard T | 758 millions

- 1 5 7 1 4 7 O o Objets uniques malveillants (Scripts, exploits, executable
files etc.) détectés par l'antivirus Kaspersky Lab en 2017

[} d’ordinateurs touchés par des programmes publicitaires
2 2 /o et leurs composants

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 !T!-
i 7 @ 5 88% des attaques sont originaires e =

Colt moyen des cyber-attaques dans une sélection de pays (en millions de dollars) S0 DRV CHEbr L

2016 [ 2017 Ransomware Banking malware

Plus de . ='ss 1126701
@ 96 000 E - d'appareils ont vu des tentatives

21,111

17,36

Maodifications de d'attaques qui avaient pour but
Crypto-ransomware : de lancer un malware capable
détectés : de voler de l'argent via les

i banques en ligne.

38 '
14,25 Nouvelles familles Applications les plus
découvertes

ciblées par les exploits

10,45
7,84 8.2 e 2 7,90 ¥ 939722
AR Sta e par e : MS Office:
4,30 crypteurs, incluant... ; 176% 1 | 13%
~ ###% >240,000 - Adobe Flash:
I e | a5% § | 8%

i I . l l - Plus de détails les données sont incluses Statstiques obtenus de Kaspersky Security Network (KSN}
Etats-Unis  Allemagne Japon Royaume-Uni  France* Italie * Australie dans le rapport statistique de Kaspersky Security Bulletin @ 2017 AO Kaspersky Lab. Tous droits réservés
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TO:  CUSTOMER SUPPORT TO:  CUSTOMER
SUBJECT:| MY SECURITY SUBJECT:' YOUR SEecuRITY

1S MY PASSWORD

SAFe DA.

RUSSIAN HACKeRS’




ASHLEY MADISaN

Life is Short. Have an Affair.

11 Million

Passwords

in Just 10 Days

Aot 2016¢ Cyberattaque sur Ashley Madisqivol de données de

37 millions de membres du site de rencontres exiomjugales et L
divorces en cascade Attaque DDoS : déni de

service distribué

Attacker < \

Controller é R A =
. b “/-_ e e
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What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

=g Can | Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have

not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.

Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

Please check the current price of Bitcoin and buy some bitcoins. For more information,

click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
ek sa. .
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52012017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7 AABisjré SMw
it | Checkpayment [l Decypt |

bitcoin
ACCEPTED HERE

US: FedEx

UK: 61 NHS

Russia: 1,000 computers

organizations in Interior ministry

Spain:
Telefonica

France: Renault

China: Secondary
schools and
universities

ndia: Andhra
radesh Police
Departments

Indonesia:
Hospitals in
Jakarta




