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Introduction

0AOOEAE , ACAT Anh AA B8EOEOO )1 & Oi AGENOAh AOGO
souhaite la bienvenue a la soixantaine de personnes présentes. Il propose le séminaire

en plusieurs parties. Comme on constaten nombre accruA 8 A OO A N OdefitdesE 1 A EA
PAOOTITTAO NOE DPOi OAT OAT O 161 OAO AA 1T A OO0ITiC
OEONOA NOE DT OA OO0 1 A0 AT OOAPOEOGAO AO 1 A0 O
traiteront des ATP, des malwares et des ransomwares. Il y aurassi des retours

AdAgbi OEAT AAO Al &OAT AA AO Al %OOI PAS
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Patrick Legand (Xirius)
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%l ECIi A8 | OPAOAOAT O EI T U AOAEO PAO AA AEE &4
alphabétique, ce que faisail T EU #1 OAO8 pafiiddXem®sietd i1 D 10BA §,0
rendu compte que ce systée était sensible aux fréquences (en francaie «e » apparait
beaucoupsouvent que les autres lettres Une analyse des fréquences permet de trouver

quelle IettreArempIaceIes lettres les plus utilisees, en premier lieu le @». Dans de

I AT AAT AET AA 1A pT OA ' OAOOA (11 AEAI AR 1 A AEE
mais plusieurs. Patrick Legand en fait une démonstration. Chaque lettre du message
clair est chiffrée suivant le code de la lettre précédente. Ce chiffrage a été un peu utilisé
pour les machines de chiffrementt 6 AOO 000 AAld@nadgné, Ank Baktiine N O

s s oA 2 N

0o

qui allait devenir Enigma a fonctionné, 8 BEARA OO AA DPAOOEO A30O1T Al A
passentAAT O O1T O1T 01 O NOE OAI EA AEANOA DI EIT O Ab
il y avait 3 rotors de 26 lettres et un réflecteur qui réinjecte le signal dans le circuit afin

de retrouver le message en clair. Avegrotors, il y avait ainsi 26x26x26= 1758

bl OOEAEI EOi Oh NOE bl énGobtEtinilldns Odntlladsid® OAO8 )1 U
chiffres possibles.

, AO &OAT &6AEO 110 OAT Oi ABAT OAOIEO PIOO8 )10
Enigma,i 611 6 OAT AT T 00i A0 i1 Ottdpicéndmucdisont AOG DI Al
abandonné. En Pologne, on a décidé deasser» la machine. llsen ont construit une



réplique avec les plans récupérés par les Francagsont engagé des cryptanalystes

doués comme Marian Rejewski pour analyser les failles pob&s du protocole.

Patrick Legand entrealors dans la technique de chiffrement de la machine. Les

L1 1 AT ATAO AOAEAT O Al i POEO NOGOT A AT AE T A AAOC
diffusaient des carnets de codes quotidiens avec tableau des connectipréglage et

orientation des brouilleurs. Mais il y avait tellement de messages que méme une durée

AdOT A EI OOTi A i OAEO OO D 111 COA8 , A AEEAEAEOAI
deux fois. Ce qui était une faille dont Marian Rejewski a profitd.d trouve les différents

chainages possibles, ce qui donnait une signature de la position de rotors. Au lieu de 100

i EITTEITO AA AEAET ACAO bl OOEAI AGh EI 18U AT A
mois.

Il a donc fallu une toute petite erreur { A AT OAT AT AT O AA 1871 AOEOOOA
le code Enigma. Cela donne une lecon pour les techniques de chiffrement actuelles.



2, A AT OAAOETT Al OAI DO
DAOOEOOAT OAO AOAT Ai

Philippe Baumard (Akheros)

Philippe Baumard est lefondateur de la startup Akheros,crééeen décembre 2012. Le

premier contrat etait avec Airbus.Sonmetier est la détection des comportements a tres

EAOO OEONOA i AEAPPAT O AO@ AT 1 OOEI AO 11 Oi ACEA
NO& El b Oiintédelde uk hppliEationgb@ncaires.

0 AO | Gissay®randhineils détectent des comportements atypiques sans avoir

recours a une qualification préalable des interdits » et des«autorisés». Cet

apprentissage unique, fournit une évaluation contante et automatique de toute

déviation incohérente avecd 6! $. AT | Db.Onadué phihtduArid a un modele
comportemental.

)yl OAOGEAT O 600 1 AOG POT AT i1 AOCENOAOG 1 Ei A0 AOQD
asynchrones, dormantes, sur déclencheuté\. Les détections par signatures sont

souvent inefficacescar elles arrivent trop tard. Les attaquants sont expérimentés.

, 611171 OAOETT AA DPOEOEITCA T8A0O0 DAO OuoOi i AOGE
coup, la déection doit étre téléologiqueli AAOO i OAAIT EO 1 8 AGEOOAT AA
TA OOEO PAO &I OAi il AT O 1 6A0OAET OUDPA Aé AUAT A A
Il'y a des obstacles a la détection. Il y a une logique de compromission grise. Avec

161171 OACEIT AA DPOEOEI T CAnh 1 TueledsenO&A AT U1 1T A
Ai OAAOAOOO ABGAADOO j1 EOOA TTEOAQh AGATT I Al EA

exces de faux positifs et qui ne détectent pas le comportement des super
administrateurs. Autre approche usuelle, le renseignement humain sur les groupastifs
et la détection des mégasignatures comportementales.



Philippe Baumard prend un exemple concret Snowden, un agent technique autorisé et

légitime mais sortantde sonrdled 1T A . 31 h 1 6ACAT AA AA OAT GAECI
américaine. Il a réparéle backup du département de déhiffrement. Bine noté par ses
supérieurs, on lui a offert unemploi dans le Tailored Access g@rations, le top du top a
laN3! 8 -AEO EI A AicévhitE IAi gEO# 6 HOBTIAOD T OE |
ATTT1 A0 AA 1 8ET OOAT AOG8 )1 18A AOEOiI AOA
collegues de lui renettre leurs logins etleurs mots de passe Il est dans la zone ved.
Akheros essaie de modéliser les habitudd$§ichiers déplacés, clés USB utilisées,
géographie, interactiong. Le tout sans a priori et sans r@les préétabliesLa

AT i PAOAEOTT AO I TATT A ATi bl OOAI AT OAI sdeOAA 16
singularité, de surprise, de nouveautédificongruités.

—)

BIATA
OTA 1>

Dans le secteur bancaire, unlient A &kherosa donné 127 000 entrées de logs sur une

journée. La société de Philippe Baumard identifié 5 profils comportementaux déviants

Al p T ET OOA8 wl NOAI EZEAT O AEAT O1 6AOUAEDI Anh
A5 O01T A AAOCEI T 8

| OET OOAGEOERh ! EEAOT O Ai OAiI 1 pPA OAO DOl 01 OUDPA
projet de mesure de gestion des clés de chiffrement. lls ont été contasth septembre

W N 2 oA N -
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Marco Balduzzi (Trend Micro )

Marco Balduzzi décrit comment peuwon utiliser le machine learningpour détecter des
chargements de malwares. Il a eu sorHD a Télécom ParisTeclet posséde son site
Madlab (vww.madlab.it).

Il commence sa présentation par uneanparaison des détections par signatures plutét

gue datistiques. Il juge la détection parsignatures inefficace a cause du polymorphisme,

A Aobfusgation (assombrissementh AO DAAEET C8 , 6 AT A1l UOGA DOAT 4
a de données a regarder. Les URL backlists sont tres vite obsolétes. Il vaut migo
conscienceglobale que locale. Il faut regarder les relations entries fichiers et les

machines.

Il détaille son approche XGend, 1 6 AT Al UOA AO AT 1T OAT O T S,AOO DA
les reIationsNentre des formes et trouve~r <‘<~Nho-What Whereg8 #86AOO AA 9 ) 00O
APDPOI AEA OOAOEOOENOA ciT AAT A PAO OT A AiTi AET A

systéme et du réseau. €qui estbénéfique pour détecter des chargements malicieux,

efficace pour détecter en temps réel desmienacesinconnues. MarcoBalduzzi explique

son systeme: des serveurs chagent des fichiers exécutablesjui font des demandes de

Al AOOEZEAAOET 18 - AOAT " Al AOUUE AT 1 OOOOEO Al
des chargements et donnent une situation globale (URL, fichiemmachines). On peut

déterminer ce qui est normal ou ce qui est malicieux. En analysant des 10 jours

précédentsles relations dans le systeme, il arrive a déterminer quel fichier issu de quel

10


http://www.madlab.it/

url est suspeet. Il conclut en présentantdedA AO A3 i @6 Bo@io Alvalre ou
TTAWINCDM Spyware.

11



4117 A1 UOA AUl AT ENOA AA 1 A

Valérie Viet Triem Tong (Centrale Supelec)

Valérie Viet triem Tong, est enseignant chercheur a Centrale Supela Rennes et
AEAOAEAOO U 186)1T OEA AA 2A1T1AOS

Sur lestablettes qui tournent sur Android on peut télécharger des applications. Il y a

donc beaucoup de téléchamgments (entre 50 et 100 millions pour une application. Il y

a eu 1 400 000 apfications proposées sur Googleplayn 2014.Certaines sont

malveillantesq, AT 1 AO @dvoyérAles désdahed vets des numéros surtaxés,

DOAT AOA T A AT 1 OOEI A AGJ thdatewbiuleirabgeringr Anrchifhadtb ET T T A
ses données. Un malware Android provenant des téléchargememtst un ensemble de

AT ARG 1T A1l OAET 1 AT 0O AAAEiI O AAT O O1 AT AA A@EOC
AA AT AAOG8 01 OO0 O08AT /JochdsAstatpdedOdyamiqiel U A AAOQ
oul 81 AAOI OAs8 , 6 AT Al UOGA OOAOGENOA A AAO AEEEE]
1T6A PDPAO AA AT AA U AT Al UOAO8 o0iffdqueledoBel®DAO U
soit pasexécuté Les auteurs de malwargattendent donc un événement, un t@ps

donné ou par exemple, que le codest exé&uté si on est sur une plateforme spécifique.

, 6 AT AT UOA AUl Ai ENOA 1T AOAEA OE 11 £Z OAA 18A@i
comportement du malware. Pour déclencher le code suspect écrit dans une application

écrite en java, il faut voir la forme du malware. EDAOT EO OB8 EIl  AnlappelEA OT 3
| OAA 1 6ADPDPI EAAGET 1 uURAOEGVOAOAT OA ADAeiE®NOA8 AAD
Viet Triem Tonga construit un outil (GroddDroid) qui singe un utilisateuret peut forcer

1 00EI EOAOETT AO AT AA 1 Al OGAEI T AT O AT AUDPAOOA
dans le code.

12



Commentcapturer ce que faitle malware?) I Z£AOO AT OOAO AAT O 1T A OU«
Par exemple, un fichier sensible et marquéedfacon claire sera copié et écrit dans un

AOOOA EEAEEAOS , AO APPAT O AO OQUOGOIT A OiI10 i
AAEO PAO 1681 O0EI j1!1TAOIT Q"1 AOAhRh NOE cCcil11 O0A AA
externes le malware a utilisé, qu&d AEAEEAOO 110 7101 11T AEZAEiT Oh |
deslogs esttréesutle. EA OO AEAEO OOEOAT plus IBible g@elA@BEdh AA NO
pnn nnm | ECTAO AA 11 ¢cO08 /1 U OITEO 168ADPDPI EAAC
OAOOE A A dupldcedsids AEIEROAOOAOOO NOE OACAOAA OE 1 6A
la faire. Cela crée deux souB T OAT AT A0 AA COAPEAO NOG61T1T DAOO

AO COAPEA OADPOi OATOA 1T A 1T Al xAOA8 #A TB8A00 Al
malwares ala fois, il faut savoir que sous Android les applications se ressemblentau
| EOAAO AT i bl OOAI AT OA1 8 #A1 A Oi AGEO 1T A OOAOAE
Valérie Viet Triem TongOA O ET A AT AEOAT O NOA AA NOBAI T A
CominLabs Kharon (20152018) dont la plate-forme est située au LSH de Rennes.

13
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Hervé Hosy (Oppida)

Hervé Hosy estA E O A A O A & Qun dabirletBidbcBn&ell &t expertise en sécurité des
systemes d'information.

Il commenceson propospar une revue des attaquepassées En septembre 2011, Areva

a subi une attaque de grande ampleur. Les pirates, probablement asiatiques, se sont

introduits pendant 2 ans dans le systeme informatique. Ils sont passés par des stagiaires

NOE 110 POEO Al 11 AEOOAT AA AO OUOOTIT A AO 1160
2016, le réseau interbancaire Swift a été hackees hackersvoulaient transférer 800

millions de dollars. Maisilsi T O 7 Oi Al T RNOi © COYAA U OT A AOOA
anglais foundation.Cependant4 virements (81 millions de dollars) ont été honorés. es

enquéteurs ont retrouvé lesdernieres traces (apres une dizaine de banques) dans des

casinos philippins.

En avril 2016, TV5 Mnde a subi une attaque par phishing (email signé par un confrére).
Résultat: arrét de la diffusion des programmes, publication de messages de

DOl PACAT AAOG AA 181 OAO EOI ATl ENOA Loghshing A OEOA
Ao6O OT A 1T AT AAA ZEAAEI A U |1 AOOOA AT GOOOA AO O
La semaine derniere (26 novembre 201} les transports de San Francisco ont eu un

ransomware qui a provoqué une panneles distributeurs de billets,le vol des donrées

personnelles des usagerst unerancona étédemandéj pnm AEOAT ET 0Qqs8 , A E

s a2 A ~ A = s oA A o~ oA

DEOAOiIi 8 )I AOAEO OT A AEUAET A AGAOOANOCAOG U Oi

14



T8A PAO AT AT OA i Oi DPQEDaischelTdkinh suBiEnd pahnect 11 O
de sonréseau internet.

Hervé Hosy parle alors des conséquencede ces attaques une image de marque
écornée, des pertes financieres, une interruption de service, une responsabilité juridique
en cas de vol des données personnelles.d ebles des cybeattaques sont larges

réseaux et utilisateurs, locaux informatiques, les PC nomades, les smartphones et les
tablettes.

Les cybeFattaques se font par_ intrusion de réseaen exploitant une vulnérabilité, un
AT AElT 10 PAO OT A Ali 53" PEiciAsg )i DA
PEUOENOGAI ATO U 1 6AT OOAPOEOAS % 1Jdm&<LBor@bh]
mais elles existent. Ce sont des intrusi@ou des attaques €vil maid ». Dans les data
centers, les serrures peuvent étre voléephotographiées ou moulées. Les gaches
électriques contrélées par badge sont aussi sensibles (caecphenne inefficace,
radiographie). Il est aussi possible de contourner les dispositifs de contrdles (ventouses
magnétiques avec contreaimant, issues de secours, acces aux clés, pression sur le
personnel). On peut aussi activer des interfaces externes sur des PC ou des serveurs par
I AET OO A6 OdullisaAtiun sma&rthone tomeipartage de connexion

internet. On peut aussi ajouter des relais convertissesrEthernet vers WIFI ou 3&4G

dans des baies informatiques.

3210 O
O
|

O O’

, 6 AAAT O U 1 61 OA Edvik 6 b BOestheintAMaisonPAitiémadedI® BC

sur un support amovible, introduire un outil physique dans le disque dur. On peuwatlors
AAOGOAO T A 116 AA PAOOA AO 1A 11 AEEZEAO8 | OAA
Ei 60T 1 Ag ! OAA 1 A Oi AHPIGsHodg. Sla séssientest Vedolild& o AAA QAT
AOO3OA 1671 OAET AOGAOO AO 11 Oi AOPT OA T A0 Al
bi OEPEi OENOA 1 AOi OEAT h 11 DAOGO AT il AT AAO I
contrdleur PCI dédié. Ou écrire un patch mémeE OA BT 0O AT 1T O1T OOT AO 1 6 A«
Donc la menace est bien réelle. Il y a des solutions pour les évitdervé Hosy termine

par une alerte: le piratage touche toutes les entreprises, les grandes comme les PME. Le

i AE1 111 &ZAEAI Ah AGAOO 16ETI I AS

Ou O\
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Martine Giralt (Thales/Cert IST)

Martine Giralt, de Thalés, est responsable du CERIBT, créé en France en 1999. lIs
offrent aux entreprises un suivi des menaces et des rapports sur les incidents.

Unransonware (ou ransongiciel)est un logiciel qui bloquedes systemes etlemande

une rancon souvent @ cryptomonnaies (bitcoins). Il peut aussi étre utilisgpour détruire

un systeme, le saboter. Il ¥na plusieurs types: lesencryptions ransonwarejui chiffrent

les données comme Locky our@pto-locker ; leslock screen ransonwargqui bloquent

1 8 OOEI|T E OARBVELDN dedimadtel boot reord comme Petya ou Satane qui

modifient le processusde boot; lesransonware encrypting web servaaiblent les

serveurs web comme Rexlesmobile device ransonwareomme Small ou Fusob visent

les mobiles. Les techniques uisées visent les mails avedesfichiers pieges, des pages

xAA AOAA AAO EEOO AGA@PI T EOAOET T h AAQesAAl PAC
particuliers étaientviseO8 | OET OOABEOE AA O1 10 1 A0 AT OOADC
les hopitaux, les administrations. Celaapporte bien plus. Les campagnes de

ransomwares cient davantageA AOOAET O PAUO NOA A8 AOOOAOG8 |, 6
1989 : disquette AIDS. La disquette envoyée contenait un programme sur les dangers du

Sida mais aussi un logiel malveillant demandart une rangonqui devait étre envoyée au

0AT Ai A8 | OEIl OOABEOE AAOOAET O AEAT CAT O 1 AOO C
les outils de détection. lls sont fabriqués pades gens de moins en moins quiéiés qui les
créentavecdes logiciels dédiésLes ransomwares peuvent aussi étre loués. En 2016, on

AT A Ai OAAOT 1t Al EO piiisiorale piud deAlimilligradpe dolars O | C)Q o]

(50 millions en 2015). Les impacts sont évidemment financiers, un arrét d@ IAA OE OE Oi h
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