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#ÏÍÐÔÅ-ÒÅÎÄÕ ÄÅÓ ÉÎÔÅÒÖÅÎÔÉÏÎÓ  
 

Introduction  
 

0ÁÔÒÉÃË ,ÅÇÁÎÄȟ ÄÅ 8ÉÒÉÕÓ )ÎÆÏÒÍÁÔÉÑÕÅȟ ÅÓÔ ÌȭÏÒÇÁÎÉÓÁÔÅÕÒ ÄÕ ÓïÍÉÎÁÉÒÅ ÑÕȭÉÌ ÉÎÔÒÏÄÕÉÔȢ )Ì 
souhaite la bienvenue à la soixantaine de personnes présentes. Il propose le séminaire 
en plusieurs parties. Comme on constate un nombre accru ÄȭÁÔÔÁÑÕÅÓȟ ÉÌ Á ÆÁÉÔ venir des 
ÐÅÒÓÏÎÎÅÓ ÑÕÉ ÐÒïÓÅÎÔÅÎÔ ÌȭïÔÁÔ ÄÅ ÌÁ ÖÕÌÎïÒÁÂÉÌÉÔï ÁÆÉÎ ÑÕȭÏÎ ÁÉÔ ÕÎÅ ÖÉÓÉÏÎ ÐÒÁÔÉÑÕÅ ÄÕ 
ÒÉÓÑÕÅ ÑÕÉ ÐîÓÅ ÓÕÒ ÌÅÓ ÅÎÔÒÅÐÒÉÓÅÓ ÅÔ ÌÅÓ ÓÅÒÖÉÃÅÓ ïÔÁÔÉÑÕÅÓȢ 0ÕÉÓ ÄȭÁÕÔÒÅÓ ÐÒïÓÅÎÔÁÔÉÏÎÓ 
traiteront des ATP, des malwares et des ransomwares. Il y aura aussi des retours 
ÄȭÅØÐïÒÉÅÎÃÅÓ ÅÎ &ÒÁÎÃÅ ÅÔ ÅÎ %ÕÒÏÐÅȢ 
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1. 2ÅÔÏÕÒ ÓÕÒ ÕÎ ÃÁÓ ÈÉÓÔÏÒÉÑÕÅ ȡ %ÎÉÇÍÁȟ φîÍÅ 
ÇÕÅÒÒÅ ÍÏÎÄÉÁÌÅ 

 
Patrick Legand (Xirius)  

 
#ȭÅÓÔ ÌÕÉ ÑÕÉ ÃÏÍÍÅÎÃÅ ÌÅ ÓïÍÉÎÁÉÒÅ ÐÁÒ, dit-il, un moment de récréation. 
 

 
 

Durant la seconde Guerre mondiale, la sécurité a été poussée très loin avec la machine 
%ÎÉÇÍÁȢ !ÕÐÁÒÁÖÁÎÔ ÉÌ ÎȭÙ ÁÖÁÉÔ ÐÁÓ ÄÅ ÃÈÉÆÆÒÅÍÅÎÔȟ ÈÏÒÍÉÓ ÄÅ ÌÁ ÓÕÂÓÔÉÔÕÔÉÏÎ 
alphabétique, ce que faisait ÄïÊÛ #ïÓÁÒȢ #ȭïÔÁÉÔ ÓÉÍÐÌÅȢ ; partir du Xème siècle, ÏÎ ÓȭÅÓÔ 
rendu compte que ce système était sensible aux fréquences (en français, le « e » apparait 
beaucoup souvent que les autres lettres). Une analyse des fréquences permet de trouver 
quelle lettre remplace les lettres les plus utilisées, en premier lieu le « e ». Dans « le 
3ÃÁÒÁÂïÅ ÄȭÏÒ », Edgar Poe montre comment on déchiffre ce genre de code. Au 
ÌÅÎÄÅÍÁÉÎ ÄÅ ÌÁ ρîÒÅ 'ÕÅÒÒÅ ÍÏÎÄÉÁÌÅȟ ÌÅ ÃÈÉÆÆÒÁÇÅ ÄÅ 6ÉÇÅÎÅÒÅ ÎȭÕÔÉÌÉÓÅ ÐÁÓ ÕÎÅ ÃÌÅÆȟ 
mais plusieurs. Patrick Legand en fait une démonstration. Chaque lettre du message 
clair est chiffrée suivant le code de la lettre précédente. Ce chiffrage a été un peu utilisé 
pour les machines de chiffrement. #ȭÅÓÔ ÓÕÒ ÃÅ ÐÒÉÎÃÉÐÅȟ ÑÕȭÅn Allemagne, une machine 
qui allait devenir Enigma a fonctionné. ,ȭÉÄïÅ ÅÓÔ ÄÅ ÐÁÒÔÉÒ ÄȭÕÎ ÃÌÁÖÉÅÒ ÄÏÎÔ ÌÅÓ ÌÅÔÔÒÅÓ 
passent ÄÁÎÓ ÕÎ ÒÏÔÏÒ ÑÕÉ ÒÅÌÉÅ ÃÈÁÑÕÅ ÐÏÉÎÔ ÄȭÅÎÔÒïÅ Û ÕÎ ÐÏÉÎÔ ÄÅ ÓÏÒÔÉÅȢ !ÖÅÃ %ÎÉÇÍÁȟ 
il y avait 3 rotors de 26 lettres et un réflecteur qui réinjecte le signal dans le circuit afin 
de retrouver le message en clair. Avec 3 rotors, il y avait ainsi 26x26x26= 17578 
ÐÏÓÓÉÂÉÌÉÔïÓȟ ÑÕÉ ÐÏÕÖÁÉÅÎÔ ÓȭÉÎÖÅÒÓÅÒȢ )Ì Ù ÁÖÁÉÔ en tout 10 millions de milliards de 
chiffres possibles. 
 
,ÅÓ &ÒÁÎëÁÉÓ ÏÎÔ ÔÅÎÔï ÄȭÅÎ ÓÁÖÏÉÒ ÐÌÕÓȢ )ÌÓ ÁÖÁÉÅÎÔ ÃÉÂÌï ÕÎÅ ÐÅÒÓÏÎÎÅ ÄÅ ÌȭïÑÕÉÐÅ 
Enigma, ÌȭÏÎÔ ÒÅÎÃÏÎÔÒï ÅÔ ÏÎÔ ÒïÃÕÐïÒï ÌÅÓ ÐÌÁÎÓȢ -ÁÉÓ ÃȭïÔÁit trop compliqué. Ils ont 
abandonné. En Pologne, on a décidé de « casser » la machine. Ils en ont construit une 
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réplique avec les plans récupérés par les Français et ont engagé des cryptanalystes 
doués comme Marian Rejewski pour analyser les failles possibles du protocole.  
Patrick Legand entre alors dans la technique de chiffrement de la machine. Les 
!ÌÌÅÍÁÎÄÓ ÁÖÁÉÅÎÔ ÃÏÍÐÒÉÓ ÑÕȭÕÎÅ ÃÌÅÆ ÎÅ ÄÅÖÁÉÔ ÐÁÓ ðÔÒÅ ÕÔÉÌÉÓïÅ ÔÒÏÐ ÌÏÎÇÔÅÍÐÓȢ )ÌÓ 
diffusaient des carnets de codes quotidiens avec tableau des connections, réglage et 
orientation des brouilleurs. Mais il y avait tellement de messages que même une durée 
ÄȭÕÎÅ ÊÏÕÒÎïÅ ïÔÁÉÔ ÔÒÏÐ ÌÏÎÇÕÅȢ ,Å ÃÈÉÆÆÒÅÍÅÎÔ ÄÅ ÌÁ ÎÏÕÖÅÌÌÅ ÏÒÉÅÎÔÁÔÉÏÎ ïÔÁÉÔ ÒïÐïÔï 
deux fois. Ce qui était une faille dont Marian Rejewski a profité. Il a trouvé les différents 
chainages possibles, ce qui donnait une signature de la position de rotors. Au lieu de 100 
ÍÉÌÌÉÏÎÓ ÄÅ ÃÈÁÉÎÁÇÅÓ ÐÏÓÓÉÂÌÅÓȟ ÉÌ ÎȭÙ ÅÎ ÁÖÁÉÔ ÑÕÅ ρπυ πππ ÑÕȭÉÌ Á ïÔÁÂÌÉ ÕÎ ÐÁÒ ÕÎ ÅÎ ω 
mois. 
 
Il a donc fallu une toute petite erreur (ÌÅ ÄÏÕÂÌÅÍÅÎÔ ÄÅ ÌȭïÃÒÉÔÕÒÅ ÄÅ ÌÁ ÃÌÅÆɊ ÐÏÕÒ ÃÁÓÓÅÒ 
le code Enigma. Cela donne une leçon pour les techniques de chiffrement actuelles. 
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2. ,Á ÄïÔÅÃÔÉÏÎ ÅÎ ÔÅÍÐÓ ÒïÅÌ ÄÅÓ ÍÅÎÁÃÅÓ 
ÐÅÒÓÉÓÔÁÎÔÅÓ ÁÖÁÎÃïÅÓȢ 

 
Philippe Baumard  (Akheros ) 

 
Philippe Baumard est le fondateur de la start-up Akheros, créée en décembre 2012. Le 
premier contrat était avec Airbus. Son métier est la détection des comportements à très 
ÈÁÕÔ ÒÉÓÑÕÅ ïÃÈÁÐÐÁÎÔ ÁÕØ ÃÏÎÔÒĖÌÅÓ ÎÏÒÍÁÔÉÆÓȢ !ÐÒîÓ ÌȭÁïÒÏÎÁÕÔÉÑÕÅȟ ÁÖÅÃ ÓÏÎ ïÑÕÉÐÅ 
ÑÕȭÉÌ ÐÒïÓÅÎÔÅȟ ÉÌ Óȭintéresse aux applications bancaires. 
 

 
 

0ÁÒ ÌȭÁÐÐÒÅÎtissage machine, ils détectent des comportements atypiques sans avoir 
recours à une qualification préalable des « interdits  » et des « autorisés ». Cet 
apprentissage, unique, fournit une évaluation constante et automatique de toute 
déviation incohérente avec « Ìȭ!$. ÃÏÍÐÏÒÔÅÍÅÎÔÁÌ ». Chaque point du grid a un modèle 
comportemental. 
 
)Ì ÒÅÖÉÅÎÔ ÓÕÒ ÌÅÓ ÐÒÏÂÌïÍÁÔÉÑÕÅÓ ÌÉïÅÓ ÁÕØ !04Ȣ #Å ÓÏÎÔ ÄÅÓ ÃÁÍÐÁÇÎÅÓ ÄȭÁÔÔÁÑÕÅȟ 
asynchrones, dormantes, sur déclencheurs IA. Les détections par signatures sont 
souvent inefficaces, car elles arrivent trop tard. Les attaquants sont expérimentés.  
,ȭïÌïÖÁÔÉÏÎ ÄÅ ÐÒÉÖÉÌîÇÅ ÎȭÅÓÔ ÐÁÓ ÓÙÓÔïÍÁÔÉÑÕÅÍÅÎÔ ÓÕÉÖÉÅ ÄȭÕÎÅ ÁÔÔÁÑÕÅ ÉÍÍïÄÉÁÔÅȢ $Õ 
coup, la détection doit être téléologique. IÌ ÆÁÕÔ ïÔÁÂÌÉÒ ÌȭÅØÉÓÔÅÎÃÅ ÄȭÕÎÅ ÃÏÏÒÄÉÎÁÔÉÏÎ ÑÕÉ 
ÎÅ ÓÕÉÔ ÐÁÓ ÆÏÒÃïÍÅÎÔ ÌȭÁÒÃÈïÔÙÐÅ ÄÕ ÃÙÃÌÅ ÄÅ Ìȭ!04Ȣ 
 
Il y a des obstacles à la détection. Il y a une logique de compromission grise. Avec 
ÌȭïÌïÖÁÔÉÏÎ ÄÅ ÐÒÉÖÉÌîÇÅȟ ÏÎ ÇÌÉÓÓÅ ÅÎ ÚÏÎÅ ÎÏÉÒÅȢ ,ÅÓ ÁÐÐÒÏÃÈÅÓ ÕÓuelles sont les 
ÄïÔÅÃÔÅÕÒÓ ÄȭÁÂÕÓ ɉÌÉÓÔÅ ÎÏÉÒÅɊȟ ÄȭÁÎÏÍÁÌÉÅ ɉÄïÖÉÁÔÉÏÎ ÄÅ ÌÁ ÌÉÇÎÅ ÎÏÍÉÎÁÌÅɊ ÁÖÅÃ ÄÅÓ 
excès de faux positifs et qui ne détectent pas le comportement des super-
administrateurs. Autre approche usuelle, le renseignement humain sur les groupes actifs 
et la détection des mégasignatures comportementales. 
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Philippe Baumard prend un exemple concret : Snowden, un agent technique autorisé et 
légitime mais sortant de son rôle Û ÌÁ .3!ȟ ÌȭÁÇÅÎÃÅ ÄÅ ÒÅÎÓÅÉÇÎÅÍÅÎÔ ïÌÅÃÔÒÏÍÁÇÎïÔÉÑÕÅ 
américaine. Il a réparé le back-up du département de déchiffrement. Bine noté par ses 
supérieurs, on lui a offert un emploi dans le Tailored Access Operations, le top du top à 
la N3!Ȣ -ÁÉÓ ÉÌ Á ÄïÃÌÉÎïȢ #ȭÅÓÔ ÌÕÉ ÑÕÉ ÃÏÎcevait ÌÅ ÆÒÏÎÔ ÅÎÄ ÐÏÕÒ ÌȭÁÃÃîÓ ÁÕØ ÂÁÓÅÓ ÄÅ 
ÄÏÎÎïÅÓ ÄÅ ÌȭÉÎÔÒÁÎÅÔȢ )Ì ÎȭÁ ÂÒÉÓï ÁÕÃÕÎÅ ÐÒÏÔÅÃÔÉÏÎ ÃÈÉÆÆÒïÅȟ ÊÁÍÁÉÓ ÃÏÎÖÁÉÎÃÕ ÓÅÓ 
collègues de lui remettre leurs logins et leurs mots de passe. Il est dans la zone verte. 
Akheros essaie de modéliser les habitudes (fichiers déplacés, clés USB utilisées, 
géographie, interactions). Le tout sans a priori et sans règles préétablies. La 
ÃÏÍÐÁÒÁÉÓÏÎ ÄÕ ÍÏÄîÌÅ ÃÏÍÐÏÒÔÅÍÅÎÔÁÌ ÁÖÅÃ ÌȭÁÃÔÉÏÎ ÒïÅÌÌÅ ÍÅÓÕÒÅ ÌȭïÃÁÒÔ ÅÎ ÔÅÒÍÅs de 
singularité, de surprise, de nouveauté, Äȭincongruités. 
 
Dans le secteur bancaire, un client ÄȭAkheros a donné 127 000 entrées de logs sur une 
journée. La société de Philippe Baumard a identifié 5 profils comportementaux déviants 
ÅÎ ρ ÍÉÎÕÔÅȢ %Î ÑÕÁÌÉÆÉÁÎÔ ÂÉÅÎ ÕÎ ÐÒÏÂÌîÍÅȟ ÏÎ ÐÅÕÔ ÄȭÁÕÔÁÎÔ ÍÉÅÕØ ÍÅÓÕÒÅÒ ÌȭÁÔÙÐÉÓÍÅ 
ÄȭÕÎÅ ÁÃÔÉÏÎȢ 
 
!ÕÊÏÕÒÄȭÈÕÉȟ !ËÈÅÒÏÓ ÄïÖÅÌÏÐÐÅ ÓÅÓ ÐÒÏÔÏÔÙÐÅÓ ɉ!ÉÒÂÕÓȟ ÂÁÎÑÕÅÓɊ ÅÔ ÓȭÁÃÔÉÖÅ ÓÕÒ ÌÅ 
projet de mesure de gestion des clés de chiffrement. Ils ont été contactés en septembre 
ÐÁÒ ÌȭÉÎÄÕÓÔÒÉÅÌ ÁÍïÒÉÃÁÉÎ )#4 ÅÔ ÐÁÒ ÕÎÅ ÓÏÃÉïÔï ÓÐïÃÉÁÌÉsée dans les levers de fonds. 
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3. )Ó ÔÒÁÄÉÔÉÏÎÁÌ !6 $ÅÁÄȩ 2ÅÁÌ-ÔÉÍÅ -ÁÃÈÉÎÅ-
ÌÅÁÒÎÉÎÇ $ÅÔÅÃÔÉÏÎ ÏÆ -ÏÄÅÒÎ -ÁÌ×ÁÒÅ 

$Ï×ÎÌÏÁÄÓ 
 

Marco Balduzzi  (Trend Micro ) 
 

Marco Balduzzi décrit comment peut-on utiliser le machine learning pour détecter des 
chargements de malwares. Il a eu son PHD à Télécom ParisTech et possède son site 
Madlab (www.madlab.it).  

 

 
 

Il commence sa présentation par une comparaison des détections par signatures plutôt 
que statistiques. Il juge la détection par signatures inefficace à cause du polymorphisme, 
ÄÅ Ìȭobfuscation (assombrissement)ȟ ÄÕ ÐÁÃËÉÎÇȢ ,ȭÁÎÁÌÙÓÅ ÐÒÅÎÄ ÄÕ ÔÅÍÐÓ ÔÅÌÌÅÍÅÎÔ ÉÌ Ù 
a de données à regarder. Les URL backlists sont très vite obsolètes. Il vaut mieux une 
conscience globale que locale. Il faut regarder les relations entre les fichiers et les 
machines.  
 
Il détaille son approche X-Gen ȡ ÌȭÁÎÁÌÙÓÅ ÄÕ ÃÏÎÔÅÎÕ ÎȭÅÓÔ ÐÁÓ ÎïÃÅÓÓÁÉÒÅȢ )Ì ÆÁÕÔ ÒÅÇÁÒÄÅÒ 
les relations entre des formes et trouver « Who-What-Where ȻȢ #ȭÅÓÔ ÂÁÓï ÓÕÒ ÕÎÅ 
ÁÐÐÒÏÃÈÅ ÓÔÁÔÉÓÔÉÑÕÅ ÇÌÏÂÁÌÅ ÐÁÒ ÕÎÅ ÃÏÍÂÉÎÁÉÓÏÎ ÄȭÁÐÐÒÏÃÈÅ ÃÏÎÊÏÉÎÔÅ ÁÕ ÎÉÖÅÁÕ ÄÕ 
système et du réseau. Ce qui est bénéfique pour détecter des chargements malicieux, 
efficace pour détecter en temps réel des menaces inconnues. Marco Balduzzi explique 
son système : des serveurs chargent des fichiers exécutables qui font des demandes de 
ÃÌÁÓÓÉÆÉÃÁÔÉÏÎȢ -ÁÒÃÏ "ÁÌÄÕÚÚÉ ÃÏÎÓÔÒÕÉÔ ÁÌÏÒÓ ÄÅÓ ÇÒÁÐÈÅÓ ÑÕÉ ÒÅÐÒïÓÅÎÔÅÎÔ ÌȭÅÎÓÅÍÂÌÅ 
des chargements et donnent une situation globale (URL, fichiers, machines). On peut 
déterminer ce qui est normal ou ce qui est malicieux. En analysant sur les 10 jours 
précédents les relations dans le système, il arrive à déterminer quel fichier issu de quel 

http://www.madlab.it/
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url est suspect. Il conclut en présentant des ÃÁÓ ÄȭïÔÕÄÅÓ ÃÏÍme Somoto Adware ou 
TTAWinCDM Spyware.  
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4. !ÎÁÌÙÓÅ ÄÙÎÁÍÉÑÕÅ ÄÅ ÍÁÌ×ÁÒÅ !ÎÄÒÏÉÄ 
 

Valérie Viet Triem Tong  (Centrale Supelec) 
 

Valérie Viet triem Tong, est enseignant chercheur à Centrale Supelec à Rennes et 
ÃÈÅÒÃÈÅÕÒ Û Ìȭ)ÎÒÉÁ ÄÅ 2ÅÎÎÅÓȢ  

 

 
 

Sur les tablettes qui tournent sur Android on peut télécharger des applications. Il y a 
donc beaucoup de téléchargements (entre 50 et 100 millions pour une application). Il y 
a eu 1 400 000 applications proposées sur Googleplay en 2014. Certaines sont 
malveillantes ȡ ÅÌÌÅÓ ÓȭïÖÅÒÔÕÅÎÔ Û envoyer des messages vers des numéros surtaxés, 
ÐÒÅÎÄÒÅ ÌÅ ÃÏÎÔÒĖÌÅ ÄȭÕÎ ÔïÌïÐÈÏÎÅȟ ÅÓÐÉÏÎÎÅÒ ÕÎ ÕÔilisateur ou le rançonner en chiffrant 
ses données. Un malware Android provenant des téléchargements est un ensemble de 
ÃÏÄÅÓ ÍÁÌÖÅÉÌÌÁÎÔÓ ÃÁÃÈïÓ ÄÁÎÓ ÕÎ ÃÏÄÅ ÅØÉÓÔÁÎÔ ÃÏÒÒÅÃÔȢ #ȭÅÓÔ ÓÏÕÖÅÎÔ ÔÒîÓ ÐÅÕ ÄÅ ÌÉÇÎÅÓ 
ÄÅ ÃÏÄÅÓȢ 0ÏÕÒ ÓȭÅÎ ÄïÂÁÒÒÁÓÓÅÒȟ ÉÌ Ù Á ÄÅÕØ ÁÐÐÒoches : statique ou dynamique 
(observation du code pendant son exécution). Un auteur de malwares obfusque le code 
ou ÌȭÏÃÃÕÌÔÅȢ  ,ȭÁÎÁÌÙÓÅ ÓÔÁÔÉÑÕÅ Á ÄÅÓ ÄÉÆÆÉÃÕÌÔïÓ ÐÏÕÒ ÄïÔÅÃÔÅÒ ÃÅ ÍÁÌ×ÁÒÅ ÓÕÒÔÏÕÔ ÓÉ ÅÌÌÅ 
ÎȭÁ ÐÁÓ ÄÅ ÃÏÄÅ Û ÁÎÁÌÙÓÅÒȢ 0ÏÕÒ ïÃÈÁÐÐÅÒ Û ÌȭÁÎÁÌÙÓÅ ÄÙÎÁÍÉÑÕÅȟ ÉÌ ÓÕffit que le code ne 
soit pas exécuté. Les auteurs de malwares attendent donc un événement, un temps 
donné ou par exemple, que le code est exécuté si on est sur une plate-forme spécifique. 
,ȭÁÎÁÌÙÓÅ ÄÙÎÁÍÉÑÕÅ ÍÁÒÃÈÅ ÓÉ ÏÎ ÆÏÒÃÅ ÌȭÅØïÃÕÔÉÏÎ ÄȭÕÎ ÃÏÄÅȟ ÑÕȭÏÎ ÃÁÐÔÕÒÅ ÌÅ 
comportement du malware. Pour déclencher le code suspect écrit dans une application 
écrite en java, il faut voir la forme du malware. Et ÓÁÖÏÉÒ ÓȭÉÌ ÅÎÖÏÉÅ ÕÎ 3-3 ÏÕ un appel. 
!ÖÅÃ ÌȭÁÐÐÌÉÃÁÔÉÏÎ ïÃÒÉÔÅ ÅÎ *ÁÖÁȟ ÏÎ ÖÁ ÃÁÌÃulÅÒ ÕÎ ÓÃÏÒÅ ÄÅ ÒÉÓÑÕÅȢ ,ȭïÑÕÉÐÅ  de Valérie 
Viet Triem Tong a construit un outil (GroddDroid) qui singe un utilisateur et peut forcer 
ÌȭÕÔÉÌÉÓÁÔÉÏÎ ÄÕ ÃÏÄÅ ÍÁÌÖÅÉÌÌÁÎÔ ÅÎ ÂÙÐÁÓÓÁÎÔ ÔÏÕÔÅÓ ÌÅÓ ÁÃÔÉÏÎÓ ÃÏÎÄÉÔÉÏÎÎÅÌÌÅÓ ÉÎÃÌÕÅÓ 
dans le code.  
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Comment capturer ce que fait le malware ? )Ì ÆÁÕÔ ÅÎÔÒÅÒ ÄÁÎÓ ÌÅ ÓÙÓÔîÍÅ ÄȭÅØÐÌÏÉÔÁÔÉÏÎȢ  
Par exemple, un fichier sensible et marqué de façon claire sera copié et écrit dans un 
ÁÕÔÒÅ ÆÉÃÈÉÅÒȢ  ,ÅÓ ÁÐÐÅÌÓ ÁÕ ÓÙÓÔîÍÅ ÖÏÎÔ ÍÏÄÉÆÉÅÒ ÌÅ ÆÌÕØ ÄȭÉÎÆÏÒÍÁÔÉÏÎÓ ÄÕ ÎÏÙÁÕȢ #ȭÅÓÔ 
ÆÁÉÔ ÐÁÒ ÌȭÏÕÔÉÌ ɉ!ÎÄÒÏɊ"ÌÁÒÅȟ ÑÕÉ ÇïÎîÒÅ ÄÅ ÑÕÁÎÔÉÔïÓ ÄÅ ÌÏÇÓȢ 0ÏÕÒ ÓÁÖÏÉÒ ÑÕÅÌÌÅÓ )0 
externes le malware a utilisé, quelÓ ÆÉÃÈÉÅÒÓ ÏÎÔ ïÔï ÍÏÄÉÆÉïÓȟ ÑÕÉ ÌȭÁ ïÃÒÉÔȟ ÌÁ ÃÏÎÎÁÉÓÓÁÎÃÅ 
des logs est très utile. CȭÅÓÔ ÆÁÉÔ ÓÕÉÖÁÎÔ ÕÎ ÇÒÁÐÈÅȟ ÃÅ ÑÕÉ ÅÓÔ plus lisible que 10 000 ou 
ρππ πππ ÌÉÇÎÅÓ ÄÅ ÌÏÇÓȢ /Î Ù ÖÏÉÔ ÌȭÁÐÐÌÉÃÁÔÉÏÎ ÑÕÉ ÃÒïÅ ÄÅÓ ÆÉÃÈÉÅÒÓ ÅÔ ÄÅÍÁÎÄÅ ÄÅÓ 
ÓÅÒÖÉÃÅÓ Û ÌȭÁÉÄÅ du processus système-ÓÅÒÖÅÕÒÓ ÑÕÉ ÒÅÇÁÒÄÅ ÓÉ ÌȭÁÐÐÌÉÃÁÔÉÏÎ Á ÌÅ ÄÒÏÉÔ ÄÅ 
la faire. Cela crée deux sous-ÅÎÓÅÍÂÌÅÓ ÄÅ ÇÒÁÐÈÅÓ ÑÕȭÏÎ ÐÅÕÔ ÉÓÏÌÅÒȢ ,Å ÒÅÓÔÅ ÉÎÅØÐÌÉÑÕï 
ÄÕ ÇÒÁÐÈÅ ÒÅÐÒïÓÅÎÔÅ ÌÅ ÍÁÌ×ÁÒÅȢ #Å ÎȭÅÓÔ ÄÏÎÃ ÐÁÓ ÔÒîÓ ÃÏÍÐÌÉÑÕïȢ 3ÕÒ ÂÅÁÕÃÏÕÐ ÄÅ 
malwares à la fois, il faut savoir que sous Android les applications se ressemblent au 
ÎÉÖÅÁÕ ÃÏÍÐÏÒÔÅÍÅÎÔÁÌȢ #ÅÌÁ ÒïÄÕÉÔ ÌÅ ÔÒÁÖÁÉÌ ÄÅ ÌȭÁÎÁÌÙÓÔÅȢ 
 
Valérie Viet Triem Tong ÔÅÒÍÉÎÅ ÅÎ ÄÉÓÁÎÔ ÑÕÅ ÃÅ ÑÕȭÅÌÌÅ Á ÐÒïÓÅÎÔï ÆÁÉÔ ÐÁÒÔÉÅ ÄÕ ÐÒÏÊÅÔ 
CominLabs Kharon (2015-2018) dont la plate-forme est située au LSH de Rennes. 
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5. #ÁÓ ÁÖïÒïÓ Ä΄ÁÔÔÁÑÕÅÓȟ ÃÏÎÓïÑÕÅÎÃÅÓ ÓÕÒ ÌÅÓ 
ÉÎÔïÒðÔÓ ïÃÏÎÏÍÉÑÕÅÓȟ ÃÏÍÍÅÒÃÉÁÕØ ÅÔ 
ÓÔÒÁÔïÇÉÑÕÅÓ Ä΄ÕÎÅ ÅÎÔÒÅÐÒÉÓÅ ÏÕ Ä΄ÕÎ ÐÁÙÓ 

 
Hervé Hosy (Oppida)  

 
Hervé Hosy est ÄÉÒÅÃÔÅÕÒ Äȭ/ÐÐÉÄÁȟ un cabinet de conseil et expertise en sécurité des 
systèmes d'information. 
 

 
 
Il  commence son propos par une revue des attaques passées. En septembre 2011, Areva 
a subi une attaque de grande ampleur. Les pirates, probablement asiatiques, se sont 
introduits pendant 2 ans dans le système informatique. Ils sont passés par des stagiaires 
ÑÕÉ ÏÎÔ ÐÒÉÓ ÃÏÎÎÁÉÓÓÁÎÃÅ ÄÕ ÓÙÓÔîÍÅ ÅÔ ÏÎÔ ÅÕ ÌÅ ÔÅÍÐÓ ÄÅ ÓÅ ÌȭÁÐÐÒÏÐÒÉÅÒȢ %Î ÆïÖÒÉÅÒ 
2016, le réseau interbancaire Swift a été hacké. Les hackers voulaient transférer 800 
millions de dollars. Mais ils ÏÎÔ ïÔï ÂÌÏÑÕïÓ ÇÒÝÃÅ Û ÕÎÅ ÅÒÒÅÕÒ ÄȭÏÒÔÈÏÇÒÁÐÈÅ ÓÕÒ ÌÅ ÍÏÔ 
anglais foundation. Cependant 4 virements (81 millions de dollars) ont été honorés. Les 
enquêteurs ont retrouvé les dernières traces (après une dizaine de banques) dans des 
casinos philippins. 
 
En avril 2016, TV5 Monde a subi une attaque par phishing (email signé par un confrère). 
Résultat : arrêt de la diffusion des programmes, publication de messages de 
ÐÒÏÐÁÇÁÎÄÅÓ ÄÅ ÌȭïÔÁÔ ÉÓÌÁÍÉÑÕÅ ÓÕÒ ÌÅ ÓÉÔÅ ÉÎÔÅÒÎÅÔ ÅÔ ÌÅÓ ÒïÓÅÁÕØ ÓÏÃÉÁÕØȢ Le phishing 
ÅÓÔ ÕÎÅ ÍÅÎÁÃÅ ÆÁÃÉÌÅ Û ÍÅÔÔÒÅ ÅÎ ĞÕÖÒÅ ÅÔ ÓÁÎÓ ÇÒÁÎÄ ÒÉÓÑÕÅ ÐÏÕÒ ÌȭÅØÐïÄÉÔÅÕÒȢ 
La semaine dernière (26 novembre 2016), les transports de San Francisco ont eu un 
ransomware qui a provoqué une panne des distributeurs de billets, le vol des données 
personnelles des usagers, et une rançon a été demandée ɉρππ ÂÉÔÃÏÉÎÓɊȢ ,Å ÐÉÒÁÔÅ Á ïÔïȣ 
ÐÉÒÁÔïȢ )Ì ÁÖÁÉÔ ÕÎÅ ÄÉÚÁÉÎÅ ÄȭÁÔÔÁÑÕÅÓ Û ÓÏÎ ÁÃÔÉÆȟ ÅÎ ÃÉÂÌÁÎÔ ÄÅÓ ÕÔÉÌÉÓÁÔÅÕÒÓ Äȭ/ÒÁÃÌÅȢ  )Ì 
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ÎȭÁ ÐÁÓ ÅÎÃÏÒÅ ïÔï ÐÒÉÓȢ %ÎÆÉÎȟ ÈÉÅÒȟ σπ ÎÏÖÅÍÂÒÅ, la Deutsche Telekom a subi une panne 
de son réseau internet. 
 
Hervé Hosy parle alors des conséquences  de ces attaques : une image de marque 
écornée, des pertes financières, une interruption de service, une responsabilité juridique 
en cas de vol des données personnelles. Les cibles des cyber-attaques sont larges : 
réseaux et utilisateurs, locaux informatiques, les PC nomades, les smartphones et les 
tablettes. 
 
Les cyber-attaques se font par intrusion de réseau en exploitant une vulnérabilité, un 
phishing ÐÅÒÍÅÔÔÁÎÔ ÄȭÏÕÖÒÉÒ ÕÎÅ ÐÏÒÔÅ ÄȭÅÎÔÒïÅȟ un virus ou un ransomware envoyé par 
ÅÍÁÉÌ ÏÕ ÐÁÒ ÕÎÅ ÃÌï 53" ÐÉïÇïÅȢ )Ì ÐÅÕÔ ÓȭÁÇÉÒ ÁÕÓÓÉ ÄȭÕÎ ÐÉïÇÅÁÇÅ ÐÈÙÓÉÑÕÅ ÅÎ ÁÃÃïÄÁÎÔ 
ÐÈÙÓÉÑÕÅÍÅÎÔ Û ÌȭÅÎÔÒÅÐÒÉÓÅȢ  %ÌÌÅÓ ÓÏÎÔ ÓÏÕÖÅÎÔ ÉÇÎÏÒïÅÓȟ ÃÁÒ ÔÒÏÐ ÓÔÙÌÅ Ⱥ James Bond », 
mais elles existent. Ce sont des intrusions ou des attaques « Evil maid ». Dans les data 
centers, les serrures peuvent être volées, photographiées ou moulées. Les gâches 
électriques contrôlées par badge sont aussi sensibles (cache-penne inefficace, 
radiographie). Il est aussi possible de contourner les dispositifs de contrôles (ventouses 
magnétiques avec contre-aimant, issues de secours, accès aux clés, pression sur le 
personnel). On peut aussi activer des interfaces externes sur des PC ou des serveurs par 
ÌȭÁÊÏÕÔ ÄȭÕÎÅ ÃÌï 53" ÏÕ Ån utilisant un smartphone comme partage de connexion 
internet. On  peut aussi ajouter des relais convertisseurs Ethernet vers WIFI ou 3G/4G 
dans des baies informatiques. 
 
,ȭÁÃÃîÓ Û ÌȭÏÒÄÉÎÁÔÅÕÒ ÃÉÂÌï ÐÅÕÔ ðÔÒÅ évité si le PC est éteint. Mais on peut démarrer le PC 
sur un support amovible, introduire un outil physique dans le disque dur.  On peut alors 
ÃÁÓÓÅÒ ÌÅ ÍÏÔ ÄÅ ÐÁÓÓÅ ÅÔ ÌÅ ÍÏÄÉÆÉÅÒȢ !ÖÅÃ ÌÁ ÓïÃÕÒÉÔï ,-ȟ ÏÎ ÒïÕÓÓÉÔ ÅÎ ÍÏÉÎÓ ÄȭÕÎÅ 
ÊÏÕÒÎïÅȢ !ÖÅÃ ÌÁ ÓïÃÕÒÉÔï .4,-ȟ ÃȭÅÓÔ ÂÅÁÕÃÏÕp plus long. Si la session est verrouillée, on 
ÁÒÒðÔÅ ÌȭÏÒÄÉÎÁÔÅÕÒ ÅÔ ÏÎ ÒïÃÕÐîÒÅ ÌÅÓ ÃÌïÓ ÄÅ ÃÈÉÆÆÒÅÍÅÎÔ ÅÎ ÍïÍÏÉÒÅ 2!-Ȣ !ÖÅÃ ÕÎ 
ÐïÒÉÐÈïÒÉÑÕÅ ÍÁÔïÒÉÅÌȟ ÏÎ ÐÅÕÔ ÃÏÍÍÁÎÄÅÒ ÌȭÁÃÃîÓ ÄÉÒÅÃÔ Û ÌÁ ÍïÍÏÉÒÅ ɉ$-!Ɋ ÖÉÁ ÌÅ 
contrôleur PCI dédié. Ou écrire un patch mémÏÉÒÅ ÐÏÕÒ ÃÏÎÔÏÕÒÎÅÒ ÌȭÁÕÔÈÅÎÔÉÆÉÃÁÔÉÏÎȢ 
Donc la menace est bien réelle. Il y a des solutions pour les éviter. Hervé Hosy termine 
par une alerte : le piratage touche toutes les entreprises, les grandes comme les PME. Le 
ÍÁÉÌÌÏÎ ÆÁÉÂÌÅȟ ÃȭÅÓÔ ÌȭÈÏÍÍÅȢ 
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6. &ÏÃÕÓ ÓÕÒ ÌÅ ȰÒÁÎÓÏÍ×ÁÒÅȱȟ ÍÏÎïÔÉÓÁÔÉÏÎ ÄÕ 
ÃÒÉÍÅȢ &ÉÎÁÌÉÔïÓȟ ÆÏÎÃÔÉÏÎÎÅÍÅÎÔ ÅÔ ÒÉÓÑÕÅÓȢ 

-ÏÙÅÎÓ ÐÏÕÒ Ó΄ÅÎ ÐÒïÍÕÎÉÒ 
 

Martine Giralt  (Thales/Cert IST ) 
 

Martine Giralt, de Thalès, est responsable du CERT-IST, créé en France en 1999. Ils 
offrent aux entreprises un suivi des menaces et des rapports sur les incidents.  
 

 
 
Un ransonware (ou ransongiciel) est un logiciel qui bloque des systèmes et demande 
une rançon souvent en cryptomonnaies (bitcoins). Il peut aussi être utilisé pour détruire 
un système, le saboter. Il y en a plusieurs types : les encryptions ransonware qui chiffrent 
les données comme Locky ou Crypto-locker ; les lock screen ransonware qui bloquent 
ÌȭÕÔÉÌÉÓÁÔÉÏÎ ÃÏÍÍe Reveton ; des master boot record comme Petya ou Satane qui 
modifient le processus de boot ; les ransonware encrypting web server ciblent les 
serveurs web comme Rex ; les mobile device ransonware comme Small ou Fusob visent 
les mobiles. Les techniques utilisées visent les mails avec des fichiers piégés, des pages 
×ÅÂ ÁÖÅÃ ÄÅÓ ËÉÔÓ ÄȭÅØÐÌÏÉÔÁÔÉÏÎȟ ÄÅÓ ÃÁÍÐÁÇÎÅÓ ÄÅ ÐÕÂÌÉÃÉÔï ÍÁÌÖÅÉÌÌÁÎÔÅÓȢ !Õ ÄïÂÕÔ, les 
particuliers étaient viséÓȢ !ÕÊÏÕÒÄȭÈÕÉ ÃÅ ÓÏÎÔ ÌÅÓ ÅÎÔÒÅÐÒÉÓÅÓȟ ÌÅÓ ÓÅÒÖÉÃÅÓ ÐÕÂÌÉÃÓ ÃÏÍÍÅ 
les hôpitaux, les administrations. Cela rapporte bien plus. Les campagnes de 
ransomwares ciblent davantage ÃÅÒÔÁÉÎÓ ÐÁÙÓ ÑÕÅ ÄȭÁÕÔÒÅÓȢ ,ȭÁÎÃðÔÒÅ ÅÓÔ ÁÐÐÁÒÕ ÅÎ 
1989 : disquette AIDS. La disquette envoyée contenait un programme sur les dangers du 
Sida mais aussi un logiciel malveillant demandant une rançon qui devait être envoyée au 
0ÁÎÁÍÁȢ !ÕÊÏÕÒÄȭÈÕÉ ÃÅÒÔÁÉÎÓ ÃÈÁÎÇÅÎÔ ÌÅÕÒ ÓÉÇÎÁÔÕÒÅ ÔÏÕÔÅÓ ÌÅÓ ρυ ÓÅÃÏÎÄÅÓ ÐÏÕÒ ïÖÉÔÅÒ 
les outils de détection. Ils sont fabriqués par des gens de moins en moins qualifiés qui les 
créent avec des logiciels dédiés. Les ransomwares peuvent aussi être loués. En 2016, on 
ÅÎ Á ÄïÔÅÃÔï τ ÆÏÉÓ ÐÌÕÓ ÑÕȭÅÎ ςπρυȢ 0ÏÕÒ ÕÎÅ prévision de plus de 1 milliard de dollars 
(50 millions en 2015).  Les impacts sont évidemment financiers, un arrêt de lȭÁÃÔÉÖÉÔïȟ 




























