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Chapitre 1

Programme de la journée

1.1 Introduction

Chaque DSI constate quotidiennement, face à l’éclatement des modes de travail et de communica-
tion au sein des entreprises et des organismes publics, l’incapacité des modèles de sécurité classiques
à s’adapter à ces nouveaux comportements et à offrir un niveau de sécurité suffisant. La vieille logique
du bastion permettant de protéger l’ensemble du système d’information derrière un pare-feu est remise
en question par des applications qui se veulent de plus en plus communicantes, des utilisateurs de plus
en plus mobiles et des informations de plus en plus distribuées. La mobilité totale, tant à l’intérieur
qu’à l’extérieur de l’entreprise entraîne un éclatement du périmètre de contrôle et exige donc de nou-
velles manières d’aborder et d’organiser la sécurité. Des réponses seront apportées à travers des solu-
tions présentées par des fournisseurs, des retours d’expériences et des analyses prospectives. Des acteurs
comme Juniper ou Cisco proposent des solutions permettant de contrôler tous les flux et d’identifier
chaque utilisateur venant de l’intérieur comme de l’extérieur à travers un tunnel SSL. De même Citrix a
une approche globale et similaire associée à des terminaux légers. Les entreprises multisites ou travail-
lant avec des sous-traitants doivent partager et stocker leurs données sensibles sur plusieurs sites avec
le maximum de confidentialité et d’intégrité. La société Active Circle apporte une solution innovante
avec son logiciel Eponyme. Nous verrons également si la virtualisation qui envahit les salles serveurs
et prochainement le poste client apporte un plus de sécurité ou de nouvelles problématiques. Sécuriser
c’est aussi avoir une vision globale, temps réel, sur l’ensemble des flux venant de tous les matériels act-
ifs, associée à une analyse comportementale et à la corrélation d’événements comme le propose Q1Labs.
Des témoignages client autours des solutions de Trapèze et de Sparus Software démontreront qu’il est
possible, maintenant, de gérer un vaste réseau Wifi ou une flotte de terminaux mobiles avec le même
niveau de sécurité, de contrôle de flux et de qualité de service qu’avec une infrastructure câblée. On peut
se demander si cet éclatement du système d’information et l’externalisation des données et des applica-
tions métier ne vont pas remettre en question les grands principes liés à la sécurité et à la possession des
données.
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1.2 Programme
9h00-9h30 Accueil des participants

9h30-9h40 Ouverture du séminaire (par les organisateurs)

Laurent Paumelle Juniper Vers une manière plus intelligente de sécuriser les accès
aux réseaux de campus

Patrick Rohrbasser Citrix Les principes de la virtualisation et la vision de Citrix Systems
Alain Poussereau Retour d’expérience de la CNAV et du domaine social
AB3F Consult

10h30-10h50 Pause café

Philippe Martinez Une solution stockage sécurisée et distribuée au synchrotron
Synchrotron Soleil Soleil
Philippe Boyon Construire son Cloud Storage et son Data Sharing facilement
Active Circle et en toute sécurité

Nicolas Ruff EADS IW Virtualiser pour mieux sécuriser ?

Daniel Dezulier Comment gérer la sécurité de tous les systèmes d’information
France Telecom Orange de différents grands comptes avec méthode ?

Raphael Marichez HSC Les DSI du public et du privé face à la sécurité distribuée

13h30-14h30 Repas (salle «aquarium»)

Agostinho Rodrigues Controle de l’activité et gestion des menaces dans un
Interdata environnement réseau distribué

Olivier Carbonneaux Le wifi en tout lieu et en toute sécurité avec un
Trapèze
Jocelin Rajaona IGR retour d’expérience de l’Institut Gustave Roussy

16h00-16h20 Pause

Christian Claveleira CRU eduroam : nomadisme sécurisé pour la communauté
enseignement supérieur-recherche

Cédric Blancher EADS Les pare-feu nuisent-ils à la sécurité ? Quelques
considérations autour du concept de dépérimétrisation

17h30—— Table ronde (avec les intervenants)
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Modifications

StoneSoft Les enjeux méconnus de la sécurisation d’un environnement
Intervention annulée virtuel à travers leur solution StoneGate Virtual IPS

Sparus Software Comment gérer une flotte de terminaux mobiles avec le même
Intervention annulée niveau de qualité et de sécurité que des postes fixes. Un retour

d’expérience autour de la solution Everywan Mobility Manager
sera également proposé par Mondial Assistance

Pour ces conférences, nous publions les livres blancs qui illustrent les problématiques qui auraient
dû être abordées.
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Chapitre 2

Présentations

2.1 Laurent Paumelle (Juniper)

Vers une manière plus intelligente de sécuriser les accès aux réseaux de campus

Dans les entreprises actuelles, le réseau est de plus en plus le cœur de l’activité. Les utilisateurs qui
accèdent aux ressources depuis un LAN dénué de contrôles des accès peuvent exposer l’entreprise à un
grand nombre de menaces. Afin de satisfaire leurs exigences en matière de sécurité et de conformité
réglementaire les entreprises doivent être en mesure d’identifier leurs utilisateurs et de contrôler leur
niveau d’accès de l’intérieur comme de l’extérieur. Monsieur Serge Makowski présentera le point de vue
de Juniper autour des solutions « Secure Access SSL VPN » et « Unified Access Control » ainsi qu’une
étude approfondie sur les différents niveaux de contrôle appliqués à un client et à la sécurisation de ses
accès.
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2.2 Patrick Rohrbasser (Citrix) et Alain Poussereau (AB3F Consult)

Virtualiser les ressources de l’entreprise par le biais d’une architecture totalement cen-
tralisée et sécurisée Retour d’expérience de la CNAV et du domaine social

Le poste client permet trop souvent à l’utilisateur d’installer des applications ou de pratiquer des
opérations qui n’ont rien à voir avec son cœur de métier et sont souvent source d’insécurité. Le client
léger, véritable poste passif ne propose à l’utilisateur que les applications métiers virtualisées qu’il est
censé utiliser dans un environnement entièrement sécurisé. Un retour d’expérience sur la solution de
virtualisation de bout en bout « XenApp » de Citrix sera présenté par Monsieur Patrick Rohrbasser.
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2.3 Philippe Martinez (Synchrotron Soleil) et Philippe Boyon (Active Cir-
cle)

Les entreprises multisites ou travaillant avec des sous-traitants cherchent souvent une manière simple
et sécurisée de stocker ou de partager des fichiers entre plusieurs sites. La solution logicielle Eponyme
de Active Circle est une solution de sauvegarde originale, robuste et sécurisée qui repose sur un ensem-
ble de serveurs dédiés quelconques appelés cellules et formant un système de fichiers virtualisés qui
appliquent également des classes de services dans un véritable Cloud Storage Privé. Monsieur Philippe
Martinez viendra témoigner de son retour d’expérience avec cette solution utilisée sur le synchrotron
Soleil à Saclay et sera accompagné par Monsieur Philippe Boyon de Active Circle pour les questions très
techniques.

Une solution stockage sécurisée et distribuée au synchrotron Soleil ; Construire son Cloud
Storage et son Data Sharing facilement et en toute sécurité



2.3 Philippe Martinez (Synchrotron Soleil) et Philippe Boyon (Active Circle) 21



22 Présentations



2.3 Philippe Martinez (Synchrotron Soleil) et Philippe Boyon (Active Circle) 23



24 Présentations



2.3 Philippe Martinez (Synchrotron Soleil) et Philippe Boyon (Active Circle) 25



26 Présentations



2.3 Philippe Martinez (Synchrotron Soleil) et Philippe Boyon (Active Circle) 27



28 Présentations

2.4 Nicolas Ruff (EADS IW)

Virtualiser pour mieux sécuriser ?

La virtualisation, sous ses multiples formes, envahit progressivement les différents domaines du sys-
tème d’information. Sans être exempte de risque, chacune de ces solutions peut apporter, de façon dif-
férente, plus de sécurité aux utilisateurs et aux administrateurs de serveurs Les nouvelles offres, souvent
gratuites comme, par exemple, le « Webmail », le « Software As A System » et le « Cloud Computing »
posent un vrai problème de confidentialité, d’intégrité et de dépossession de ses propres données. Mon-
sieur Nicolas Ruff, expert en sécurité, nous donnera un témoignage fondé sur sa propre expérience dans
ce domaine ainsi qu’une connaissance beaucoup plus objective sur ces nouvelles technologies afin de ne
pas succomber au chant des sirènes.
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2.5 Daniel Dezulier (France Telecom Orange)

Comment gérer la sécurité de tous les systèmes d’information de différents grands comptes
avec méthode ?

Monsieur Daniel Dezulier responsable sécurité du Système d’Information au sein du Groupe France
Télécom Orange parlera des principes de bonne conduite appliqués en matière de sécurité à l’adminis-
tration et à la gestion de l’ensemble des systèmes d’information de grands comptes hébergés dans les
salles blanches de l’opérateur. Ces différents principes l’ont amené à mettre en place et à utiliser un véri-
table référentiel ITIL de la sécurité des systèmes d’information qu’il juge incontournable à ce niveau de
responsabilité.
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2.6 Raphaël Marichez (HSC)

Les DSI du public et du privé face à la sécurité distribuée

Monsieur Raphaël Marichez de HSC, au travers d’un bilan de la matinée, synthétisera les objectifs et
les conséquences, en termes de sécurité de l’information, de la mise en oeuvre des solutions de sécurité
distribuée. Au travers des habitudes, des cultures, et des principes directeurs des organismes du privé et du
public, il présentera des méthodes utilisées par les DSI ou les RSSI pour optimiser l’emploi des solutions
de sécurité dans leur structure. Quelques retours d’expériences choisis illustreront ensuite les différentes
approches employées par les organismes publics et privés dans la prise en compte des évolutions de
leur SI et dans la réponse aux incidents et aux risques SI, tant sur les aspects techniques que sur le
management de la sécurité.
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2.7 Agostinho Rodrigues (Interdata)

Controle de l’activité et gestion des menaces dans un environnement réseau distribué

Pouvoir surveiller l’ensemble de la sécurité et activité des réseaux et permettre une détection en
temps réel de toute anomalie grâce à une technologie basée sur l’analyse comportementale et la corréla-
tion d’évènements (au niveau réseau et système). Monsieur Agostinho Rodrigues expert sécurité chez
Interdata, présentera les avantages et bénéfices de la solution QRadar de Q1Labs, en particulier dans sa
capacité à offrir une console de gestion unique pour l’analyse globale des évènements (Logs et Flows) et
une détection intelligente des menaces de bout-en-bout sur le réseau.
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2.8 Olivier Carbonneaux (Trapèze) et Jocelin Rajaona (IGR) 47

2.8 Olivier Carbonneaux (Trapèze) et Jocelin Rajaona (IGR)

Le wifi en tout lieu et en toute sécurité avec un retour d’expérience de l’Institut Gustave
Roussy

Il est devenu possible de construire et de gérer un ou plusieurs réseaux wifi, sur les mêmes antennes,
avec autant de critères de sécurité, de contrôle de flux et de qualité de service qu’avec une infrastructure
câblée. Un retour d’expérience sera présenté par Monsieur Jocelin Rajaona DSI de l’Institut Gustave
Roussy et Monsieur Olivier Carbonneaux de Trapèze présentera les dernières innovations autour du
contrôle d’accès et de la géolocalisation.
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2.9 Christian Claveleira (CRU)

eduroam : nomadisme sécurisé pour la communauté enseignement supérieur-recherche

Un chercheur en déplacement chez des confrères d’un autre laboratoire aimerait accéder à l’internet
aussi facilement et avec la même confiance que lorsqu’il est dans son bureau, y compris à l’étranger.
C’est le but du projet eduroam initié en 2003 par Terena. La présentation montrera comment quelqu’un
peut se connecter sur le réseau d’un établissement où il n’a jamais mis les pieds avec son login et son
mot de passe habituels sans craindre un espionnage ou un détournement de ses communications et sans
intervention des administrateurs du réseau concerné. Les principes et l’architecture techniques seront
expliqués ainsi que les relations de confiance nécessaires entre les différents partenaires pour y parvenir.
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2.10 Cedric Blancher (EADS)

Les pare-feu nuisent-ils à la sécurité ? Quelques considérations autour du concept de
dépérimétrisation

Avec l’essor de la mobilité, les modèles de sécurité qualifiés de périmétriques sont mis à rude épreuve
et montrent leurs limitent quand il s’agit de prendre en compte le nomadisme important des utilisateurs
et des données. Ce qui amènent aujourd’hui certains à affirmer que ces pratiques nuisent à la sécu-
rité des réseaux et prônent leur ouverture au nom de la sécurité. C’est ce qui se cache derrière cette
tendance répondant au nom barbare de dépérimétrisation. Les choses ne sont évidemment pas aussi sim-
ples. S’il est clair pour beaucoup que la trop grande fragmentation des infrastructures réseau est un frein
au déploiement de services sécurisés, une ouverture complète suppose cependant quelques pré-requis
techniques et soulève nombre de questions techniques. Mais à l’heure où se développe le phénomène
de Cloud Computing, il est certain qu’il faille au minimum remettre en cause le dogme du firewall et
repenser notre approche de la sécurité réseau.
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Annexes : deux livres blancs

Nous mettons en annexe de ce document, les livres blancs communiqués par les sociétés Stonesoft
et Sparus Software, leurs présentations ayant dû être annulées.
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� Livre blanc Les enjeux méconnus de la sécurisation d’un environnement virtuel

Synthèse

La virtualisation prend d’assaut l’industrie informatique. Selon un récent sondage du ma-
gazine InformationWeek, 70 % des personnes interrogées disposent d’au moins un serveur 
virtuel tandis que moins de 12 % d’entre elles ont une stratégie de sécurité adaptée à leur 
environnement virtuel. Où se situe votre entreprise par rapport à ces statistiques ?

Si vous avez déjà mis en œuvre une stratégie de virtualisation, ou si vous êtes en passe de 
le faire, la sécurité de votre entreprise risque d’être exposée à des menaces qui pourraient 
avoir un impact plus désastreux que jamais sur votre environnement d’exploitation. Étant 
donné que les systèmes de sécurité traditionnels ont recours à du matériel et à des systè-
mes d’exploitation spécifiques pour protéger votre environnement, ils perdent toute leur uti-
lité dans un environnement virtuel où l’objectif consiste à réduire voire à éliminer le matériel.

Les meilleures pratiques classiques sont en outre remises en question puisque la segmen-
tation physique et d’autres méthodes sont devenues presque impossibles à réaliser. Pour 
finir, en raison de la nature de l’environnement virtuel, la complexité du réseau augmente 
plus rapidement qu’avec des systèmes de gestion et de surveillance hérités, ce qui obscurcit 
nettement la visibilité sur les environnements virtuels et physiques. Dans le nouveau monde 
virtuel, les entreprises doivent réfléchir plus sérieusement à une nouvelle manière de sécuri-
ser leurs réseaux et leurs données sensibles. 

Ce livre blanc vise à donner aux professionnels de la sécurité et aux responsables informati-
ques une solide connaissance des risques potentiels qu’ils encourent s’ils n’incorporent pas 
de nouvelles technologies de sécurité à leurs environnements virtuels. Il explique pourquoi 
les systèmes traditionnels ne fonctionnent pas et contient une liste de questions à se poser 
pour s’assurer qu’un réseau est bien adapté aux environnements virtuels.

Application

Système
d’exploitation

Matériel

Application Application Application

Système
d’exploitation

Système
d’exploitation

Système
d’exploitation

Appliance
virtuelle

Appliance
virtuelle

Appliance
virtuelle

Couche de virtualisation

Matériel

Architecture classique x86
Un système d’exploitation par serveur
Logiciel et matériel étroitement liés
Une application par serveur
Charge habituelle du serveur : 5 à 15 %

»
»
»
»

Architecture virtualisée
Différents systèmes d’exploitation par serveur
Séparation entre matériel et logiciel
Plusieurs applications par serveur
Charge habituelle du serveur : 50 à 70 %
Ressources optimisées dynamiquement

»
»
»
»
»
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Les enjeux liés à la sécurisation 
d’un environnement virtuel

Il est peu courant que des progrès technologiques entraînent un changement radical du 
mode de fonctionnement fondamental de l’informatique. Internet a eu un impact majeur, non 
seulement sur la manière d’accéder aux informations, de les stocker et d’interagir avec elles, 
mais aussi sur la façon dont les architectures applicatives et les réseaux sécurisent ces in-
formations. La virtualisation révolutionne de manière similaire les environnements informati-
ques actuels.

Étonnamment, les environnements virtuels existent depuis plus de 30 ans. Pionnier dans le 
développement de ressources virtuelles avec le mainframe, IBM® offre à présent une large 
gamme de serveurs et d’architectures virtuels. La puissance de calcul ayant cependant aug-
menté exponentiellement ces dernières années, la vraie valeur ajoutée de la virtualisation 
est désormais à la portée d’organisations de toutes tailles. Avec l’avènement de VMware®, 
Parallels®, Xen™ et d’autres technologies de virtualisation, les entreprises d’aujourd’hui peu-
vent tirer profit de cette approche de machine virtuelle.

Maintenant que la virtualisation se généralise, de nombreuses entreprises s’y mettent sans 
prendre en compte tous les risques qu’elle comporte en termes de sécurité. Ces risques 
tiennent au fait que les nouveaux modes de travail sont sécurisés par des méthodes dépas-
sées reposant sur un équipement inadéquat. Voyons à présent pourquoi les systèmes tradi-
tionnels de sécurité réseau créent des risques importants pour des milliers d’organisations.

Les solutions de sécurité matérielles traditionnelles perdent leur utilité
Au cœur de toute stratégie de virtualisation se situe la suppression ou la diminution des ser-
veurs et du matériel. La majorité des solutions de sécurité traditionnelles, tels que les pare-
feu et les systèmes de prévention 
des intrusions (IPS), sont basées 
sur le matériel, c’est-à-dire qu’el-
les résident sur une machine en 
amont du système qu’elles sécu-
risent. Lorsqu’il n’y a plus de ma-
tériel, le dispositif de sécurité est 
uniquement en mesure de jeter un 
voile protecteur sur l’ensemble de 
l’environnement virtuel, et non sur 
chaque composant individuel.

Pour compliquer encore le problè-
me, la plupart des fournisseurs de 
solutions de sécurité utilisent du 
matériel ASIC, soit des systèmes 
conçus spécifiquement pour rem-
plir une fonction bien particulière 
: assurer la sécurité. Ces circuits 
intégrés doivent être présents pour 

Le principal problème de la virtualisation réside dans le fait qu’elle réunit les différents niveaux d’une archi-
tecture applicative classique en un seul système virtuel et qu’elle place ces derniers dans une seule zone de 
confiance accessible à l’ensemble des utilisateurs internes. Cet « aplanissement » de l’architecture expose le 
système à des menaces de la part des utilisateurs internes et supprime toute possibilité de protéger les don-
nées les plus stratégiques en cas d’infraction.

Le principal problème de la virtualisation

Système virtuel

Web Serveur
d’application

Serveur de base
de données

LAN virtuel

LAN interne

Utilisateurs internes

Périmètre
du pare-feu

Routeur
WAN

Internet/WAN



� Livre blanc Les enjeux méconnus de la sécurisation d’un environnement virtuel

que ces solutions fonctionnent. Or dans un véritable environnement virtuel, il n’y a pas de 
place pour des circuits intégrés spécialisés supplémentaires. 

Enfin, les solutions de sécurité matérielles étant généralement placées à la périphérie de 
l’environnement, elles exposent davantage les organisations aux attaques venant de l’inté-
rieur, lesquelles représentent 59 % de toutes les attaques selon une enquête réalisée par le 
CSI en 2007.

Les modèles traditionnels de contrôle de la sécurité sont remis  
en cause.
Toute architecture informatique possède au moins trois niveaux : 1) la base de données d’ar-
rière-plan qui contient les données stratégiques sur les clients ou l’organisation, c’est-à-dire 
la mine d’or à laquelle la plupart des hackers tentent d’accéder ; 2) le middleware applicatif 
qui permet à l’utilisateur final d’agir comme il l’entend sur les données ; 3) les serveurs Web 
frontaux qui permettent au monde extérieur d’interagir avec les deux précédents niveaux.

Pour que l’application puisse fonctionner comme prévu, les dispositifs de sécurité sont géné-
ralement placés en amont des serveurs Web et configurés pour laisser passer le trafic Web. 
Or, selon de nombreux analystes, près de 80 % de toutes les failles dans le système de 
sécurité proviennent d’attaques lancées par le biais de protocoles Web. Lorsqu’un serveur 

Les organisations cherchant à améliorer la sécurité de la virtualisation ont dû envisager l’utilisation de produits ma-
tériels extérieurs à l’environnement virtuel. Les composants de sécurité réseau ne pouvant toutefois être virtualisés, 
l’organisation ne peut toujours pas voir à l’intérieur de l’environnement virtuel, ce qui induit des difficultés supplé-
mentaires en termes de conformité et d’audit. En outre, l’architecture ne tire pas pleinement profit des avantages de 
la virtualisation, générant ainsi des coûts supplémentaires dus à la complexité, à l’électricité, à la ventilation, etc.

Zone de confiance

Zone de confiance

Zone de confiance

LAN interne

Utilisateurs internes

Périmètre du pare-feu

Routeur WAN

LAN virtuel LAN virtuel LAN virtuel

Serveur de base 
de données

Serveur 
d’application

Zone de confiance

Système virtuel

Virtualisation externe du pare-feu



� Livre blanc Les enjeux méconnus de la sécurisation d’un environnement virtuel

Web a été infiltré dans le modèle traditionnel, ce serveur et son application restent les seuls 
concernés par l’intrusion. 

Dans un environnement virtuel, en revanche, où de multiples applications et serveurs rési-
dent sur un seul serveur, une fois que le hacker a pénétré cette couche, il a accès à tout ce 
qui se trouve dans des dizaines voire des centaines de systèmes, d’applications et de bases 
de données. En outre, les contrôles habituellement placés autour de chaque application 
n’existent pas dans un environnement virtuel. Par conséquent, la capacité d’une organisation 
à déterminer qui a accédé aux différentes informations et à quel moment est sérieusement 
compromise. Résultat : des préoccupations parmi les auditeurs et le risque de générer des « 
faiblesses matérielles » dans le rapport de conformité d’une organisation. 

Système virtuel Système virtuel Système virtuel

Comptabilité / finances

Zone de confiance

Salaires 

Utilisateurs internes 

Ventes CRM ERPÉtats financiers

Ventes/clients R&D

LAN virtuel LAN virtuel LAN virtuel

Recherche Développement

LAN interne

Périmètre du pare-feu

Routeur WAN

Internet/WAN

Systèmes virtuels multiples

Pour tenter de résoudre les problèmes de sécurité liés à la virtualisation, il convient de créer de multiples zones de 
confiance en ayant recours à plusieurs systèmes virtuels, chacun d’eux ne virtualisant qu’un seul aspect de l’archi-
tecture. Des dispositifs physiques basés sur le matériel sont utilisés en tant que produits de sécurité réseau tradi-
tionnels pour protéger les systèmes. Cette approche augmente néanmoins aussi le matériel physique, ce qui peut 
nettement réduire le retour sur investissement (ROI) que la virtualisation aurait pu générer. Elle accroît également la 
complexité, les besoins en électricité et en refroidissement ainsi que d’autres facteurs, tel que l’encombrement du 
centre de données.

Les stratégies de segmentation classiques deviennent inefficaces.
La plupart des responsables informatiques sont conscients de l’importance de la segmen-
tation, notamment ceux des entreprises cotées en bourse qui sont tenues de respecter les 
directives strictes de la loi Sarbanes-Oxley et d’autres exigences réglementaires.

Les meilleures pratiques en termes de conformité prônent une segmentation ou un « partion-
nement » des fonctions clés de l’entreprise, comme les RH, la R&D et les salaires, au sein 
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Au vu des difficultés décrites plus 
haut, nous pouvons conclure que 
les solutions de sécurité logicielles 
représentent la seule option pour 
protéger votre infrastructure infor-
matique virtuelle ainsi que les avan-
tages que vous espérez retirer de 
vos initiatives de virtualisation.

Stonesoft est une entreprise d’en-
vergure mondiale qui, depuis près 
de 20 ans, aide les organisations 
à sécuriser leur flux d’informations 
grâce à des solutions de pointe en 
matière de sécurité réseau et de 
continuité de service. Depuis 2002, 
elle propose des solutions logicielles de sécurité qui ont fait leurs preuves dans des envi-
ronnements virtuels. Avec les solutions StoneGate, les entreprises peuvent tirer pleinement 
profit des avantages offerts par la technologie de serveur virtuel tout en étant assurées que 
leurs réseaux restent sécurisés et disponibles.

Pour savoir si votre solution actuelle est adaptée aux environnements virtuels, passez en re-
vue les questions suivantes avec votre fournisseur de sécurité réseau : 

de l’infrastructure informatique. Nombre d’organisations appliquent également des stratégies 
de segmentation en créant des zones de confiance pour se protéger des menaces internes 
et externes. Ces tactiques aident à éliminer le risque que des personnes non autorisées ac-
cèdent à des informations qui ne leur sont pas destinées.

Dans les environnements virtuels qui dépendent encore de solutions de sécurité héritées, 
la segmentation est plus complexe car elle oblige les responsables informatiques à installer 
de multiples serveurs physiques pour exécuter différents environnement virtuels – un pour 
chaque domaine, comme les RH, la R&D ou les salaires. Cette situation met en péril l’objec-
tif numéro un de la virtualisation, à savoir réduire le matériel, les coûts et la complexité. Par 
ailleurs, la rentabilité de la mise en commun est compromise, l’espace sur le serveur reste 
problématique et les complexités du réseau créent un risque encore plus important en ter-
mes de sécurité et de disponibilité. 

Les consoles de gestion classiques ne suffisent pas.
Si les systèmes de sécurité réseau basés sur le matériel ne peuvent résider entre les ser-
veurs virtuels ou dans les applications virtuelles sur ces serveurs, les consoles de gestion, 
quant à elles, ne sont pas en mesure d’offrir une visibilité sur l’activité de l’environnement 
virtuel. Ainsi, les dispositifs de sécurité hérités placés en amont du système virtuel ne peu-
vent détecter le volume de trafic réseau transitant entre les systèmes virtuels. Ils ne peuvent 
avertir l’administrateur si le système physique est sur le point d’atteindre sa capacité maxi-
male ou s’il doit être reconfiguré. Sans ces informations vitales, les responsables informati-
ques ont beaucoup de mal à déterminer si une attaque est en cours ou si la capacité maxi-
male est atteinte. En conséquence, l’entreprise est davantage sujette à des pannes réseau.

Comment s’assurer qu’une solution 
de sécurité réseau est adaptée aux 
environnements virtuels

Assurer la sécurité de l’environne-
ment virtuel pour les MSP
La sécurité, la convivialité et la flexibilité sans 
précédent offertes par les solutions StoneGate 
peuvent aider à jeter les bases d’une consolida-
tion des serveurs pour tout type d’organisation. 
Néanmoins, la virtualisation revêt un intérêt par-
ticulier pour les fournisseurs de services gérés 
(MSP) qui comptent des centaines de clients, de 
pare-feu en clusters et d’appliances IPS. Au lieu 
de devoir mettre en place des environnements 
avec des dizaines de serveurs, les MSP peuvent 
désormais gérer de multiples environnements 
utilisateur au moyen d’un seul ordinateur.
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1. Vos produits actuels peuvent-ils prendre en charge un environnement virtuel ? Si oui, 
comment faut-il procéder et quels composants supplémentaires faut-il acheter pour bénéfi-
cier du niveau de sécurité que nous offrent actuellement nos produits matériels ? 

Les solutions StoneGate sont conçues de bout en bout pour être des systèmes logiciels sé-
curisés, ce qui signifie que la capacité à fonctionner dans un environnement virtuel est déjà 
intégrée. Elles n’induisent aucun coût supplémentaire dans le cadre de la mise en place d’un 
environnement virtuel. Avec plus de cinq ans d’expérience dans la virtualisation, StoneGate 
offre une gamme d’appliances virtuelles certifiées VMware pour pare-feu/VPN, IPS et SSL 
VPN.

La solution StoneGate Firewall/VPN fonctionne selon un principe simple : tout ce qui n’est 
pas expressément permis est refusé. La solution StoneGate IPS autorise le trafic normal 
et stoppe le trafic nuisible en cours de route. StoneGate fournit des systèmes virtuels avec 
pare-feu d’inspection dynamique, VPN, IPS et SSL VPN qui allient la puissance des signa-
tures à l’analyse des anomalies. StoneGate Firewall/VPN intègre en outre une fonction 
d’inspection multicouches grâce à laquelle le pare-feu peut soit fonctionner comme filtre de 
paquets de base ou comme pare-feu d’inspection dynamique, soit effectuer une inspection 
approfondie des paquets au niveau de la couche application – chaque option étant sélection-
née au cas par cas par l’administrateur.

Système virtuel

Comptabilité/finances

Serveur d’applicationWeb 

LAN virtuel LAN virtuel LAN virtuel

Ventes/clients R&D

Serveur de base 
de données

StoneGate Firewall/VPN 
Appliance virtuelle

Appliance virtuelle StoneGate Firewall/VPN
(passerelle VPN IPsec en option pour cryptage 

interne ou données sensibles)

StoneGate IPS
Appliance virtuelle

LAN interne

Utilisateurs internes

Serveur FTP

Serveur de messagerie

LAN DMZ

Appliances StoneGate 
Firewall/VPN Cluster 3 

nœuds

Appliance StoneGate 
Firewall/VPN

Internet/WAN

Routeurs WAN

La virtualisation avec StoneGate

Les appliances virtuelles de la solution StoneGate de Stonesoft permettent de protéger les réseaux virtuels à l’aide 
d’un pare-feu virtuel/VPN et d’ajouter une protection supplémentaire pour les serveurs de bases de données via un 
système de prévention d’intrusions virtuel intégré. La solution StoneGate Management Center, qui réalise une ges-
tion robuste et centralisée de tous les composants StoneGate, peut également être virtualisée. Elle permet ainsi à 
une organisation de tirer pleinement profit des avantages de la virtualisation tout en ayant l’assurance que le nouvel 
environnement est à l’abri des attaques internes et externes. Qu’ils soient physiques ou virtuels, les dispositifs de 
sécurité sont gérés à partir de la même console.



� Livre blanc Les enjeux méconnus de la sécurisation d’un environnement virtuel

Exploitant les fonctionnalités VMware, les appliances virtuelles StoneGate sont extrêmement 
simples à mettre en œuvre.

Étant donné que les solutions StoneGate Firewall/VPN, IPS et SSL VPN intègrent leur propre 
système d’exploitation sécurisé, il n’est pas nécessaire d’en installer un au préalable dans 
la machine virtuelle. Cette intégration du système d’exploitation ne simplifie pas seulement 
le processus d’installation. Elle réduit également les temps de gestion. En effet, elle évite 
toutes les tâches associées à l’installation du système d’exploitation, comme la suppression 
des progiciels, applications, services, utilisateurs, groupes et fichiers parasites, la vérifica-
tion des autorisations du système de fichiers et des téléchargements ou l’installation des 
correctifs et des service packs.

Les appliances virtuelles de la solution StoneGate de Stonesoft permettent de protéger les 
réseaux virtuels à l’aide d’un pare-feu virtuel/VPN et d’ajouter une protection supplémentaire 
pour les serveurs de bases de données via un système de prévention d’intrusions virtuel in-
tégré. La solution StoneGate Management Center, qui réalise une gestion robuste et centra-
lisée de tous les composants StoneGate, peut également être virtualisée. Elle permet ainsi 
à une organisation de tirer pleinement profit des avantages de la virtualisation tout en ayant 
l’assurance que le nouvel environnement est à l’abri des attaques internes et externes. 
Qu’ils soient physiques ou virtuels, les dispositifs de sécurité sont gérés à partir de la même 
console.

2. Votre produit est-il en mesure de surveiller avec précision les activités des environne-
ments virtuel et physique à partir d’une seule console de gestion ?

La flexibilité de l’architecture StoneGate, qui lui permet de s’intégrer aussi bien dans les 
environnements virtuels que physiques, profite également aux organisations qui souhaitent 
gérer l’ensemble de leur réseau de manière centralisée à partir d’une seule plate-forme. 
Ainsi, la solution StoneGate Management Center peut gérer des instances de dispositifs 
StoneGate virtuels et physiques, des clusters de dispositifs StoneGate virtuels et physiques, 
et des versions logicielles s’exécutant sur du matériel x86 standard. Elle permet également, 
pour chacun de ces éléments, une gestion unifiée des politiques. Les administrateurs ont la 
possibilité de surveiller, de contrôler et de changer les versions logicielles pour les clusters 
du périmètre sur des serveurs x86, les appliances StoneGate sur des sites distants et les 
machines virtuelles VMware, le tout à partir d’une interface utilisateur et d’un centre de ges-
tion uniques.

Sécurité réseau dans des environnements physiques et virtuels

Réseau physique

Gestion des deux environnements à l’aide de StoneGate Management Center

Appliances physiques Appliances virtuelles

Réseau virtuel
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Solution de sécurité StoneGate pour environnements virtuels
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3. Comment votre produit m’aide-t-il à atténuer les menaces en temps voulu sur l’ensemble 
de mon environnement virtuel ? 

Grâce à ses fonctionnalités intégrées de journalisation et d’audit, StoneGate peut encore 
renforcer la sécurité du système virtuel en fournissant des journaux du trafic à l’entrée et à 
la sortie du système, et entre les machines virtuelles et les réseaux. Les fonctions de filtrage 
puissantes permettent à l’administrateur d’isoler rapidement les entrées qu’il recherche en 
fonction d’un certain nombre de critères, comme l’adresse IP source ou de destination, les 
informations d’authentification de l’utilisateur, l’heure, ou autre. Les fonctions d’audit sur-
veillent l’accès et les modifications apportées aux politiques de sécurité et aux éléments ré-
seau, notamment les propriétés et les informations de routage des dispositifs firewall/VPN et 
IPS. Associées à différents rôles et autorisations d’administrateur, ces fonctions permettent 
à une organisation d’exercer un contrôle très strict sur la sécurité de ses systèmes, qu’ils 
soient virtuels ou physiques.

Conclusion

La virtualisation étant en passe de se généraliser, les professionnels de la sécurité et les 
responsables informatiques doivent également veiller à ce que ces nouveaux environnements 
soient tout aussi sécurisés que les anciens systèmes physiques. Pour ce faire, ils doivent 
considérer sous un nouvel angle les stratégies de sécurité réseau, les systèmes et les outils 
de gestion/surveillance. Stonesoft est l’une des seules sociétés à fournir une suite de solu-
tions logicielles de sécurité réseau et de continuité de service. Elle est idéalement position-
née pour accompagner des entreprises de toutes tailles dans la sécurisation de leurs infras-
tructures informatiques virtuelles.

StoneGate Management Center
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Associant les bénéfices de l'intégration de différents outils de gestion des ressources 
(aussi bien du côté des terminaux mobiles que du Système d’Information), les 
solutions de Mobile Device Management (MDM) deviennent indispensables au 
déploiement rapide d'applications métiers en situation de mobilité.  

Il est aujourd'hui clair que les entreprises accélèrent le déploiement de solutions de 
mobilité auprès de leurs employés pour leur offrir la possibilité de se connecter de 
n'importe où au système d'information de l'entreprise, par l’intermédiaire des 
terminaux de poche communicants (PDA et smartphones) et des connexions sans fil 
des opérateurs mobiles. Dans ce contexte, l'enjeu réside dans la fourniture d'un 
service sophistiqué et de haute performance dans un environnement business mis à 
l'épreuve 24h/24 et 7j/7.  

Les solutions de MDM qui offrent une réponse adaptée à cet enjeu vont rapidement 
se développer dans les entreprises dans les années à venir. Ainsi selon IDC, le 
marché des solutions de MDM qui s'est élevé à près de 230 millions de dollars en 
2006 sera porté par une croissance annuelle moyenne de 29% au cours des cinq 
prochaines années. 

Le marché des applications mobiles a démarré avec des solutions permettant 
uniquement l’accès aux messageries électroniques, aux agendas et à la gestion des 
contacts. Il évolue maintenant vers les applications de Sales Force Automation et 
Field Force Automation (SFA, FFA), et autres services web. Ces solutions 
interagissent avec les applications critiques des entreprises, si bien que les besoins 
de fiabilité et de sécurité sont renforcés.  

Acteur central du marché des plates-formes mobiles, Microsoft n’a pas toujours été 
perçu comme un fournisseur de solutions de gestion des terminaux mobiles 
performantes. De ce fait, certains acteurs se sont positionnés sur ce segment de 
marché avec des offres très spécifiques, en complément de l’offre de Microsoft. 

L'exemple de l'offre développée par Sparus montre que nous assistons à un tournant 
pour les solutions de MDM. A l'image d'EveryWAN Mobility Manager, les offres les 
plus structurées reposent sur cinq dimensions fonctionnelles : une gestion étendue 
des actifs, le paramétrage des terminaux, des fonctions de télédistribution 
d'applications, une sécurité renforcée et des fonctionnalités innovantes telles que le 
tunneling applicatif et l'intégration avec les outils de gestion du système d'information. 
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Elles permettent aux entreprises de proposer un service de haut niveau aux 
utilisateurs de terminaux de poches communicants en assurant : 

 Une optimisation des performances des applications mobiles: la partie réseau 
mobile constitue sans nul doute le talon d'Achille de ces applications. Assurer la 
continuité du service en cas de problèmes de couverture, d'utilisation dans des 
conditions difficiles, de déconnexion, de latence des réseaux sans fil est au cœur 
de la réussite des projets.  

 Un niveau de sécurité en adéquation avec la stratégie générale de l'entreprise. 
Les solutions de MDM doivent être alignées avec la politique de sécurité de 
l'entreprise en proposant des fonctionnalités d'authentification des terminaux et 
des utilisateurs nomades, de cryptage des flux, de protection des données 
stockées sur le terminal et de protection des attaques extérieures (virus, 
spams…). 

 Une réduction de la complexité de la gestion du parc et des utilisateurs : la 
diffusion des terminaux mobiles à un plus grand nombre de collaborateurs et la 
possibilité d'accéder à des applications métiers renforcent les besoins en support 
de la part du helpdesk. Les fonctionnalités des solutions de MDM permettent de 
réduire la durée des interventions et de faciliter l'adoption des applications  
mobiles par les employés concernés dans l'entreprise. 

 Une contribution à la réussite financière des projets de mobilité : les solutions de 
MDM exercent une action significative sur l'économie des projets de mobilités en 
réduisant les coûts de helpdesk, de mise en route des terminaux (provisioning), 
de distribution d'applications et les dépenses auprès des opérateurs grâce à une 
diminution des consommations en bande passante. En outre la réduction du 
nombre d'incidents et des durées de dépannage permet d'augmenter la 
productivité des employés.  

Ce livre blanc, rédigé par IDC et sponsorisé par Sparus Software, traite des 
principaux éléments à prendre en compte dans le choix d’une solution de MDM et les 
bénéfices associés. Les cas clients fournissent des illustrations des bonnes pratiques 
retenues par les entreprises. 

Lars Vestergaard, Research Director, Wireless Services 
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G é n é r a l i s a t i o n  d e  l a  m o b i l i t é  e t  d e s  
t e r m i n a u x  d e  p o c h e  c o m m u n i c a n t s  

Du fait de la montée en puissance des performances des réseaux mobiles et des 
terminaux, une évolution accélérée des processus d'entreprises et des modèles 
d'organisation se réalise, tirant partie de la mobilité des employés. Dans un 
environnement en mutation, les entreprises étendent l'accès aux outils de mobilité à 
une part toujours plus importante de leurs employés. L'objectif est de leur permettre 
de se connecter de n'importe où et à tout moment au système d'information de 
l'entreprise. 

Ce mouvement a démarré par les personnels itinérants : en premier lieu les 
dirigeants, puis les commerciaux et consultants, et plus récemment s'est étendu aux 
techniciens (maintenance, service après vente).  

La dynamique s'étend aujourd'hui au-delà des seuls personnels itinérants pour 
atteindre une population plus large composée principalement de cadres, ce qui 
accélérera la croissance du marché. Ainsi, IDC estime que dans le monde entier la 
population des employés mobiles passera de 708,5 millions (23,1% des employés) 
en 2005 à 878,2 millions (27,3%) en 2009 (source : Worldwide Mobile Worker 
Population IDC). En 2011, les livraisons de terminaux de poche communicants en 
entreprise (smartphones et PDA communicants) s’élèveront à plus de 82,3 millions 
d'unités, soit une croissance annuelle de près de 54%. IDC estime qu'en 2011, 
Microsoft livrera 24,2 millions de ces unités, soit une part de marché de plus de 29% 
sur le segment entreprise. 

Toutes les entreprises sont concernées, même les plus petites. Ainsi, selon une 
enquête réalisée par IDC auprès des entreprises françaises de plus de 50 salariés, la 
part des entreprises équipées en solution de mobilité est passée de 39% au début de 
l'année 2006 à 46% au début de l'année 2007.  

F I G U R E  1  

P a r t  d e s  e n t r e p r i s e s  e u r o p é e n n e s  d e  p l u s  d e  5 0  s a l a r i é s  a y a n t  
m i s  e n  p l a c e  u n e  s o l u t i o n  d e  m o b i l i t é  d a t a  

Question : votre entreprise a-t-elle mis en place une solution de mobilité data? 

31%

35%

36%

39%

40%

40%

41%

42%

0% 10% 20% 30% 40% 50%

Distribution

Industrie

Secteur public

Transports

Finance

Services aux entreprises

Medias

Utilities

 
Source: IDC, 2007 
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D é v e l o p p e m e n t  e t  s p é c i a l i s a t i o n  d e s  u s a g e s  

Les terminaux de poche communicants sont en premier lieu utilisés pour l'accès à la 
messagerie et l'utilisation d'Internet. Bien que l'accès aux applications métier soit 
encore peu répandu, il représente un développement majeur des applications data 
mobiles en Europe tant du côté de la demande que de l'offre. La démarche consistant 
à proposer sur des terminaux de poche des solutions métiers constitue une rupture 
déterminante par rapport aux pratiques classiques du marché. Elle implique de 
proposer à l'utilisateur un usage de plus en plus spécialisé de son terminal lié à la 
fonction qu'il occupe.  

Les entreprises sont amenées à répondre à plusieurs types de besoins : 

 Les équipes dirigeantes et les cadres : ces populations doivent rester joignables 
et accéder aux documents en tout lieu et tout moment. 

 Les équipes commerciales : il s'agit d'améliorer la relation client, d'accélérer les 
cycles de vente et de réduire le temps consacré aux tâches administratives. Ces 
populations doivent être en mesure de consulter les dossiers clients et d'accéder 
aux bases de données produits. 

 Les équipes logistiques : il s'agit d'optimiser les tâches (optimisation des 
tournées), de réduire les risques d'erreurs et d'améliorer la satisfaction client.  

 Les équipes techniques : les enjeux portent sur la facilitation des conditions 
d'interventions, la réduction des tâches administratives et l'amélioration de la 
qualité de service. 

F I G U R E  2  

N o m b r e  d ' u t i l i s a t e u r s  d a t a  m o b i l e  e n  E u r o p e  p a r  t y p e  
d ' a p p l i c a t i o n s  ( e n  m i l l i e r s )  
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Source: IDC, 2007 



©2007 IDC #FR0000 5 

 

S o l u t i o n s  d e  M D M  :  u n e  p r i s e  d e  c o n s c i e n c e  
p r o g r e s s i v e  

Dans ce contexte d'évolution très rapide, la gestion des terminaux de poches 
communicants est une donne essentielle pour les entreprises qui doivent livrer un 
service sans faille aux utilisateurs. Les outils de MDM (Mobile Device Management) 
ouvrent la possibilité de gérer des parcs complexes de terminaux hétérogènes, 
utilisés pour divers usages par différents profils d'utilisateurs. Les solutions de MDM 
peuvent être mises en place par toute entreprise pour laquelle la gestion efficace de 
la mobilité des employés est une priorité. IDC estime que moins de 30% des 
entreprises ont déployé une solution de MDM. Parmi elles, on trouve principalement 
des entreprises qui doivent gérer des centaines, voire des milliers de terminaux. Les 
entreprises ayant moins de 50 terminaux mobiles n'ont pas encore déployé ce type 
de solution. 

La notion centrale et structurante du concept de MDM est l'intégration des outils et 
fonctionnalités concourrant à la gestion des ressources, des usages et des flux 
d'informations. Les solutions de MDM reposent sur cinq dimensions fonctionnelles et 
technologiques. 

Gestion des actifs 

La gestion des actifs permet de faire l'inventaire global des ressources disponibles : 
type de terminal, de logiciel, ressources mémoires, batteries. Elle offre également des 
possibilités de gestion des licences présentes sur les terminaux. De plus elle permet 
de contrôler l'utilisation des logiciels et les droits d'accès des utilisateurs. 

Paramétrage 

Le paramétrage à distance des terminaux est un point essentiel lors du provisioning 
initial et des mises à jour. Cette fonction inclut notamment les paramètres de 
connexion sur les réseaux sans fil (réseaux WiFi ou réseaux cellulaires des 
opérateurs mobiles) et les profils des utilisateurs. 

Télédistribution d'applications 

La télédistribution d'applications consiste à installer une application ou un patch sur 
un ou plusieurs terminaux mobiles "over the air". Elle s'appuie sur les fonctions 
d'inventaires de terminaux qui fournissent les informations nécessaires : 
caractéristiques des terminaux et des logiciels déjà installés. Un de ses avantages 
est qu'elle permet d'augmenter la vitesse de déploiement de nouvelles applications. 
Elle diminue également les coûts de maintenance en évitant le retour des terminaux 
aux centres techniques et les installations manuelles répétitives. 

Sécurité 

La plupart des solutions de MDM intègrent des fonctions de protection sous forme de 
mot de passe, d'authentification des utilisateurs, de blocage des terminaux. Il est 
cependant essentiel de proposer également des technologies d'encryption des 
données, de chiffrement SSL, d'authentification par certificat. D'autres fonctionnalités 
sont parfois proposées telles que des antivirus et antispams. 
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Fonctionnalités avancées 

Plusieurs types de fonctionnalités avancées sont parfois proposés par les 
fournisseurs de solutions de MDM : 

 Gestion des déconnexions, compression des flux et tunneling applicatif afin 
d’améliorer le fonctionnement des applications mobiles sur les réseaux sans fil 
des opérateurs mobiles. 

 Prise en main des terminaux à distance et établissement d'une communication 
vocale avec l'utilisateur en encapsulant un canal VoIP dans un canal data.  

 Intégration avec l’infrastructure informatique en place : annuaires d’entreprise, 
infrastructure réseau (pare-feu, réseau privé virtuel…), outils de gestion, de 
supervision et de customer care. 

 Fonctions de backups d'applications, de configurations ou de fichiers. 
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P r i n c i p a u x  e n j e u x  d a n s  l a  m i s e  e n  p l a c e  d e  
s o l u t i o n s  d e  M D M  

Si la mise en place d'une solution de MDM est critique pour la réussite d'une 
démarche de mobilité en entreprise, les questions soulevées par l'existence d'un parc 
installé et par la justification économique sont au cœur de chaque projet. 

 Croire qu'il est facile de mettre en place une solution de MDM après le 
déploiement d'une flotte de terminaux mobiles est une erreur. Cela est possible 
mais loin d'être optimum dans la gestion du projet. IDC préconise de mettre en 
place une solution de MDM en même temps que le déploiement initial des 
terminaux et des applicatifs. Cela permet d'éviter des coûts supplémentaires, des 
disfonctionnements et des risques liés à la sécurité. 

 Croire qu'une solution de MDM engendre de la complexité et augmente les coûts 
d'exploitation est également une erreur. Au contraire, en facilitant la gestion des 
terminaux mobiles et des applications, les solutions de MDM interviennent 
surtout sur les OPEX qui peuvent représenter jusqu’à deux tiers des 
investissements globaux dans le cadre d'un projet de mobilité. 

 Ainsi les solutions de MDM diminuent les consommations en bande 
passante en réduisant le transfert de données grâce aux mécanismes de 
reprise au "paquet près" lors d'incidents de réseau et en comprimant les 
données. Les économies réalisées peuvent atteindre 50% à 80% du trafic 
sur les réseaux sans fil. 

 Les coûts de support aux utilisateurs sont également minimisés. En cas 
d'incident, la prise en main à distance permet de réduire les temps 
d'interventions du helpdesk et de supprimer un grand nombre de retour de 
terminaux en panne. Les temps de traitement d'un incident sont diminués de 
50% à 70%. Les économies réalisées sur le personnel du helpdesk sont 
proches de 30%.  

 Les fonctions de télédistribution des applications permettent de réduire les 
coûts de configuration initiale ainsi que les coûts liés à la mise à jour des 
applications. La télédistribution permet de réduire l'ensemble de ces coûts 
de près de 50%.  

 Selon les différentes études de cas analysées par IDC, le remboursement de 
l'investissement (payback) pour une solution de MDM se fait en moyenne entre 6 
et 9 mois. 



8 #FR0000 ©2007 IDC 

 

T A B L E  1  

C h e c k l i s t  :  l e s  s e p t  p o i n t s  à  v é r i f i e r  

Chaîne de valeur Points à contrôler Indicateurs de performances clés 

Installation Mise en place de la solution en minimisant 
les développements 

Délais 

Coûts de développement et d'intégration 

Coûts de training 

Activation des terminaux Provisioning initial et paramétrage Temps moyen d'activation 

Réseaux mobiles Gestion des déconnexions, compression des 
flux et solutions de tunneling applicatif 

Taux d'incidents 

Bande passante 

Productivité par utilisateur 

Helpdesk Prise en main à distance Taux de retours de terminaux 

Temps moyen de résolution d'incident 

Durée d’immobilisation de l’utilisateur 

Mise à jour des 
applications 

Fonction de télédistribution "over the air" Taux de retours de terminaux 

Temps moyen d'installation 

Sécurité Gestion des identités, gestion des intrusions Taux de perte de terminaux 

Temps moyen de restauration 

Intégration avec 
l'infrastructure 
informatique 

Compatibilité avec l’infrastructure existante Coûts de développement et d'intégration 

Coûts de saisie et de mise à jour 

Coûts de modification des processus en 
place 

 

Source: IDC, 2007 
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L ' A P P R O C H E  D E  S P A R U S  S O F T W A R E  V I S  A  
V I S  D E S  E N J E U X  D U  M D M .  

Sparus Software est une entreprise française créée en 2003. Sparus est certifiée 
Microsoft Gold Partner dans les domaines d’expertise ISV/Software solutions et 
Mobility Solutions. 

Sparus propose une suite logicielle de gestion et de sécurisation centralisée de 
terminaux mobiles communicants. EveryWAN Mobility Manager offre des fonctions 
de tunneling applicatif, de compression à la volée des paquets de données et de 
reprise en état d'avancement. En outre EveryWAN facilite les installations et mises à 
jour d'applications grâce aux fonctions d'installation et de configuration "over the air". 

Sparus a tenu à effectuer le processus de certification « Designed for Windows 
Mobile » de Microsoft pour son agent logiciel, de manière à assurer une compatibilité 
maximale avec la large gamme de terminaux proposés sur le marché et une 
installation possible quel que soit le modèle de sécurité imposé par les opérateurs 
cellulaires. 

Pour répondre aux besoins de support des utilisateurs, Sparus propose EveryWAN 
Remote Support qui permet au helpdesk de prendre en temps réel le contrôle des 
terminaux à distance et d’établir une communication vocale avec l’utilisateur grâce à 
une fonction de Voix sur IP. EveryWAN Remote Support accède à l'ensemble des 
informations du terminal, assure le transfert des fichiers et l’installation des logiciels 
sur les terminaux et permet de redémarrer les terminaux à distance. 

Sparus a renforcé les fonctions de sécurité d'EveryWAN en proposant l'option 
EveryWAN Secure Device qui intègre les services de chiffrement en AES des flux en 
tunnel SSL, d'authentification mutuelle forte serveur-terminal, de déploiement "over 
the air" de certificat client et de chiffrement des données locales sur le terminal. 

La solution de Sparus, comme toute solution de MDM, est principalement destinée 
aux équipes d'exploitation des infrastructures informatiques. Sparus a apporté 
beaucoup d’attention à l’ergonomie et au fonctionnement intuitif de sa solution, qui 
doit être mise en œuvre et utilisée rapidement et simplement, sans faire appel à des 
équipes spécialisées dans le développement logiciel. 
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C A S  C L I E N T S  

T A B L E  2  

S y n t h è s e  d e s  c a s  c l i e n t s  

Entreprise Secteur d'activité Enjeux de la mobilité Apports de la solution Sparus 

CEGEDIM Conception de bases de 
données et de logiciels pour 
le monde de la santé. 

Assurer aux visiteurs 
médicaux un accès 
performant aux applications 
de CEGEDIM 

Mécanisme de prise en main 
à distance 

Compression des données 

Utilisation dans plusieurs 
pays et sur les réseaux de 
plusieurs opérateurs 

Deloitte France Audit et conseil Connections aux 
messageries et agendas 

Interfaçage avec l'annuaire 
de l'entreprise 

Mécanisme de prise en main 
à distance 

Gestion du parc 

Télédistribution 

e.l.m. leblanc Chauffage au gaz Gestion des tournées, envois 
des comptes rendus 
d'intervention, commandes 
de pièces 

Synchronisation 

Fonctions de télédistribution 

Mécanisme de prise en main 
à distance 

M6 Chaîne de télévision 
généraliste 

Connections aux 
messageries et agendas et 
de manière plus marginale à 
des serveurs applicatifs 

Amélioration de la sécurité 

Mécanisme de prise en main 
à distance 

VELUX France Commercialisation de 
fenêtres de toit, de stores 
intérieurs, de volets et stores 
d'extérieur… 

Gestion des plannings 
d'intervention 

Synchronisation 

Mécanisme de prise en main 
à distance 

Télédistribution 

Source: IDC, 2007 

 

C E G E D I M  

Depuis 1969, CEGEDIM conçoit des bases de données exclusives et des solutions 
logicielles à forte valeur ajoutée en direction des professionnels du monde de la santé 
et de l'assurance santé. En 2006 CEGEDIM a réalisé un chiffre d’affaires de 541 
millions EUR. Après l'acquisition au début 2007 de Dendrite (spécialiste des solutions 
à destination de l’industrie pharmaceutique sur le continent américain et en Asie 
Pacifique), le chiffre d’affaires 2006 en base annuelle pro-forma s'établirait à 877 
millions EUR. CEGEDIM exerce ses activités dans plus de 80 pays et emploie près 
de 7 500 collaborateurs. 
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Enjeux des solutions de mobilité : améliorer la productivité des 
visiteurs médicaux 

CEGEDIM gère un parc de 25 000 PDA qui équipent une population de visiteurs 
médicaux. Les terminaux PDA ont été retenus pour leurs coûts moins élevés que des 
PC portables. Les visiteurs médicaux utilisent principalement les applications dédiées 
au monde de la santé développées par CEGEDIM. Elles sont généralement couplées 
à la messagerie. La solution de CEGEDIM a été historiquement développée sur Palm 
en 2002 avant que le choix ne s'oriente vers Windows Mobile, en raison de l'évolution 
du marché. Les connexions des terminaux au système d’informations se font via 
GPRS. 

Pour la gestion de son parc de PDA, CEGEDIM se heurte à plusieurs difficultés : 

 Des problèmes de couverture réseau dans certains pays. 

 L’hétérogénéité des PDA due aux différents rachats effectués par CEGEDIM 
ainsi qu’à la disponibilité selon les pays des terminaux et des OS. 

 L’intégration de la solution data mobile avec la solution d’authentification Radius 
en place dans l’entreprise. 

Bénéfices de la solution EveryWAN : fiabilisation des connexions, 
réduction des coûts et support aux utilisateurs 

La solution proposée par Sparus est déployée à partir de juillet 2006, prioritairement 
dans les zones où les clients de CEGEDIM étaient insatisfaits des conditions réseau. 
Le déploiement de la solution est également en cours au Mexique. EveryWAN répond 
à plusieurs exigences : 

 Compatibilité avec l'infrastructure actuelle : l'adoption d'EveryWAN n’implique 
aucune modification des applications développées par CEGEDIM. 

 Utilisation d'EveryWAN dans un contexte multi-opérateurs et multi-réseaux. 

 Fiabilisation des connexions grâce au mécanisme de reprise sur incidents qui 
permet de réduire les volumes de données transmises et les coûts associés. 

 Mécanisme de compression des données qui permet de faire face à 
l'augmentation de la volumétrie et de mieux maîtriser les budgets. En particulier 
lors de ses premiers déploiements en France et au Mexique, CEGEDIM a 
constaté une réduction du trafic data de 64%. 

 La fonctionnalité de prise en main à distance est un atout non négligeable dans 
la résolution des incidents et contribue à améliorer la qualité du service fourni par 
les quatre personnes dédiées à l’exploitation des plates-formes hébergées. 

 A moyen terme, CEGEDIM envisage d'utiliser EveryWAN pour le cryptage des 
données des PDA. 

 

D e l o i t t e  F r a n c e  

Deloitte France est un cabinet d’audit et de conseil, membre du réseau international 
Deloitte Touche Tohmatsu qui compte parmi les « Big Four ». Avec 6.000 
collaborateurs en France, Deloitte exerce ses activités dans deux grands domaines : 
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d'une part l'expertise comptable, d'autre part l'audit, le conseil et les services 
juridiques pour lesquels les effectifs s'élèvent à près de 3 000 personnes. 

Mobilité des collaborateurs et communication à distance : au cœur des 
enjeux de l’entreprise 

Les métiers de l’audit et du conseil nécessitant une présence permanente auprès des 
clients, la mobilité des collaborateurs et les moyens de communication sont au cœur 
des enjeux de l’entreprise. En 2005, après un test auprès d'un groupe d'utilisateurs, 
Deloitte choisit d’équiper ses collaborateurs de « téléphones communicants » dotés 
du système d’exploitation Windows Mobile qui offre une interface graphique adaptée 
aux habitudes des utilisateurs et d’intéressantes perspectives d’évolution. Malgré 
l’attention portée sur le choix initial de la solution et les efforts déployés, Deloitte est 
confronté à des problèmes récurrents de synchronisation et peine à assurer un 
support à distance efficace. Au bout de deux ans, l’entreprise décide de revoir sa 
stratégie mobile et l’organisation de son support. 

Bénéfices de la solution EveryWAN : améliorer la gestion du parc, la 
qualité du support et bénéficier de fonctions de télédistribution 

Début 2007, Deloitte lance un appel d'offres et renouvelle ses abonnements voix et 
données, la gestion de la flotte et le support. Mille cinq cents terminaux sont déployés 
pendant l’été auprès des collaborateurs qui ont le choix entre trois modèles HTC : le 
S720 retenu par 55 % de la population, le S620 pour 30% et le PDA Touch Phone 
pour les 15% restants. Les associés disposent d'abonnements de 50 Mo et reçoivent 
leurs messages en mode Push. Les collaborateurs disposent d'abonnements de 5 
Mo avec une synchronisation de leur messagerie en mode pull, tout en étant 
parallèlement dotés de cartes 3G+ qui leur permettent de se connecter en 
permanence au système d’information sans limite de temps ou de volume de 
données.  

Tous les téléphones ont été équipés de la solution EveryWAN de Sparus. Plusieurs 
facteurs ont justifié le choix de Sparus lors de l’appel d’offres : 

 EveryWAN est interfacé avec l'annuaire de l'entreprise (Active Directory) mis à 
jour automatiquement par l'application de gestion des ressources humaines. Ce 
point est fondamental : il permet aux administrateurs systèmes de s’appuyer sur 
les mêmes groupes de sécurité de l’annuaire et d’éviter les double-saisies. 

 EveryWAN améliore le support utilisateur grâce à la prise de main à distance. 
D’une part les délais de résolution sont largement réduits ; d’autre part 
l’utilisateur final apprécie particulièrement la possibilité offerte par Sparus de 
dialoguer avec le technicien pendant la session de prise de main à distance (en 
encapsulant un canal VoIP dans un canal data). 

 EveryWAN offre une gestion efficace de parc à moindre coût. Deloitte a défini 
des paramètres de base qui sont désormais distribués, vérifiés et restaurés en 
cas de besoin. 

 Grâce à la fonction de télédistribution, les mises à jour des fonctionnalités et des 
versions de logiciels peuvent être réalisées sans rappel des terminaux. Cette 
fonction justifie à elle seule l'investissement d’EveryWAN. 

 En outre la solution de Sparus permet de mesurer précisément les 
consommations et les usages, ce qui permet de revoir les types d’abonnement et 
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de préparer dans les meilleures conditions les futurs appels d’offres auprès des 
opérateurs mobiles. 

Deloitte envisage maintenant de porter des applications métiers sur les terminaux 
mobiles (gestion du temps et indicateurs stratégiques). A cette occasion, Deloitte 
pourra profiter des fonctions de compression et de tunneling applicatifs d'EveryWAN. 

 

e . l . m .  l e b l a n c  

Filiale du groupe Bosch depuis 1996, e.l.m. leblanc est l’un des leaders sur le marché 
français des systèmes de chauffage au gaz et de production d’eau chaude sanitaire. 
Cette entreprise possède aussi son propre service après vente, fort de 300 
techniciens. 

En 2006 Cette société a réalisé un chiffre d'affaires de 121 millions EUR. et emploie 
près de 700 personnes. 

Enjeux des solutions de mobilité pour les techniciens : optimisation 
des tournées et contrôle des coûts grâce au projet e-dépanneur 

En 2003, e.l.m. leblanc a lancé le projet e-dépanneur pour ses 300 techniciens. e-
dépanneur comportait plusieurs objectifs : réduire le temps de traitement des 
dossiers, optimiser les réapprovisionnements, suivre en quasi-temps réel l'activité des 
techniciens, proposer le paiement par carte bancaire en remplacement des chèques, 
augmenter la qualité des travaux et renforcer l'image de marque d'e.l.m. leblanc. 

Depuis juin 2007, la première génération d’équipement informatique « PDA grand 
public et imprimante portable » a été remplacée par des terminaux Intermec CN3 
équipés de lecteur de piste magnétique pour paiements par carte bancaire ainsi que 
d'une imprimante Zebra RW420 avec connexion Bluetooth. Ces équipements ont été 
choisis en raison de leur robustesse et de leur autonomie. L'application a été 
développée en utilisant le framework .NET qui permet des évolutions de versions 
logicielles à moindre coût et dans des délais très courts. Les terminaux fonctionnent 
sous Windows Mobile 5. 

Grâce à e-dépanneur, les techniciens reçoivent chaque matin leur plan de tournée 
mis à jour. Ils ont accès aux fiches clients, aux fiches appareils et aux contrats de 
maintenance. A l'issue de l'intervention, le paiement par carte bancaire est proposé et 
une facture ou un devis sont imprimés. Les comptes rendus d'intervention sont 
envoyés lors des synchronisations. Les techniciens ont la possibilité de faire des 
commandes automatisées en cochant les cases de réapprovisionnement. Ils peuvent 
également effectuer l'inventaire des équipements dans leurs véhicules grâce à un 
lecteur de code barre.  

Lors du passage des réseaux fixes commutés et GSM aux réseaux GPRS/EDGE à la 
fin 2006, e.l.m. leblanc s'est trouvé confronté à des problèmes de synchronisation. En 
effet les techniciens évoluent parfois dans des zones où le signal est faible. De plus, 
ils effectuent parfois des synchronisations dans leurs véhicules alors qu'ils circulent. 

Bénéfices de la solution EveryWAN : synchronisation et fonction de 
télédistribution 

e.l.m. leblanc a adopté la solution EveryWAN à la fin 2006. Plusieurs facteurs ont fait 
pencher la balance en faveur de Sparus : 
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 EveryWAN permet de résoudre le problème de synchronisation. La solution 
développée par Sparus permet de masquer les coupures de réseau vis-à-vis de 
l’application mobile, EveryWAN jouant le rôle de "buffer". 

 Les fonctions de télédistribution facilitent les mises à jour des versions des 
logiciels à moindre coût. 

 La prise en main à distance permet d'améliorer le support aux utilisateurs, de 
réduire les temps d'intervention et de diminuer le nombre des retours de 
terminaux.  

 Grâce au passage aux réseaux GPRS/EDGE et à l'utilisation d'EveryWAN, e.l.m. 
leblanc a constaté une baisse moyenne des consommations de plus de moitié et 
une diminution de plus de 50% des incidents de synchronisation. Les gains 
constatés devraient augmenter avec le passage à la synchronisation 
différentielle prévue en 2008. 

 e.l.m. leblanc est extrêmement soucieux de la sécurité car les paiements 
peuvent être effectués par carte bancaire. Les techniciens ne peuvent faire 
aucune modification sur l'application. Si des modifications étaient effectuées, 
EveryWAN se charge de remettre les paramètres ad hoc automatiquement. 

 Grâce à la solution EveryWAN, e.l.m. leblanc est en mesure d'améliorer le suivi 
des consommations afin de vérifier si les forfaits sont bien adaptés.  

EveryWAN participe à la réussite du projet e-dépanneur pour lequel e.l.m. leblanc a 
consenti un effort financier important : près de 1% du chiffre d'affaires. Les principaux 
gains se mesurent en termes de réduction des délais pour traiter un dossier (il fallait 
parfois 20 jours auparavant), en frais postaux, en frais de saisie, en augmentation de 
chiffres d'affaires lié à la réduction des erreurs… L’ensemble des gains a permis une 
rentabilité globale du projet en moins de 24 mois. 

 

M 6  

M6 est une chaîne de télévision généraliste dont le principal actionnaire est le groupe 
RTL. En 2006, M6 a réalisé un chiffre d’affaires de 1,283 milliard EUR, soit une 
hausse de près de 19% par rapport à l'année précédente. Cette croissance est le 
résultat de la hausse de l'audience, des activités Internet et de l'activité Vente à 
Distance. M6 emploie près de 1 600 personnes. L‘essentiel des sites est situé en 
région parisienne. Le groupe dispose de quelques décrochages régionaux qui 
correspondent à des rédactions locales. 

Enjeux des solutions de mobilité : améliorer les communications et 
l'accès distant aux serveurs 

La DSI de M6 gère 3 types de populations nomades : les VIP, les commerciaux ainsi 
que certains informaticiens et consultants. Ces populations ont été équipées de 200 
ordinateurs portables et de 100 PDA dont le nombre augmentera dans les années à 
venir. Tous les terminaux peuvent se connecter au réseau WiFi de l’entreprise et aux 
réseaux cellulaires GPRS, EDGE ou 3G. Pour les connexions cellulaires, M6 a retenu 
des forfaits data illimités. Les ordinateurs portables équipent les 3 types de 
populations nomades. 
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Les  PDA:  équipements  et  usages 

 Les PDA équipent deux populations : les VIP et les informaticiens qui ont besoin 
de travailler à distance. A l'origine, M6 avait choisi les terminaux Treo de Palm. 
Lors du renouvellement du parc, M6 s’est aperçu que Palm allait de plus en plus 
utiliser le système d'exploitation Windows Mobile. M6 a donc délibérément opéré 
le choix de Windows Mobile, seul OS compatible avec l’infrastructure de M6 en 
l’état. M6 a fait le choix de terminaux HP IPAQ 6915 pour l'ensemble des 
utilisateurs. Ce choix sera reconsidéré car ces terminaux sont trop riches pour 
les VIP qui ont besoin d'une ergonomie renforcée mais pour des usages simples. 

 Les usages des VIP concernent les applications de messagerie, de navigation 
sur Internet et de consultation d'agenda. Les informaticiens utilisent les PDA 
pour se connecter à un serveur applicatif. 

Pr inc ipales  d i f f icu l tés  

Le principal enjeu porte sur la sécurisation de ces nouveaux points d’entrée dans le 
système d'informations, mais également de faire accepter de nouvelles règles aux 
populations équipées de ces terminaux, notamment les VIP. 

Bénéfices de la solution EveryWAN : crypter les flux et améliorer le 
support aux utilisateurs en attendant d'utiliser l'ensemble des 
fonctionnalités 

M6 a retenu Sparus au dernier trimestre 2006 essentiellement pour deux bénéfices 
principaux : 

 Améliorer la sécurité et le support aux utilisateurs : contrôler à distance les 
terminaux avec cryptage des flux est essentiel pour améliorer l'aide aux 
populations nomades en cas d'incidents et pour accroître la sécurité. M6 
considère que le premier objectif de gains de productivité, d'efficacité et de 
confort a été atteint. En particulier, le travail de la ressource dédiée aux solutions 
mobiles (environ une personne en équivalent temps plein) dans l'équipe en 
charge de l'assistance aux utilisateurs, s'en trouve facilité. 

 Tunneling applicatif : M6 a également fait le choix d’EveryWAN pour ses 
fonctionnalités de tunneling applicatif. Jusqu'à présent, elles ne sont pas utilisées 
mais M6 tirera la quintessence de cette solution à partir de 2008 lorsque M6 
déploiera des applicatifs spécifiques. 

 

V E L U X  F r a n c e  

VELUX France est une filiale du groupe danois VELUX A/S. VELUX France 
commercialise des fenêtres de toît, des raccordements d'étanchéité, des habillages 
intérieurs, des stores intérieurs, des volets et stores d'extérieur, des commandes 
électriques et des capteurs solaires. VELUX France ne vend pas directement ses 
produits aux consommateurs mais à des grossistes et à des grandes surfaces 
spécialisées. VELUX France emploie environ 250 personnes. 

Enjeux des solutions de mobilité pour les techniciens du service 
d’après vente : optimiser les tournées d'intervention 

Les techniciens du Service Après Vente sont munis de PDA grand public Qtek et 
d'imprimantes légères. Grâce aux PDA, les techniciens ont accès aux applications 
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métiers SAP où se trouvent les plannings d'intervention. Les comptes rendus 
d'intervention sont directement rédigés sur les PDA et envoyés au système 
d'intervention de l'entreprise par synchronisation. 

Lors du lancement du projet, VELUX France a rencontré des problèmes de 
synchronisation. Un meilleur réglage du "time out", diagnostiqué grâce à EveryWAN, 
a permis de régler une partie des problèmes mais pas totalement. En outre, il était 
nécessaire de proposer aux techniciens un support, utilisant une prise en main à 
distance, comparable à celui proposé aux commerciaux sur leurs PC portables. 

Bénéfices de la solution EveryWAN : améliorer la gestion du parc et 
bénéficier de fonctions de télédistribution 

Afin de répondre aux objectifs de synchronisation et de prise de main à distance, 
VELUX France a choisi EveryWAN et l'a déployé à la fin 2005. Sparus a contribué à 
la réussite du projet qui se solde par un retour sur investissement plus rapide que 
prévu : 18 mois au lieu de 24 mois. VELUX France se félicite d’avoir dorénavant 93% 
des lignes d'interventions confirmées sur PDA, que le temps de traitement des 
rapports d’intervention soit passé de 5,5 jours à 0,5 jour et que le chiffre d'affaires par 
technicien ait augmenté. Au bout de plus d'un an et demi d'utilisation, VELUX France 
peut également dresser un bilan de l’utilisation d’EveryWAN.  

 Un taux de compression des données synchronisées d’environ 70%, qui réduit 
ainsi les coûts de communication. 

 L’utilisation de la fonction de télédistribution d’EveryWAN permet les mises à jour 
de logiciel, tandis que la restauration du PDA repose sur un clone stocké sur 
carte SD. 

 Pouvoir accéder directement au PDA et en même temps parler avec le 
technicien facilitent grandement le diagnostic et la résolution des problèmes. 
Chaque prise en main à distance (un appel sur deux) est un gain de temps pour 
la hot line et le technicien, et évite le retour de matériels en atelier. 
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