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Chapitre 1

Programme de la journée

1.1 Introduction

Chaque DSI constate quotidiennement, face a I’éclatement des modes de travail et de communica-
tion au sein des entreprises et des organismes publics, I’incapacité des modeles de sécurité classiques
a s’adapter a ces nouveaux comportements et a offrir un niveau de sécurité suffisant. La vieille logique
du bastion permettant de protéger I’ensemble du systeme d’information derriere un pare-feu est remise
en question par des applications qui se veulent de plus en plus communicantes, des utilisateurs de plus
en plus mobiles et des informations de plus en plus distribuées. La mobilité totale, tant & 1’intérieur
qu’a I’extérieur de I’entreprise entraine un éclatement du périmetre de contrdle et exige donc de nou-
velles manieres d’aborder et d’organiser la sécurité. Des réponses seront apportées a travers des solu-
tions présentées par des fournisseurs, des retours d’expériences et des analyses prospectives. Des acteurs
comme Juniper ou Cisco proposent des solutions permettant de contrdler tous les flux et d’identifier
chaque utilisateur venant de I’intérieur comme de I’extérieur a travers un tunnel SSL. De méme Citrix a
une approche globale et similaire associée a des terminaux légers. Les entreprises multisites ou travail-
lant avec des sous-traitants doivent partager et stocker leurs données sensibles sur plusieurs sites avec
le maximum de confidentialité et d’intégrité. La société Active Circle apporte une solution innovante
avec son logiciel Eponyme. Nous verrons également si la virtualisation qui envahit les salles serveurs
et prochainement le poste client apporte un plus de sécurité ou de nouvelles problématiques. Sécuriser
c’est aussi avoir une vision globale, temps réel, sur I’ensemble des flux venant de tous les matériels act-
ifs, associée a une analyse comportementale et a la corrélation d’événements comme le propose Q1Labs.
Des témoignages client autours des solutions de Trapeze et de Sparus Software démontreront qu’il est
possible, maintenant, de gérer un vaste réseau Wifi ou une flotte de terminaux mobiles avec le méme
niveau de sécurité, de contrdle de flux et de qualité de service qu’avec une infrastructure cablée. On peut
se demander si cet éclatement du systeme d’information et I’externalisation des données et des applica-
tions métier ne vont pas remettre en question les grands principes liés a la sécurité et a la possession des
données.
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1.2 Programme

9h00-9h30

Accueil des participants

9h30-9h40

Ouverture du séminaire (par les organisateurs)

Laurent Paumelle Juniper

Vers une maniere plus intelligente de sécuriser les acces
aux réseaux de campus

Patrick Rohrbasser Citrix
Alain Poussereau
ABS3F Consult

Les principes de la virtualisation et la vision de Citrix Systems
Retour d’expérience de la CNAV et du domaine social

10h30-10h50

Pause café

Philippe Martinez
Synchrotron Soleil
Philippe Boyon
Active Circle

Une solution stockage sécurisée et distribuée au synchrotron
Soleil

Construire son Cloud Storage et son Data Sharing facilement
et en toute sécurité

Nicolas Ruff EADS IW

Virtualiser pour mieux sécuriser ?

Daniel Dezulier
France Telecom Orange

Comment gérer la sécurité de tous les systemes d’information
de différents grands comptes avec méthode ?

Raphael Marichez HSC

Les DSI du public et du privé face a la sécurité distribuée

13h30-14h30

Repas (salle «aquarium»)

Agostinho Rodrigues
Interdata

Controle de I’activité et gestion des menaces dans un
environnement réseau distribué

Olivier Carbonneaux
Trapeze
Jocelin Rajaona IGR

Le wifi en tout lieu et en toute sécurité avec un

retour d’expérience de I’ Institut Gustave Roussy

16h00-16h20

Pause

Christian Claveleira CRU

eduroam : nomadisme sécurisé pour la communauté
enseignement supérieur-recherche

Cédric Blancher EADS

Les pare-feu nuisent-ils a la sécurité ? Quelques
considérations autour du concept de dépérimétrisation

17h30——

Table ronde (avec les intervenants)




1.2 Programme

Modifications

StoneSoft
Intervention annulée

Les enjeux méconnus de la sécurisation d’un environnement
virtuel a travers leur solution StoneGate Virtual IPS

Sparus Software
Intervention annulée

Comment gérer une flotte de terminaux mobiles avec le méme
niveau de qualité et de sécurité que des postes fixes. Un retour
d’expérience autour de la solution Everywan Mobility Manager
sera également proposé par Mondial Assistance

Pour ces conférences, nous publions les livres blancs qui illustrent les problématiques qui auraient

di étre abordées.
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Chapitre 2

Présentations

2.1 Laurent Paumelle (Juniper)

Vers une maniére plus intelligente de sécuriser les acces aux réseaux de campus

Dans les entreprises actuelles, le réseau est de plus en plus le ceeur de I’activité. Les utilisateurs qui
accedent aux ressources depuis un LAN dénué de contrdles des acces peuvent exposer 1’entreprise a un
grand nombre de menaces. Afin de satisfaire leurs exigences en matiere de sécurité et de conformité
réglementaire les entreprises doivent étre en mesure d’identifier leurs utilisateurs et de contrdler leur
niveau d’acces de I’intérieur comme de I’extérieur. Monsieur Serge Makowski présentera le point de vue
de Juniper autour des solutions « Secure Access SSL VPN » et « Unified Access Control » ainsi qu’une
étude approfondie sur les différents niveaux de contrdle appliqués a un client et a la sécurisation de ses
acces.
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Vers une maniére plus intelligente de

securiser les accés aux réseau

de campus

The PR nightmare

Opportunistic...

InformatioriWeek

Fake Obama Web Site
Reportedly Builds Botnet
January 20, 2009
The fake Web site Jooks just fike the real
thing and attampts to bait viewears into

clicking a stary titied *Barack Obarna has
refused to be & president ¥

Sure enough, the phishers and
scammers have come out
of the woodwork to try
to exploit people's interest in
America's new president

hupti

Devastating...

InformationWeek

Heartland Payment Systems
Hit By Data Security Breach

January 20, 2008

The systerns penetrated by a malfcfous
keylogger could resuft in & data breach
that rivals the parent company of
T Maxx n 2007

Heartland Payment Systems, a
leading payment processing
company, reported on Tuesday that
its systems had been compromised
by malware in 2008
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ACCESS CONTROL
Why is this technology so important to customers??

Dynamic Network Boundaries -
Location Complication

Mobile Workforce
Wireless Networks
Contractors
Partners

Diversity of endpoints

Sophisticated Attacks

Zero-Day Exploits

Rapid Infection Speed
Targeted Attacks (crimeware}
Rootkits, Botnets, Zombies and

Back Doors

€ S

B

ki

il

ﬂ Harder to controlfMore

demanding Applications
IMNolPMOD
Unenforceable policy

The Grey Network

The Network you don't know you

e Usual Suspects
Bad People

More Money for Attackers
Extortion, Identity Theft, Bank
Fraud, Corporate Espionage,...

Careless People
Accidental agents of catastrophe

Market Expectations of Access Control

Must include this functionality
Evaluation of security state before
connection
Quarantine and/or remediation for
non-compliant users
Identity-hased network admission
contral

Can you get on the network?
Policy and identity -based access
control based on user identity

What can you get access to?
Evaluation of security state
throughout the session

Threat management

For these user groups
Guest users
= Difficult to assess security state
® Unmanageable devices
Contractors
= Not onsite
= Need access to a vaiiety of
enterprise-specific resources
Remote or mobile employees
= Use the PC outside of the office
= May be “careless”
= May run unauthorized apps

Access Control

What IS Access Control and how to | geti

Incorporates a means to get the user’'s identity and the endpoint

CoMbhes user identity, endpaint security state,

andrdevigariomaiion wi Bopedicyrier sekesdtrat

thendghtr eoplecgetdifeiright access, while the ,

o tgr%%{#esslfﬁ%?n%?m%ﬂon with access policy ABOUT JUNIPER’S
Enforces the policy somewhere/somehow gaptity and UNIFIED ACCESS CONTROL

Security State
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"
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Policy Control

Enforcement
Points
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Endpoint
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UAC -

UAC - NAC Market Leader

Identity Enabling Security and Access Control

challengers leaders
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Determing location
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The Farrester Ware™ : Metwork Access Comtol, 03 2008
Ag of March 2009

Comprehensive, vendor-aghostic, standards-based access controf
across heterogeneous envirohments delivering investment protection

Infranet Controller Infranet Controller

AAA Servers AAA Sarvers
wilntegrated SBR w/lntegrated SBR
Identity Stores 4 d Identlty Stores f d

Wi —— &

k Enforcers
=
EARTLS 7 E’
RAD} s or HITE/S
Netwurk MNetwork

Resources Resources
&02.1x%

802.1x agent (OAC ..} @ _— @ Agentless or QAC

or unmanaged device = E‘

pyright @ 2008 Ju

Enforcers

Unified Access Control & EX-series
Ethernet Switches

UAC - Dynamically delivered Agent

Infranat Controller

AAA SERVers wilntegrated SBR

Identity Stores

wil

User, endpoint,
location-based policies

Ilentity
Stores

o
Resources Q&\wall ﬁ# B
Protected Resuurce;/

s switches and SSG/SGISRX Firewalls
olicy name to EX-series switches for tynamic configuration based on
user or device

= Palicy on EX-series can enforce specific Qo$ queuing or scheduling policies, YLAN
ass:gnmenri or any other port config: auﬁn parammsr

frigh! @ 2008 Ju iper Networks . | wornjuniper ne I EL

Guest user
or Employee




12 Présentations

Windows Statement of Health (SOH) and Automatic Realm Decisions Based on

Embedded NAP Agent Support Authentication Protocols

Authenticate user,
Profile endpoint,
Determine |ocation

{7

Authenticate user,
UAC Agent Profile endpoint, I

Nm?_;em : Delerm.l:lillc-rtflll:’:o,.-_..--' " K o -n.E
I - g y

- ™ Dynamically
4~ " provision policy
i enforcement

-
-

- ™ Dynamically
provision palicy

&Q 5 enforcement
T2 ©
gl
=7

acoess to
protected
resourcss

protected

resourcesd

862.1X Switches &
Access Points

-, Configures the Infranet Centroller to select a realm based on the authentication

Piatio . B
UAG Enforcemem Polmee. protacel in the connection request

Juniper Networks UAC
Adaptable, Standards-based Access Control

ABOUT JUNIPER’S
ACCESS CONTROL OPENNESS

e
i
I
1
i

The Only Enterprise-Wide
Access Control solution

UAC-SA Federation Diagram

" 3 DATA CENTER
Re-Defining Access Control: i
The Only Cooperative Local (UAC) and Remote (S5L VPN) Access Solution

“ » i N

Global, Shared “User/App- policies polcy deind ssu vz o o R B a
Cuts access control administration once in NSM let IC know of user b ldeeegad | -
overhead by 50% g session and roles e Applications
Ensures consistently enfarced giohal NSM Xpress 3 bianiE ol
policies 1
Effectively supports mobile user groups— s Sl

across UACISA

policies “follow the user” n eaiies 1€ 6500 LAN User

UAC drives

Federated SSL VPN and UAC Oaccess policy Remote user logs into SSL ‘.-""
sessions allows for true SSO with [> Farere e s e =" INTERNE|
granular access control [, SSLVPN provisions remots

access sessions
850 across multiple UAC domains

Uses standard, IF-MAP
= Consistent policies for remote and LAN access

Remote User * Policy servers that can share knowledge of
users for intelligent provisioning of access
inside network
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IC Series - IC Series Federation

CAMPUS BUILDING 1 CAMPUS BUILDING 2

IC Series UAC Appliance

Firewall

IDP Saries

Provides seamless access to

campus resources protected by UAC
Access UAC-protected resources
across campus with a single legin

2 Provisiohs user sessions into
1 campus IC Series appliances at login
Enables seamless end user experience
Wl Juniper

Ex Series

Enterprise-wide Access Control

Useér attampts 1o
access
“Enginesting”
resources hlocked hy
SRY; “Finance”

< Full access granted, )
session pushed to
" UAC IF-MAP Server

traffic allowad

/" UAC pushes
role-hased FW

' policiesto
oo SRX

f s
L IC Series LAG |

Appliance

© CAMPUSHQ

Quarartined o SMS sarver Remediation
where device is anomatically
remediated

What is Trusted Network Connect {TNC

TNC Includes All Kinds of NAC

Open architecture for Network Access Control (NAC)
Completely vendor-neutral

Strong security through trusted computing

Full set of specifications available to all

Products shipping for more than three years

Developed by Trusted Computing Group (TCG)

Assessment options
Identity, health, andfor behavior
Optional hardware-based assessment with TPM
Pre-admission, post-admission, or both

Enforcement options
802.1X, firewalls, VPN gateways, DHCP, host software

Clientless endpoints
No NAC capabilities built in
Printers, phones, robots, guest laptops

Information sharing

Lets security devices share info on user identity and role,
endpoint health, behavior, etc. (IF-MAP)

TNC Advantages

Enables security throughout the enterprise
Beyond walls
Integrates all types of devices

Open standards
Non-proprietary - Supports multi-vendor compatibility
Interoperability
Enables customer choice
Open source solutions

Leverages existing network infrastructure
Excellent ROI
Supports Trusted Platform Madule (TPM)

Products supporting TNC standards shipping
today!

TNC Architecture

Sensors/

Metadata
Access Point

Policy
Enforcement
Paint [PEP)

AcGess
Requester [AR)

Policy Decision

Point [PDP) AL

Controllers

=
e
e

SIENISEM

IE-MAP Server m
IC Serigs '-
3 Third-Party
Firewalls.

ind-Pa
pplian

gt

)

Can bs the same IC Series Appliance IF-MAP Clienis
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What is IF-MAP?

Policy Policy Decision = Metadata = Sensors/
Enforcement Point Access Flow
Point Point Controllers
y ol P T
 McAfee' | e ,sym:mlec, ArcSight<t
Micrzoft wenns || BAICrOZLFEY ar
sL}mﬂlltC( ““,Aw,‘oﬁu FUﬁISU IHE:JE?"EDEE
i e | ) ; 3 Juniper
FUJITSU pcsssns i uniper @tane || Infoblox s g dunip
A Juniper’ rwave (JLUMETA!
‘“E‘ﬂ:mn \‘.\ CONSENTRY' [EyLemension & Juniper’ S
BStillSecurs || Mdupiper | | BStillSecure —
e NE&RTEL . Huu smu
Fureme g TRPEZE MBI insighti’X

L wave

.

THArezE McAfee' TOFINO'

Open standard for security and network coordination
Fublished in May 2008 by the Trusted Computing Group
Freely available for anyone to implement
Growing base of vendor and product support

Shared database for security information

Who's connected to the network, what device are they using, what's the
device state, what are its expected and actual behavior

“MySpace” for security systems

Aggregates real-time information from many different sources
Both standard data types and vendor-specific extensions

Designed to scale for machine-to-machine coordination

The Situation Today When Systems Want to
Coordinate

IF-MAP and UAC:
Open, Interoperable Access Control

Assct
Management MAC Decision
System Point
Vo =
]meg:auan - :_'____-_, L e,
g Pl e S el )
SIMISEM . = -

-
=] =

% CEmnm CEmmm %

Routing ([ RFID Switching Wireless Firawalls

Facilitates interoperability with and
enforcement for third-party
devices

UAC 3.0 adopts TNC’s IF-MAP
standard protocol

Coordinated defensefresponse

across multi-vendor device Enhances visibility Into the

network and its state

deployments
Asset Intuitive policies based on user
Management identity and role vs. IP address
Syslem
MAC Degision IPAM
SV | SEM Custom Faint

-ll nigon I /
4- Q DHCP

I-MAP
i IG Series UAC
‘Appliance
/ \\ = E —_—

il
e em o e B

Routing DS RFID Switching Wircless

Summary

THE Everavhee Pervasive Geturty
nlerap, Las Veqas Enterprise Dema

™ Garamren St | Guest aceesh,

Trapeze o5

1 duripe €
oty [E—
e | .
& e an Irershox MAT Servar

ks x FHEDHGR

Luneis IPanar

Tz Losster Aoslanea)
o Lo o
T ——

oo
| —mnEN

et sl

TNC’s Interface for Metadata Access Point (IF-MAP)
The open standard for security and network coordination!

Aggregator of real-time information from many different sources,
providing a shared database for information on network devices,
their state, and their activities

Has a growing list of adopters!
UAC and IF-MAP

Enables standards-based, enterprise-wide access control with SA
Series

Allows identity federation between UAC-SA, IC Series-IC Series
Simplifies user experience by providing SS0O-like capability for
access control

Empowers IC Series as IF-MAP server, collecting and leveraging

network device data, state, and activity when making network
security policy decisions




2.1 Laurent Paumelle (Juniper)

15

Consolidated network-wide management
for high productivity with low risk

ABOUT JUNIPER’S

ACCESS CONTROL MANAGEMENT

Enterprise-wide

Security Switching Routing

Network & Security Manager (NSM)

Increase Preductivity of your IT team
One provisioning system
Less to learn and maintain
Less mistakes—ess wasted time
Coverage flexibility

Usage pattern discovery and policy creation
Discover Applications and Applications usage
Correlate user to application
Protect network against application misuse

User “guest” 3 Block P2P traffic
User Rale “Eng” = Rate-Limiton Web Traffic

New device support
SRX
M MX Series
EXB208

New UAC and EX switch Management
Wizard
Tight EX and IC coupling

IT Productivity gains

Integrated solution for
SIEM
NBAD
Application Visibility
Reporting and manitoring

Plug-n-Play appliance

Massive log reduction and prioritization

New MSSP Offerings
Segregation of Data at device level
Granular control through user permissions
Horizontal permissions through the product
Event searching
Reporting
Offenses

Now with over 500 template reports
Including new NAC and SA support

New workflow system support

Compliance reporting

= Fully customizable reporting engine:
creating, branding and scheduling
delivery of reports

Control Frameworks
CobiT
ISOIEC 27002 {17739). ISO/EC
15408

NIST special publication 800-53
revision 1
FIPS 200

Regulations
PCI-DSS
HIPAA
50X
GLBA
FISMA

Daily Executive Securly Ouervie e
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2.2 Patrick Rohrbasser (Citrix) et Alain Poussereau (AB3F Consult)

Virtualiser les ressources de I’entreprise par le biais d’une architecture totalement cen-
tralisée et sécurisée Retour d’expérience de la CNAV et du domaine social

Le poste client permet trop souvent a I'utilisateur d’installer des applications ou de pratiquer des
opérations qui n’ont rien a voir avec son cceur de métier et sont souvent source d’insécurité. Le client
1éger, véritable poste passif ne propose a 'utilisateur que les applications métiers virtualisées qu’il est
censé utiliser dans un environnement entierement sécurisé. Un retour d’expérience sur la solution de
virtualisation de bout en bout « XenApp » de Citrix sera présenté par Monsieur Patrick Rohrbasser.
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ciTRIXC

LA SECURITE PAR L’ARCHITECTURE

L'offre Citrix — Patrick ROHREASSER
Directeur des Reégions et duSecteur; Public

La consommation d'informations est incontrélable

L’enjeu sécurité dans le SI ?
= Protéger la propriété
intellectuslle
« Partager I'information
« Ne pas créer d'adhérence
« Assurer la tracabilité

« Veiller sur I'efficience des
équipes et la perte de
productivité

Sécurité ou Sécurité ?

Securité périmétrique

Mise en place de protections pour
de prémunir d'attaques pouvant
mettre en péril un organisation.

Sécurité d'accas

Fournir un accés sécurisé & contrdlé aux ressources pour
que les collaborateurs de I'organisation puissent effectuer
leur mission.

La sécurité vue par Citrix

« Comment sécuriser en permanence sans
restreindre 'usage 7
* Centraliser la propriété intellestuelle

« Ne pas dupliquer information et les applications capable de la
traiter

* Sécuriser par larchitecture
* Ouvrir les acees, les sécuriser et adapter la réponse
» Etre en mesure de reagir vite

= Quelles sont les solutions qui peuvent s'appliquer
globalement sans adhérence technologique et
physique 7
* Une architecture sans couture et virtualisée aves ure visibilité
e bout en bout

L'offre CITRIX XEN DELIVERY CENTER

Une infrastructure virtuelle compléte pour mettre & disposition les ressources de

I'entreprise
GESTION DES REGLES ET DES PROCESSUS

VPN SSL
LB f GSLB VIRTUALISATION VIRTUALISATION

ACCELERATION DES POSTES | D'APPLICATIONS

COMPRESSION LR
SWITCH

Applications
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L'offre CITRIX XEN DELIVERY CENTER

CITRIX WORKFLOW ORCHESTRATOR

NE?S‘I(-:RATER CITRIX CITRIX
‘e EVGEUGHT XENSDESKTOP XENAPP

CITRIX REPEATER onne EpQEBGHT avue EDQEEIGHT
PASSWORD MANAGER PASEWORD MANAGER

VYATTA

CITRIX ESSENTIALS FOR XENSERVER

Utllisateurs Applications

CiTRIX

Le retour d'expéerience de la CNAY

Alain POUSSEREAU
ex DSl de laCNAV,

Divigeant-Associe duicabinet:de conseil ABSE

Le cabinet AB3F Conseil

+ Dirigé par le DSl de la CNAV {15 ans} et N°2 |a derniere année.
+ Expertise de haut niveau dans le domaine des affaires sociales.

+ Les domaines de compétences touchent :
* le management

* la conduite de projet
le conseil stratégique auprés des Directions Geneérales
le conseil et accompagnement aux DSI

* surles schama Directeurs

* surles siratégies dinfrastruciures

* la poltique de sécurit

* La recherche et la mise en ceuvre de technologie

Gestlons des dosskers des Assurés

S— wultl-régimes (agricole, artisants,
Les missions commergant..)
2 millions d'entrep
2 illi i egumes
Entreprises 35 millions salaires f an gl
raitg
" Syst?me 3000 fournisseurs da services
d’informations CNAV

pour les assurés (aide ménagare,
aide habitat, ...)

Partenaires
Actions Socia%es

10 millions de Retraités

14 millions de Cofisants
Par

Fin Palement des retraltes, (10 milllons de
| viraments tous les mols dans 180

Sulvl des palements A
s . .
L’environnement technique de la CNAV : s
Pourquoi le choix Citrix ?

* 21000 collaborateurs dont 1500 e i _ 2 oy
informaticiens Impact utilisateur et organisation Impact sécurité

o i . " * Amener I'utilisateur sur e Sl plutdt que * Garder l'information dans I'organisation

118 OganIsalon el remermen B pousser le Sl vers l'utilisateur
decentralisée & ﬁ]

. *+ Un accés unique quelque soit |e type de * Une seule infrastructure, une seule porte,
20 czemres de productions en 2002, 2 connexion {interne / externe / parienaire / un seul SI, pour tous |es scénarios d’acces
& @% indéterming}

i pointy dageoe ‘E * Homogeénégité des applications et des * Une identification rapide des proklémes

+ Des parlenaires, des entreprises @ technologies avec réponse immeédiate {service pack, ...}

« Des clients . * Un systéme d'infarmation indépendant du * Le poste, élement |e plus sensible

- . poste de travail n'impacte pas |la production
* D it ch 3 3
58 agenisnamaces = ' * Meilleur contréle du $I dans sa globalité * La sécurité est renforcé a tous les niveaux
Des structures temporaires
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Le projet EMI sous I'angle sécurité

* Phase 1 : Virtualisation des applications

= Sécuriser la propriété imellectuelle
- Mise en czuvre d'une o

* Préserverles investissements tech nokogkue st applicatls
- Améliorer la performance et réduire les collts

* Phase 2 : EMI 1 = Evolution des Moyens Informatiques (2004 & 2008)

« Sécuriser la production
- Consaldation et rationalisation descentres de production
* De Z0centresA dcentres
* Mise en Geuvre du PRA factif / acti of actf / passi)

« EMI 2 (2009 ...)
« Securiser par [unification des moyens
* Dsdcantresa 2oantes
* Intégration du Web dans le processus de production

Conclusion sur la virtualisation Citrix a la CNAV

¢+ Pas un seul virus détecté sur le Sl de production depuis la mise en
ceuvre du projet EMI

< Aucune intrusion dans le systeme

« Mais vecteur d’ouverture du Sl vers I'extérieur

« Et déterminant stratégique du télétravail

< Source de I'agilité du systéme et donc de réactivité face aux
problémes des montées de version et d'application de correctif

* Une infrastructure sans couture garante de la sécurité des données
confidentielles du domaine social en France

clmpe N

CITRIX

Une infrastructure de bout en bout
pour virtualiser
Serveurs, Applications,

Postes de travail & éléments actif du Réseaux
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2.3 Philippe Martinez (Synchrotron Soleil) et Philippe Boyon (Active Cir-
cle)

Les entreprises multisites ou travaillant avec des sous-traitants cherchent souvent une maniere simple
et sécurisée de stocker ou de partager des fichiers entre plusieurs sites. La solution logicielle Eponyme
de Active Circle est une solution de sauvegarde originale, robuste et sécurisée qui repose sur un ensem-
ble de serveurs dédiés quelconques appelés cellules et formant un systeme de fichiers virtualisés qui
appliquent également des classes de services dans un véritable Cloud Storage Privé. Monsieur Philippe
Martinez viendra témoigner de son retour d’expérience avec cette solution utilisée sur le synchrotron
Soleil a Saclay et sera accompagné par Monsieur Philippe Boyon de Active Circle pour les questions tres
techniques.

Une solution stockage sécurisée et distribuée au synchrotron Soleil ; Construire son Cloud
Storage et son Data Sharing facilement et en toute sécurité
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Une solution stockage sécurisée et

SQLEIL

SYNCHROTRON

distribuée au Synchrotron Soleil

Historique du Synchrotron Soleil

SOLEIL

SYNCHROTRON

% Début des années 1990 : initiation du projet {suite du LURE)

1996 - 1999 : mise en place d'une équipe CEA/CNRS pour 'étude de I'APD {(Avant-
Projet Détaillé)

“ 11 septembre 2000 : Annonce de la construction de Soleil sur le plateau de Saclay
par le ministre de la recherche e

16 octobre 2001 : Création de la société civile
Janvier 2002 :  début de la construction

Juin 2006 : 1ére accumulation d'électrons
Septembre 2006 : 1er faisceau et 1er octet stocke

Janvier 2008 : 1ers utilisateurs

Phiippe MARTINEZ 11 DB/
Infomiatique SCie ntique — Gralp Syt mes et Réseaus — Division Infematque
phillppe. martinez sy nchrotron-soke i fr

Philppe MARTINEZ /062005
SYNCHROTRON SOLEIL

La société Synchrotron Soleil

S@LEIL

SYNCHROTRON

& Société civile de droit frangais (CEA : 28 %, CNRS : 72 %)
“ Partenaires : Le Conseil Général de I'Essonne et le Conseil Régicnal d'lle de
France

# Un grand projet national et eurcpéen :
- Effectuer la recherche fondamentale dans tous les domaines qui
requiérent l'utilisation du rayonnement synchretren
- Doter la France d'un outil de haute technologie au service de la
Recherche, mais aussi des grands enjeux nationaux et de lindustrie
{défense, envirocnnement, santé ...)
- S'ouvrir aux utilisateurs frangais mais aussi aux utilisateurs européens et
du monde entier

SOLEIL Les principaux domaines d’application

SYNCHROTRON

Connaissance de la
Détection de substances structure des
polluantes matériaux

f)

i/
MEDECINE

Exploration de la
matiere et
connaissance de
ses propriétés

Conservation des
aliments

Elaboration de

nouveaux matériaux Recherche de nouveaux
médicaments, imagerie des tissus
osseux, étude de 'ADN, ...

CHIWE

Dans tous les domaines, un accueil est prévu pour les industriels

Philppe MARTINEZ 110672000
SYNCHROTRON SOLEIL

Phiippe MARTINEZ 11/D62005
SYNCHROTRON SOLEIL

SULEIL Qu'est-ce qu'un synchrotron ?

$YNCHROTRON

Le rayonnement synchrotron ?

SOLEIL

SYNCHROTRON

*ﬁ Cest un rayonnement trés intense  endueus
produit lorsque des électrons de trés E ]
haute énergie sont soumis a I'action ;
d'un champ magnétique et perdent
leur énergie.

Ces conditions sont réunies dans les accélérateurs circulaires ou des
électrons sont accélérés jusqu'a la vitesse de la lumiére et forcés de suivre
une trajectoire circulaire (aimants et éléments d'insertion).

Phiippe MARTINEZ 1170672008
SYNCHROTRON SOLEIL

Philppe MARTINEZ 16/052008
SYNCHROTRON SOLEIL
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SOULEIL Le principe de fonctionnement SOLEIL Périmétre de l'informatique

@ Le rayonnement synchrotron sortant de 'anneau est concentré et dirigé par des
systémes optiques vers les installations expérimentales (les lignes de lumiere).

) Grace a des réseaux ou des
cristaux, on sélectionne la longueur
d’onde adaptée a 'expérience (plus
elle est courte et plus on pourra
étudier des objets de petite
dimension).

#%  Le rayonnement illumine I"échantillon. Réfléchi, transmis ou absorbeé, il est
e analysé par des détecteurs et, apres fraitement des informations, il permet
d’appréhender |es propriétés de I"échantillon étudié.

tinac

Canen & éleckons

Arrivée des données
a stocker
cabine aexpenence )
oner de imides

v o

Manochremeteu:

Contrdle et acquisition

Ehilppe MARTINEZ

11/DA2005
SYNCHROTRON SOLEIL

Phillppe MARTINEZ

11/DB2D0S
SYNCHROTRON SOLEIL

Les grandes étapes du projet “stockage”

S@LEIL

“SYNCHROTRON

1er semesire 2004 : recensement des besoins utilisateurs

- f_ompréhens‘\on du mode de fonctionnement de chaque ligne de
umiére

- identification et caractérisation des données
— analyse du cycle de vie des données

'q;g Janvier 2005 : lancement de I"appel d’offre

Septembre 2005 : maquettage

#%  Fin 2005/début 2006 : choix de la solution

% Mai 2006 : début du déploiement

'é: Second semestre 2006 : premiéres mises en production

#%  Janvier 2008 : premiers utilisateurs extérieurs

SOLEIL Synthése des besoins

SYNCHROTRON

@ Volumétries trés différentes suivant les lignes de lumiére (quelques Mo a
quelques centaines de Go par jour)

#  Durées de vie variables (de 2 semaines & “a vie” )
- Politiques de conservation différentes suivant le type d'utilisateurs (visiteurs
ou scientifigues Soleil)

Disponibilité permanente de I'accés aux données
#  Accessibilité multi-réseaux
Exportation des données pour les visiteurs : média ou réseau

Archivage des données trés peu accédées

Salle 1

Batiment

Hierarchisation {(données critigues, primaires, administratif

secondaires, archives)

¥ Contrainte géographique Salle 2
{distances salles et lignesde lumiére)

Fhilppe MARTINEZ

11 /0672003 Philippe MARTINEZ 11/0B2008
SYNCHROTRON SOLEIL SYNCHROTRON SOLEIL Batiment
Synchrotron

) Objectifs 3 Architecture matérielle
SLEIL SGLEIL ——
o —

Extensbilte ~ SOreté a =3\ .

Transpgrence 4 qu B3timent Central r‘g |

Disponibilité
Colt
o101011007
016101011
Pérennité ‘
Longévité

iy

W

Réseau de site

Philippe MARTINEZ

11/D62008
SYNCHROTRON SOLEIL

Philippe MARTINEZ 11862003
SYNCHROTRON SOLEIL

570512008
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SOLEIL Architecture matérielle

SYNCHROTRON

© Point d'accés des lignes de lumiére sur serveurs autonomes
(DELL), 300 Go a 1,8 To de disques SCSI

% Points d'accés salles informatique (DELL)

i Stockage des données primaires assuré par des baies de disques
EMC (40 To puis 150 To)

#3 Stockage des données secondaires assuré par des librairies de
bandes GRAU de 1344 slots : bandes LTO3 (400 Go & 800 Go) et
SAIT1 (500 Go a 1300 Go)

0 Réseau de stockage Gigabit IP dédié (fibre optique)

SOLEIL La politique de stockage

SYNCHROTRON

“%  Les données sont déposées sur les peints d'accés des lignes de lumiére ou
depuis le cluster de calcul

':9# Elles sont copiées trés vite sur les 2 baies de disques EMC et les 2 libraires de
bandes GRAU

La donnée reste dans le cache local 4 jours minimum

Au bout de 100 jours, les 2 copies EMC expirent : restent alors les 2 copies
bandes

# Les 2 copies bandes expirent au bout de 1 & 5 ans suivant les systemes de
fichiers

#% Lutilisateur demande alors au préalable un archivage de ses données s'il le
scuhaite

‘22 A chaque “rupture de technologie”, on reverra avec la ligne de lumiére
concernée si on pérennise ou pas les données.

SO TReN SoLEIL ElpeARTIEZ sz
SOLEIL Solution retenue SOLEIL Raisons du choix
SYNCHROTRON SYNCHROTRON

@ Coeur de la solution = systéme de stockage cellulaire distribué
ACTIVE CIRCLE

“2 Un seul noyau - identique sur toutes les machines - gqui intégre :
¥ sauvegarde en continu
v réplication
¥ stockage hiérarchique
¥ stockage multi-sites

¥ haute disponibilité

# Solution technique ayant le plus de perspectives intéressantes

Evolutivité : architecture trés extensible dans un environnement ouvert

Robustesse : forte redondance offrant un niveau de réplication important,
une sécurisation et une haute disponibilité des données

Fonctionnalités : solution répondant a tous les objectifs, dont l'archivage
intégré au format ‘tar’

2 A Iépogue, capacité de DEVOTEAM & assurer la maitrise d'oeuvre et a
féderer les différents acteurs

2/ Meilleur prix au Téraoctet

'»ﬂ Capacité : des volumétries potentielles permettant largement d’anticiper les
besoins

R e T =
Mise en place Bilan

S SW‘!?HRED'TIR(IJ_I\; S SW‘!E‘E"FIR!J_N'

s Plateforme de référence utilisée depuis février 2006

R L. ) % Engagements pris par ACTIVE CIRCLE respectés, méme si parfois différés

1 Début du déploiement en mai 2006 i

3 ) ) #% Trés bonne réactivité gréce & des outils de debugging trés complets qui permettent

& Tests avec les premiéres lignes depuis septembre 2006 une compréhension rapide des problémes

3 --> corrections vite disponibles
4 Acceptance le 18 octobre 2006

VSR signifiée le 18 décembre 2006 : validation de la disponibilité
des données et de la fiabilité du matériel

s Debut de |a production des 7 premieres lignes en janvier 2007

4 Installation de 5 autres lignes début 2007

Installation de 5 autres lignes 2™ semestre 2007

# Bonne méthologie de travail : peu de régressions malgré le grand nombre de mises
a jour et correctifs depuis 2 ans

# Dans la phase initiale, de nombreux bugs trouvés a la fois sur la plateforme de
référence et celle de production, corrigés assez vite.

La compétence, le sérneux et Phonneteté des intervenants a conforté notre
coenfiance ; l'arrivée de Philippe Motet comme directeur technique en juillet 2006 a
été trés importante, a la fois dans les crientations techniques et dans 'crganisation

‘9 et la igueur du support.
P jusgu'a 24 a 26 lignes fin 2009 # Robustesse améliorée de jour en jour au cours des 2 premiéres années.
Philpps MARTINEZ 16/052608 Philippe MARTINEZ 111062005

SYNCHROTRON SOLEIL

SYNCHROTRON SOLEIL
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SOLEIL Situation chiffrée actuelle

SYNCHROTRON

Version 3.1.2p29

F

28 cellules installées : 3 dans chaque salle informatique,
20 lignes de lumiére, 2 contréle machine

~ 5 millions de fichiers

% Plus de 16 Teraoctets, copiés 4 fois (sans historisation) et
archivés 2 fois

# Prés de 60 partages différents

# Plusieurs centaines de Go écrits/lus par jour quand le
faisceau est disponible

# Pour chaque baie EMC : 150 To

# Pour chaque librairie GRAU : L T03 530 T a1 Po

SAIT 672Toa 1,7 Po

SOLEIL A venir ...

SYNCHROTRON

## Systéme de cache circulaire complet

# Encore de gros besocins d'outils d'exploitation plus ergenomiques : tableau de
bord opérateur, statistiques, rechargement de configuration, centralisation de
parameétres

Meilleur crdonnancement des lecteurs de bandes

¢ Couche systeme de fichiers “vfs”
i#i Nécéssité d'avoir des outils d'analyse plus simples

#% Optimisation du démarrage en parallélisant certaines taches

Phiippe MARTINEZ 11/DA2005

SYNCHROTRON SOLEIL

Philippe MARTINEZ /062005
SYNCHROTRON SOLEIL

SOLEIL Conclusion

SYNCHROTRON

ﬂ;» Une solution novatrice : un choix “réfléchi” et mesuré entouré d'un
nombre important d'engagements et garanties

@ La mieux adaptée & notre
architecture géographique et
nos besoins : le « circle » colle
bien a « l'anneau » |

Un “cercle humain actif” au
service du rayonnement de notre
projet

S

SYNCHROTRON

Division Informaticy témes et Réseaux
philippe.martinez@synchrotron-soleil fr

hittg hrotron-soleil.fr

Philippe MARTINEZ 11/062008

SYNCHROTRON SOLEIL

11/0B2005
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ACTIVE (CIRCLE

Systeme de Stockage Sécurisé et Distribué
Philippe Boyon
philippe.boyon@active-circle.com

ACTIVE CIRCLE — QUI SOMMES NOUS?

* Editeur francais, spécialiste du stockage de fichiers et de la
gestion de données

* Notre produit : un systéme de stockage sécurisé et
distribué congu pour aider nos client a stocker, protéger et
gérer des volumes de contenu numérique en forte
croissance

* Lignes directrices : simplifier le stockage, devenir
indépendant du matériel, baisser les colts

* Nos clients : IGN, Synchrotron Soleil, Orange, Beicip-
Franlab, Observatoire de Paris ...

ACTIVE (CIRCLE

ACTIVE CIRCLE

UNE PLATE-FORME LOGICIELLE CONCUE POUR LE STOCKAGE, L'ARCHIVAGE ET LA
GESTION DE GRANDS VOLUMES DE DONNEES NUMERIQUES

Usars &
Architecture o1 Applcatons - .
CIFS, NFS & FTF

b Plateforme logicielle com patible
aver Lout serveur xgb

-

Support de toute technologie
disgue ou librairie de bandes
Architecture distribuée sur LAN ou

L4

[
WAN . N e S
P Accdsvia protoceles NFS, CIFS, 1 i L1 I}
FTP nu via API T |, . sonze
Des Services embarqués o e S i
P Pour protéger|es donndes
b Pourgérerle cycle de vie
b Poursuperviser [e stockage
Active Cirols ~Sirage or Digilal Contert
Architecturs
3 ACTIVE (CIRCLE

ACTIVE CIRCLE PROTEGE LES DONNEES
PROTECTION, HAUTE DISPONIBILITE ET PLAN DE CONTINUITE

Active Circle intégre les Services
de protection des données
» Haute disponibilité du service

Site Principal

4 ACTIVE (CIRCLE

ACTIVE CIRCLE PROTEGE LES DONNEES
PROTECTION, HAUTE DISPONIBILITE ET PLAN DE CONTINUITE

Active Circle intégre les Services
de protection des données
» Haute disponibilité du service
» Haute disponibilité du
stockage

Site Principal

5 ACTIVE (CIRCLE

ACTIVE CIRCLE PROTEGE LES DONNEES
PROTECTION, HAUTE DISPONIBILITE ET PLAM DE CONTINUITE

Active Circle intégre les Services
de protection des données
b Haute disponibilité du service
» Haute disponibilité du

Stockage Sécurisé

stockage
» Protection en continu par
versioning —
avee politejue
Site Principal de gestionde

Ia rétentian
dazvarzins

3 ACTIVE (CIRCLE
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ACTIVE CIRCLE PROTEGE LES DONNEES
PROTECTION, HAUTE DISPONIBILITE ET PLAN DE CONTINUITE

Active Circle intégre les Services
de protection des données

» Haute disponibilité du service Stockageisechrise

» Haute disponibilité du  Actefide [ ]
stockage _”_I _”_I I
» Protection en continu par Ry
versioning by R} -
» Réplication hors site pour She Princinal ..
plan de reprise d"activité $ie Dizzant.
Féplication
hars site paur

PRA

1CTIVE (CIRCLE

ACTIVE CIRCLE PROTEGE LES DONNEES
PROTECTION, HAUTE DISPONIBILITE ET PLAN DE CONTINUITE

Active Circle intégre les Services
de protection des données

» Haute disponibilité du service
Haute disponibilité du
stackage

Protection en continu par
versioning

-

-

-

Réplication hors site pour plan
de reprise d'activité

/_\ site Distant

-

Export de données au format
standard pour mise au coffre

AICTIVE (CIRCLE

ACTIVE CIRCLE PROTEGE LES DONNEES
PROTECTION, HAUTE DISPONIBILITE ET PLAN DE CONTINUITE

Active Circle intégre les Services
de protection des données

-

Haute disponibilité du service

b Haute disponibilité du C Acedice
stockage A —

» Protection en continu par ey e
versioning InEY  — s

-

Réplication hors site pour plan
de reprise d'activité

Site Distant

-

Export de données au format
standard pour mise au coffre

Gestion entierement automatisée | [ [
par les Classes de Service 5

1CTIVE (CIRCLE

ACTIVE CIRCLE
GERE LE CYCLE DE VIE DES DONNEES

Active Circle gére la localisation et
le cycle de vie des données
» Espaces de stockages sur
pools rapides ou capacitifs
b Espaces de stockage
hiérarchisés
» Régles de déplacement sur
critére de rétention

» Support du disque et de la
bande

La gestion est automatisée par
Classes de Service

e File System
utihsateur

1CTIVE (CIRCLE

ACTIVE CIRCLE

GERE LE CYCLE DE VIE DES DONNEES /

Active Circle gére la localisation et
le eycle de vie des données
» Espaces de stockages sur pools
rapides ou capacitifs

Vue Pl System
LI

» Espaces de stockape
hiérarchisés

» Régles de déplacement sur
critére de rétention

» Support du disque et de la
bande

La gestion est autornatisée par

Classes de Service

CIRCLE

ACTIVE CIRCLE

SUPERVISION DES DONNEES ET DU STOCKAGE

Le systéme Active Circle est auto-géré par
des Classes de Service
» Gestion par régles, pas par action
(placement des données, réplication,
versioning, stockage hiérarchisé...)
» Systéme auto-réparant en cas d'incident
» Envoid’alarmes et emails en cas
d'incident ou de mangue de ressource

Supervision des données et du stockage
» Unseul outil pour superviser les espaces
de données virtualisés et les espaces de
stockage
» Supervision des quotas, du remplissage,
permettant d’anticiper (provisioning) et
d’allouer de I'espace a la demande

WVintualbatlon
File Systems, Paak, Policies
Gastion par Classe de service

ACTIVE (CIRCLE
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EXEMPLES D’UTILISATION

Archivage Actif — Stockage de grands volumes de données
Consolider le service de fichiers

Partager des données sur plusieurs sites

13 ACTIVE (CIRCLE

ARCHIVAGE ACTIF — STOCKAGE LONG TERME

DE GRANDS VOLUMES DE CONTENU VIDEO, AUDIO, IMAGES OU DONNEES TECHNIQUES

Quels besoins ?

- Stockage trbs capacitif (10 TG — P} et aptimisé
- Archiusge Actif : les dannees sant accessibles

« Garantie o' intégrité desdannees

+ Bolutiite et scalabilite 3 chaud

- Sipasciblezpprache non propridtaire

0bh? Exemples Clients
Audiawisuel, métiers de
I'image, gras producteursde
données techniques, science
et recherche

(3 7 M
Solution type .
Cesncn Madification
Flux : ERIP L= s PAO! Design/ Fost-
Cakeul, diffusion Assat Managsment Preduction

S s

Salution type: stackage
higrarchique disque et
bande, vérfication
dintégrité, capieharsste
paur PRA, extensian
réguliere de la capacite

Pctsds fdige ds el barsk

ACTIVE (CIRCLE

CONSOLIDER LE SERVICE DE FICHIERS

POUR TOUS LES BESOINS DES UTILISATEURS ET DU SERVICE INFORMATIQUE

Quels Besoins ?

* Consalidar |e service de fichiers

- Stacker des fichiers utilissteurs, desexpartsde
bases de dannées, des images de machines
wiruelles 121070

Exemples Clients
Presse, callectivités
territariales, PME.. qui
stackentdesdonnees
utilissteurs, desfichiers PAG,

+ Pratéger les dannées wia un autil de Backup des seuvesardes

- Eventuellement Plan de Reprise d Activité

Solution Type => File Server Edition

Canfiguration type : serveurs banalisés, haute
dispanibilité, versianing, aptian FRA,

| sasane

Splian

Serveurs banalits el slockage doque i R

ACTIVE (CIRCLE

PARTAGER DES DONNEES
SUR PLUSIEURS SITES EN LAN OU WAN

salution type : noeuds de
stackaze surLAN au WAN,
stackzgedisque, sctivatian
duLock Manzger

Quels Besoins ?

+ Stockage local pour accésimmediat et
perfarmant

* Replication pour partage et sécuricztian

- Résezu kocal au distant

* Gestian des accés et des locks distribugs

( Solution Type = Architecture Cloud Storage

16 ACTIVE (CIRCLE

ACTIVE CIRCLE — A RETENIR

Une Plate-forme Logicielle pour le Stockage de Fichiers
» Virtualisée, distribuée et extensible (Scalable)

» Compatible avec tout type de matériel de stockage

Avec des Services embarqués

» Pour protéger les données
» Pour gérer le cycle de vie
» Pour superviser le stockage

Utilisée pour
» L'Archivage Actif de grands volumes de données
» Consolider et simplifier le stockage de fichier
» Distribuer et partager les données sur plusieurs sites

- ACTIVE (CIRCLE

TEMOIGNAGE UTILISATEUR
SYNCHROTRON SOLEIL

= (CIRCLE
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2.4 Nicolas Ruff (EADS IW)

Virtualiser pour mieux sécuriser ?

La virtualisation, sous ses multiples formes, envahit progressivement les différents domaines du sys-
teme d’information. Sans étre exempte de risque, chacune de ces solutions peut apporter, de facon dif-
férente, plus de sécurité aux utilisateurs et aux administrateurs de serveurs Les nouvelles offres, souvent
gratuites comme, par exemple, le « Webmail », le « Software As A System » et le « Cloud Computing »
posent un vrai probléme de confidentialité, d’intégrité et de dépossession de ses propres données. Mon-
sieur Nicolas Ruff, expert en sécurité, nous donnera un témoignage fondé sur sa propre expérience dans
ce domaine ainsi qu’une connaissance beaucoup plus objective sur ces nouvelles technologies afin de ne
pas succomber au chant des sirenes.
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aos

VIRTUALISATION
ET SECURITE

EADS INNOVATIQ

ApplicatifSpecialiss

+ Ne fonstionne que pour une application dennée, analysée en laboratoire
+ Reposa en général des poinis de contrdle prégis & lintérieur de |application
+ Ex. "bac & sable’ pour Inismet Explorer

ApplicatifiGeénsrique

+ Fondtionne pour toute applicaiion en mode uilisatsur
+ Repose en général sur une interception des appels systéme
+ Ex. Microsoft App-V, fonction native de Vista, ..

Systsme/Spécialiss

+ "Para" virtualisation
- Nécessite une adaptation de linvité
* Ex. Xen

Systéma/Générique

« *Full" virualisation
+ Pas de modification de 'invité nécessaire
+ Ex. VMWare, Hyper-V, ¥irual PCAVirtual Server . mals aussi Xen, Bochs, KVM, VinualBox,
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2.5 Daniel Dezulier (France Telecom Orange)

Comment gérer la sécurité de tous les systémes d’information de différents grands comptes
avec méthode ?

Monsieur Daniel Dezulier responsable sécurité du Systeéme d’Information au sein du Groupe France
Télécom Orange parlera des principes de bonne conduite appliqués en matiere de sécurité a I’adminis-
tration et a la gestion de I’ensemble des systeémes d’information de grands comptes hébergés dans les
salles blanches de 1’opérateur. Ces différents principes I’ont amené a mettre en place et a utiliser un véri-
table référentiel ITIL de la sécurité des systemes d’information qu’il juge incontournable a ce niveau de
responsabilité.
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Présentations

Gestion de la sécurité par
la gestion du changement

Jeudi 11 juin 2009 - Séminaire Aristote - Ecole Polytechnigue - Palaiseau
Daniel DEZULIER

k>

orange’
FrOprib e Groupe France THl&tom
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Sommaire

* Le Groupe et sa transformation

- Etre leader : quelles contraintes ?

= Quelgues chiffres pour comprendre

* Les réponses organisationnelles et opérationnelles
= Exemples

TTH ITIL et Sécurite Froprieté Groupe France Télécom
Copit Ptk ou Comphte - dillusion partiIk ou Co ptE SHIMING N Nt Tes Sand PautolEation ciite e

Le Groupe et sa transformation

« En 2006, le groupe France Télécom a concrétisé sa
transfurmatlon par la mise en place d'une nouvelle crganisation.
Celle-ci s'appuie sur deux principes : placer le client au centre
des priorités de chacun et accraitre I"efficacité du groupe grace
a I"adoption d’une structure matricielle. »

« L'achévement du plan NEXT (Nuuve\le Expérience des Te\ecoms)
gui a couvert les années 2006 a 2008 caonfirme la réussite de la
profonde transformation entreprise par France Télécom-Orange.
La per\ode actuelle se caractérise pour le Groupe par une
accélération de la mutation de son écasystéme,
largement antlmpee et mtegree dans la stratégie NExT et servie
par une organisation adaptée »

« Avec Orange 2012, le Groupe confirme la validité de sa
stratégie et adapte ses modes d'action pour atteindre un
ohjectif ambitieux de génération de casn flow organigue. Les
actmns mises en ceuvre dans ce cadre s'organisent autour de
trois grands axes : simplicité, agilité et performance durable. »

TTM ITIL et Sécurite Proprité Groupe France Télécom
Copit partislle cu compite - dilfusion partielis on compidte Strdement inerd 145 Sans Fautar ation dcrie da

Un Groupe Leader : des contraintes
cancurrentielles et reglementaires

= Contraintes réglementaires liées a la concurrence

= Contraintes réglementaires liées aux marchés LSF,
SOX

= Contraintes juridiques liées aux contenus, aux usages

= Contraintes sécurité résultant de la position sur le
secteur

= Contraintes sécurité résultants de la multiplicité et de
I'évolutivité des supports de contenus

Nécessité d'introduire les contraintes au plus tét
dans tous les processus

TTM ITIL et Sécurite Fropriété Groupe France Télécom
Copit partialle ou compits - dillusion partielis ou com pita S mant interd 4S 2318 PutsriEation il da

Quelques chiffres pour comprendre

= Environ x 00 000 000 Q00 000 octets de stockage
(péta-octets)

= 182 000 09049 clients dans 30 pays

= 122 000 000 clients de I'offre mobile dans le monde
= 13 000 0040 clients ADSL en Europe

= 180 000 stations dont 150 000 sous Windows

= 20 000 serveurs dont 3600 sous Windows

= 10 000 routeurs et commutateurs réseau

= 1400 applications interfacées

= 1200 sites dont 800 accueillant du public

TTM ITIL et Sécurite Proprigté Groupe France Télécom
Capie partielle ey aampits ~dilfusion partielle ou omplte Stridement infed ites Sars Fautersation scrits da

Réponses organisationnelles et
opérationnelles

= Maitrise du risque
= Convergence

= Normalisation

= Homogénéisation
= Exemples

- Résultats

TTM ITIL et Sécurite Proprigté Groupe France Télécom
Copie partielle ou aamnpite —diffusisn partille u comphite Stridtement inted ftes sans Fauterisatian scrite de
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Maitrise du risque : un enjeu

* Maitrise de la sécurité
- |dentification du risque < cartographie, analyse,
stratégie
- |dentification des moyens d’action
- Information et politique de sécurité < cohérence
— Processus et acteurs < compétence
— Architectures matérielles et logicielles < efficience
= Anticipation et suivi continu, externe et interne
- Mise sous assurance qualité
- Contrdle 50X
- Contrdle Interne
- Veille technologigue internet et externe : CERT-IST

TTM ITIL et Sécurite Fropriété Groupe France Télécom
Copht paithelk ou Comphte - dilfusion parti Ik ou ol pE St RIS INERiteS Sans Pauter Sation ot de

Convergence : une exigence économigue

= Un grand nombre de pays, d'entités et de métiers

- Une architecture unifiée etfou compatible

- Réduction du nombre de configurations {station /
SEerveurs)

- Centralisation des serveurs en Data Center, virtualisation
- Achats <« Corp. »
= Convergence : un retour sur investissement sensible
- Réduction des colts de développement et de
maintenance matérielle et logicielle.
- Gains réalisés par le choix de composants standards
- Gains réalisés sur la durée du cycle de développement
- Maitrise de la configuration logicielle sur le parc
- Maitrise des paramétres relatifs a la sécurité
- Amélicration de la qualité de service et du soutien

TTH ITIL et Sécurite Froprieté Groupe France Télécom
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Normalisation du systéme d’information

- Normalisation de I'architecture au niveau « Corporate »

_ Comité de validation des architectures, incluant la validation sécurité

- Dossier d’architecture pour chague grojet, incluant les exigences de
sécurik

Animation d’un collége d'architectes techniques et applicatifs

- Création d’un « standard » serveur et d’un « standard » poste de travail :
concept GCC = Group Core Compenent

_ Mise en place d’un réseau « sans couture » ot de sa protection
- D'une informatique dispersée a une informatique distribuée

- Création d’un référentiel applicatif;
Qualification systématique du logiciel at versionnage applicatif,

- Mise en place d’une distrikution des applications; utilisation de signatures
applicative;

& TTM ITIL et Sécurité Proprigté Groupe France Télécom
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Homogénéisation des méthodes et
prescriptions

* Homogénéisation des méthodes de conduite de projets
- 2000 -2006 : Projet « Agathone » < Normalization de la conduite
de projet, démarche qualité
- 2006 - 2008 : Mé&thode Time To Market de pilotage de projet
- Homogénéisation des régles de sécurité

- Rédaction et applications de régles ou prescriptions

- Insertions des clauses sécurité dans les contrats et dans les
dossiers d'architecture

- Homogénéisation des bonnes pratiques de mise en
production
- Convergence naturelle avec la Méthode ITIL de conduite du
changement opérationnel
- gestion globale commune du référentiel <> CMDB

TTM ITIL et Sécurite Fropriété Groupe France Télécom
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TTM Une réponse concréte au besoin de
réactivité

= Méthode orientée réactivité fournisseur et
satisfaction client
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e G Une roadmap Imégrée
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Cngagem=m: su-los copes tapan, < aignemert st périsdes comesrciclen
gouveraes ampR MLbnas ( " s ek e nark:

Ingtantls
gestic dartrreizbar. Slenificet ar.
Fauceinence & roadmep

La simplicité du parcaurs clisnt
inlarction avec s clients paurs mplie- e
BOIZOUE 150E 8% FIOAUTE:
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Simplicité : facteur de réussite
Cycle court : gage de réactivité

Etugh

tude Gonceplion  Développement  Déplaiement  Lancement
dopportunite détaillés

Pas de T-1 et d'analyse T1 & T2 uniquement
d'impact en Super Fast Track en Full Track

projets phasés

checklist de livrables

contréles qualité a chaque jalon

options TTM adaptés a la complexité des praojets

TTM ITIL et Sécurite Proprigté Groupe France Télécom
Copie partielle ou aamnpite —diffusisn partille u comphite Stridtement inted ftes sans Fauterisatian scrite de
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ITIL et fonction sécurité

® point d’ancragelintervention de la fonction sécurité

13 TTM ITIL et Séturite Fropriste Groupe Frante TEletom
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Interopérabilité TTM ITIL

‘ TTM pilotage fonctionnel

Etuds ion
opportunite détaillée

D& éploi Lancement

heck
551

ITIL Pilotage
r ) QBérationnel
TTM TIL et Sécuritd
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Organisation pour I'architecture technique
sécurité pour le domaine France

- Maitrise d'ouvrage Groupe : Architectes Réseaux et Systeémes d’Information :

- Choix des brigues de séeurité et prescriptions de séeurité;
- Evalution des briques tenant compte de "dyalution des menaces;
itrise d'ouvrage sécurité poste de travail Direction de I'infogérance
- Utilisation du GCC « eburo »
- Wtilisation des GCC Sécurité {antivirus, PK| groupe, .}
- Cuollecte des besping métiers et utilisateurs
- Promption de nouvelles Fanctionnalités et services, suivant I"&yolution des métiers
- Chaix des réglages
- Pilutage du changement
- Suivi desincidents et amélioration de "efficacité et du ressenti utilisateur
- Supervision des incidents stations
* Maitrise d’ceuvre, exemple Direction des Plateformes de Service
- Préparation de Iinfrastructure:
- Mige en place des bases et requétes;
* Exploitant de I'infrastructure Direction Technique France
- Administration des bases
- Exploitation des serveurs
- Mise en production des requétes
- Superwision du serwice
- Superwision des incidents serveurs

13 TTM ITIL et Sécurite
<

Proprigte Groupe France Telécom
11 G CoMpHTE = dilTuEion s T8 11 Gu CoMphHLe TSNS INAFd TS S418 Faator SKTion scrs 04

Exemples de gestion de la sécurité

- Mise & jour programmeée du systéme d’exploitation Windows

- Request For Change Standard
* Protection contre les programmes malveillants

- Dernande de changernent (RFC) systématique pour évolution du

produits : nouvelles fonctionnalités face aux nouvelles menaces

+ Prise en compte des avis de sécurité

- Publication de nouvelles failles ou vulnérabilite

- Publication d'avis d'exploitation des failles
Publication de correctifs ou de palliatifs

- Analyse de risque et mise en ceuvre d'une demande de
changerment urgent (Emergency CAB); incluant les préanalyses et
tests en cycle court.

1e TTM ITIL Bt Sécurite
copie

Proprigté Groupe France Téldcom
e o i = TuSioh paTiI Su coi pHTE SRS iNTa d s S35 Fsutorisation crte de

Sécurisation du systéme d'exploitation Windows

FTSUS = France Telecom Software Update System

- Homogénéisation du parc :
- %HF‘EE?)EU‘E version cible Windows par sacle { ex :station Windows XP + SP2
- Unrattachement a une infrastructure d'alimentation
- Des strategies appliquées et verrouillées : par Active Directary
= Mize & jour automatique et pilotée
- Analyse continue des bulletins mensuals Microsoft et niveaux de criticité
{Architecte, Infogéreur, Maitrise d’CEuvre, Exploitants)

- Gestion du changement sous ITIL {CAB), pilotage Maitrise d"Ouvrage poste
de ravail)

- Testintégration de chague correctif par la maitrise d’ceuvre
- Test pré-production de chaque correctdf par I'infogéraur
- Test cormplémentaire par chague maitrise d'veuvre applicative
- Pilote et hilan en CAB bas avant généralisation {jalon T3G)
— Déploierment par zone de chalandise
- Installation autormatique ou manuelle négociae
- Bilan du déploiement
- Gestion des alertes en Emergency CAB

- Exemple : W32/Conficker gestion du changement en urgence pendant une
ﬁré}ﬁde de « gel » des changements du systeme d’information (périede de
oél

At TTM ITIL et Sécurite Proprigté Groupe France Télécom
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Sécurisation du systéme d’exploitation
Architecture d’alimentation des correctifs

18 TTM ITIL Bt Sécurite

Propriété Groupe France Télécom
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Protection contre les programmaes
malveillants

des machines Windows
- Logiciel d'administration client serveur, push & pull

- eP0G: ePolicy Orchestrator {Mc Afee, Network Associates Inc.)
- Partie Cliente antivirus VirusScan ePO sur le poste de travail

- Module antivirus

- Module antispyware

- Agent ePO supervise et administre les modules clients
- Partie Serveur ePO

- Console ePG : supervise et administre les agents
- Base SQL server
— é&vénements remontés par le parc
- Stratégie de sécurité applicables aux parcs
— description de I'organisation et droits associés
- gestion des seuils et alertes
- Le référentiel {versions de logiciel, I'organisation)

TTM ITIL et Sécurite Fropriété Groupe France Télécom
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Protection contre les programmes
malveillants
Cartographie des flux ePO

Seneurs Sources

Iternet
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Pilotage ePO - processus 50X

- Le pilotage ePO est sous contrdle SOX dans le périmétre Infogéreur
+ Réglages initiaux définis en mode projet {Infogéreur) : TTM + ITIL

- Choix d'évolution des produits acquisition des nouvelles versions
Définition des stratégies,
Decoupage des périmétres ou zones de chalandise (groupes de machines
métier)
Inscripticn des responsables de zones : réle de réviseur, délégation
dradministration sur les groupes
- Définidon des stratégies par zones avec les responsables de zones
Définition des seuils d'alerte
- Gestion récurrente du changement {Infogéreur) : ITIL

- Actualisation des stratégies,
- Arhitrage des réglages des seuils de détaction,
- Amelioration continue du traiternent des incidents,

TTM ITIL et Sécurite Proprité Groupe France Télécom
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Protection contre les programmes
malveillants
Zones de chalandise < périmétre métier
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Proprigté Groupe France Téldcom

Convergence, normalisation, et
méthodologie : des résultats probants
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Autres exemples opérationnels de sécurité
distribuge

* Intercannexion des partenaires et filiales

- Filtrages spécifiques et « pack des services »
= Connexion des noemades (48000)

- Business Everywhere : RTC; ADSL, WiFi, GSM, Edge, 3G
- Certification PKI (Certetoo)}

- Chiffrement disque {postes sensibles) : Zone Central
Primix

= Servers en Data Center
- Authentification faible & Authentification forte
- Relais applicatif

= Poste de travail en beutique {28000)

- Terminal léger en déport d'écran
- Pas de copie locale des données

TTM ITIL et Sécurite Proprigté Groupe France Télécom
Copie partielle ou aamnpite —diffusisn partille u comphite Stridtement inted ftes sans Fauterisatian scrite de



36

Présentations

Merci !

FrOprib e Groupe France THl&tom
Copie patiell u Gamphte ~dilfusion paitislie cu Com pite STk nart ilerd 143 5318 Fautar S¥tion &cre 0

&




2.6 Raphaél Marichez (HSC) 37

2.6 Raphaél Marichez (HSC)

Les DSI du public et du privé face a la sécurité distribuée

Monsieur Raphaél Marichez de HSC, au travers d’un bilan de la matinée, synthétisera les objectifs et
les conséquences, en termes de sécurité de I’information, de la mise en oeuvre des solutions de sécurité
distribuée. Au travers des habitudes, des cultures, et des principes directeurs des organismes du privé et du
public, il présentera des méthodes utilisées par les DSI ou les RSSI pour optimiser I’emploi des solutions
de sécurité dans leur structure. Quelques retours d’expériences choisis illustreront ensuite les différentes
approches employées par les organismes publics et privés dans la prise en compte des évolutions de
leur SI et dans la réponse aux incidents et aux risques SI, tant sur les aspects techniques que sur le
management de la sécurité.
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COrSULTALITS
s en Sécunté Informatique depuis 1989
Spécialisé sur Unix, Windows, TCP/IP et Intemnet

+ Bilan de la matinge

% = Nouvelles technologies, nouveaux risques
(aristote

= Une gestion de la SSI multi-acteurs

» Evolution récente et future du métier de RSSI

La réponse des DSI et RSSI

a la sécurite distribuée

Les transparents seront
disponibles sur
www.hsc.fr

Raphaél Marichez
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Bilan de la matinée Bilan de la matinée

+ Des méthodes répondant aux nouveaux besoins : + Efficacité de ces méthodes ?
+ |a gestion des utilisateurs + Risgues résiduels
@ Besoin de mobilité et de souplesse @ Etanchéité des VM, évasion, risques non fraités par le prestataire...
s La politique de contréle d'accés : selon le poste client ou l'utilisateur ? * Nouveaux risgues
» La gestion du poste client = Mutualisation des ressources
@ Une passoire @ Augmentation ds la surface d'axposition
o Séparer professionnel / privé : le poste client devient virtuel ¢ Augmentation de limpact en cas d'incident

@ Tragabilité 7
@ Déposession des données

@ Localisation 7
@ Questions de fonds : Ou ? Qui ? Responsabilités 7 # Responsabilité ?

@ A guand une gestion des prestataires de service ? @ Tragabilité 7
= Nouvelles méthodes

= Distribuer pour mieux régner ?

@ Bonnes pratiques, conformité, contréle

316 Gopyright Hervé Schauer Consultants 2009 - Reproduction Interdite w 4/18 Copyright Hervé Schauer Consulfants 2009 - Reproduction Interdite w

Nouvelles technologies, houveaux risques

* « Sécurité distribuée » * « Infrastructures spontanées »

+ JRES 1999 Montpellier @ Ca doit marcher comme a la maison
* Complexité des infrastructures s La sécurite ne peut plus étre un frein

« Maitrise de son activité ? @ => ¢ Solution clé en main pour votre PRA »

= => gontournement de la DSI -
@+ => Google Apps, Services en ligne, BlueTooth, USB, ...

= Mélange des genres

s Dé-périmétrisation
@ Virtualisation des réseaux

+ Points d'acces externes
s Le test du PRA qui laisse un trou béant dans le firswall....
@ Un branchement de téléphone qui met a terre le réseau...

@ Un scanneur de vulnérabilités qui plante
l'alarme incendie a 10.000 km...

@ Télé-maintenance

@ « C'est quoi ce cable-la? »
@ Prestataires / Partenaires
s Infogérance

s Sécurité distribuée = sécurité diluée ?

5/16 Gopyright Hervé Schauer Consulfants 2009 - Reproduction Interdite E;( B8/18 Copyright Hervé Schauer Consulfants 2009 - Reproduction Inierdite
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S C Nouvelles technologies, houveaux risques

£

+ Externaliser une partie de san activité

@ Cxternaliser les vulnérabilités
@ Distribuer pour étre conforme
@ Titrisation de la sécurité

= Faites votre analyse de risques

AND THEN
THE NETWORK
CRASHED IN THE
MIDDLE OF THE
BACKUPS.

@ On achéte un produit... (site web)
@ __.quiintégre d'autres produits...
@ Hébergeur, backups, mail, DNS...
= Pyramide des risques
@ « Produits structurés » ?
» Perte de maitrise : exemples

@ Sauvegardes externalisées

@ Test de vulnérabilité récurrent {TSAR) qui ne trouve jamais rien
7116 Copyright Hervé Schaver Consultants 2009 - Reproduction interdite lj_jf‘

=HSC . cectio

h.g Une gestion de la SSI multi-acteurs

* Le RSSI dans saon organisme

+ Le R3Sl est un vendeur

> |l rend compte au DSI, ou au DG, selon le cas
@ De plus en plus souvent, au DG
@ Outils :
@ Appréciation de risques Sl : justification des budgets
@ Guides de bonnes pratiques SS| reconnus o
@ Systéme de management (SMSI) : amelioration "

continue (ISO 27001) | '

@ Moyens :
@ Paint de vue externe (consultants) : indspendance ?
@ Faire mieux que les autres filiales / agences / régions / pays
@ Vulgarisation des risques Sl (sensibilisation : ne pas cublier la DG)
@ Certifications (des perscnnes, des systémes de management, des services)

8118 Copyright Herve Schauer Consultants 200% - Reproduction interdite lj_}(
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B o cootio

h.o, Une gestion de la SSI multi-acteurs

* Le RSSI dans son arganisme

@ Le RSSI est un acheteur
@ Produits, prestataires, infogérance

+ Marchés publics

@ Lourdeur : projets a &chéance entre 9 mois et 2 ans

@ Mais la SS| a besoin de rapidité ! (deadlines : élections, ...)
@ Formalisme et dé-personnalisation de I'acte d'achat

@ Permet des relations plus cordiales avec les prestataires

@ Bien élaborer son CCTP sinon... c'est trop tard

s Privé
@ Souple mais copinage possible

9/16 Gopyright Hervé Schaver Consultants 2009 - Reproduction interdite lj_jf‘

= L : - u
-IISC Une gestion de la SSI multi-acteurs
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* Le RSSI en dehars de son organisme

# Groupes sectoriels
@ Exemple : en milieu bancaire, les RSSI ont les mémes preblemes

+ Associations T; g ( (”&_,‘
s CLUSIF, OSSIR, Club 27001, ... B (|
» Groupes restreints
- i)
* GITSIS, Netfocus, ... Wiitsis o
» Domaines connexes ]
oror [
@ Normalisation, FNTC... LT AFCDP)

@ Continuité d'activité, santé, données personnelles...
# Associations régionales...

10186 Copyright Herve Schauer Consultants 200% - Reproduction interdite lj_}(

B o cootio

h.o, Une gestion de la SSI multi-acteurs

* Autour de l'organisme

z

# Laloi {pour tous}
@ Exemple : hygiéne et sécurité au travail

+ |La Défense

@ Protection pénale du secret de la Défense Nationale
@ Cascade HFDS — FSS1 — AQSS| — RSS| — CFSSI

+ Le réglement sectoriel
@ Loi pour la Sécurité Financiére, Bale I, SOX, PCI-DSS...
@ La santé (CNAM, hopitaux), les Douanes...

» |'autorité ou la pression des clients, actionnaires ou utilisateurs
s Certification, labellisation, contrdle ..

11/16 Gopyright Hervé Schauer Consulfants 2009 - Reproduction Interdite w

— L , - - -
-IISC Evolution du métier de RSSI

N b

» Distribution du Sl

@ Le Sl devient accessible depuis n'importe quel point du globe
= Nombreux acteurs : les responsabilités sont distribuées diluées
= Tous les métiers sont concernés

+ Tout anticiper

» Messagerie bloguée deux jours au Minefi pour un oubli sur l'anti-spam :
relaismsg.minefi.gouv.fr[154.250.145.46] =said: 554 Service unavailable;
Client host [125.104.xx.xx] blocked using relays.ocrdb.cry; ordb.org was
shut down on December 18, 2006. Please remove from your mailserver.

« Utiliser son budget

@ Justifier un budget précaire dans le privé

= Optimiser 'emplei d’'un budget rigide dans le public
* Avoir une vision long-termiste

@ vs. la vision « quarter » des CEQ
1218 GCopyright Hervé Schauer Consulfants 2009 - Reproduction Interdite w
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&%} Evolution du métier de RSSI
* Secteurs privés sensibles (banques, santé...)

@ Nombreux groupes de travail

+ Collectivités locales

s $Sltrés décentralisée, trés en retard
@ Les RSSI des CG commencent & travailler ensemble... a imiter !

s Universités et recherche

@ Cas du CNRS : cadre 88l centralisé, réunions réguliéres des RSSI
@ RENATER impose un minimum de fait

» Dans tous les cas : travaillez ensemble !

1316 Gopyright Hervé Schauer Consulfants 2009 - Reproduction Interdite
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1
=

[i'

SC Evolution du métier de RSSI
+ Reéaction a l'incident

@ Culture de la transparence vs. Culture du secret

@ Cas particulier en France : le CERT Renater

* Influences étrangéres

s Anglo-saxons : transparence, importance des données personnelles
@ En Californie : hépital condamné & 250.000 $ d'amende le 15 mai demier
@ Habitudes des utilisateurs : responsabilisation
@ Culture de l'intelligence économique

14116 Copyright Herve Schauer Consultants 200% - Reproduction interdite Ij_j(

—— y g = =
@C Evolution du métier de RSSI

* Le passé
+ |a conformité : incite & déléguer {déplacer le probléme)
+ |esrationalisations, les consolidations
* — Externalisation du 51
@ Externalisation de la sécurité

* Aujourd'hui
s |a Conformité est progressivement remplacée par le Contréle

o Identifier les risques pour les exprimer
@ En prenant en compte la sécurité externalisée

1516 Gopyright Hervé Schauer Consulfants 2009 - Reproduction Interdite
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[z

B Conciusior

=)~ Conclusion

» Le futur ?

*+ Le R3SI dans un réle central
@ De la sécurite des systémes d'information a la sécurité de I'information
2 Quitte le giron de la DSI

» Défense « en profondeur »

@ Pour réduire |es risques encore et encore

+ Anticipation

@ Connaitre les risques et les réduire a un niveau acceptable

&

Demain : le RSSI distribué, mais pas dilué !

16186 Copyright Herve Schauer Consultants 200% - Reproduction interdite Ij_j(
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2.7 Agostinho Rodrigues (Interdata)

Controle de ’activité et gestion des menaces dans un environnement réseau distribué

Pouvoir surveiller I’ensemble de la sécurité et activité des réseaux et permettre une détection en
temps réel de toute anomalie griace a une technologie basée sur 1’analyse comportementale et la corréla-
tion d’évenements (au niveau réseau et systeme). Monsieur Agostinho Rodrigues expert sécurité chez
Interdata, présentera les avantages et bénéfices de la solution QRadar de Q1Labs, en particulier dans sa
capacité a offrir une console de gestion unique pour 1’analyse globale des évenements (Logs et Flows) et
une détection intelligente des menaces de bout-en-bout sur le réseau.
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Contréle de I'Activité et
Gestion des Menaces dans un
environnement Réseau Distribué

Labs

/
aTa

telutun s pdrent

INTERDATA - Présentation QlLabs

Agostinho Rodrigues

INT
Séminaire Aristote — 11 juin 2009

The Nexus of Security and Networking

° Volume d’informations provenant du Sl
Flux d'8vdnements provenant du réseau, des systdmes et des

équipements de sécurité
Manque de compétence pour gérer des données disparates

fomuilbinlae cilne A imFremationt

° Menaces internes et externes en constante
évolution
Malveillance interne, fraude, vol de propriété

intellectuelle
» Complexité croissante des attaques

o [isgreesidintiBeAeRé, Réglementations légales
Normes propras aux différents secteurs d'activité
Politiques intemes de gestion des risques

=8

o Colts excassifs et croissants
Gestion manuelle, solutions inefficaces

Les offres de solutions SIEM de premiére génération
sont cotiteuses et complexes & mettra en oeuvre

The Nexus of Security and Networking

Architecture de |la solution QRadar

@Labs La Réponse de QlLabs

Vision Convergente
du Réseau et de la Sécurité

éscan et dela

Détecter Les nouvelles mensees que d’autres e

peuvent voir

Collecte sécurisée, archivage, outils de recherche

@ Labs

QRadar - Visibilité Réseau et
Sécurité en temps-réel

° Collecte centralisée des
données et visibilité globale

o Moteurs d'analyse et
intelligence embarqués

Abemie
Inonagsmans

° C\a55|f\cat|0n,fPr|0msat\0n
des “Offenses”

Survenlnce.

Une solution efficace
de gestion des év&nements,
des menaces
et de la conformité

Furstifim
Maragemens

The Nexus of Security and Networking

Architecture de la solution QRadar
@Labs o

QRadar - Visibilité Réseau et
Sécurité en temps-réel

o Collecte centralisée des
données et visibilité globale

o Moteurs d'analyse et
intelligence embarqués

Aemin
Hanagemznt

o Classificatio n,meomsat\on
des "Offenses”

Lurvelnce

Une solution efficace
de gestion des evenements,
de gestion des menaces

et de la conformité

it
Sa
H

The Nexus of Security and Networking

1 - Gestion des Logs / Evénements

The Nexus of Security and Networking
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@Labs La Gestion des Logs

La collecte des événements constitue "éément forndamental d'une
solution de Gestion Centralisée

de I"Activité et |a Sécurité du réseau

Les Défis: Les Bonnes Pratiques:

v Aggrégation de logs évolutive
Archivage optimisé, intégrité des
données

¥ Volume de logs gigantesaue

¥'Couverture la plus large des modéles et
marques d'éguipements, APIs souples
pour intégrer les farmats specifiques

¥ Complexité des données

¥ Exigences Opérationnelles

“‘% !
INT STa

¥ Flexibilité de déploiement et d'analyse,
gestion de silos d'informations multiples

The Nexus of Security and Networking

La Gestion des Logs:
@ LabS Les 5 principales exigences

1. Support des environnements Multi-Constructeurs

1. Profondeur d'analyse et de corrélation, réduction du “bruit”
. Résultats directement exploitables
. Taux de réduction significatif des événements {aggrégation}
. Filtres f Régles puissantes et faciles a personnaliser

2. Recherche, extraction de données
. Fonctions intégrées de Reporting, Audit, Investigation

1. Simplicité d’évolution de I'architecture, Maitrise des colits

1. Flexibilité, évolutivité fonctionnelle
. Capacité a répondre a d’autres besoins, non limité @ une simple gestion

des Logs

% J
INT aTa

The Nexus of Security and Networking

Solutions de Gestion des Logs:
Evolution et Croissance

@ Labs

¥ Gestion de Logs avancée,
Richesse fonctionnelle

* Respect du modele
opérationnel et la gestion de la
sécurité existants

Bénéfices
Gradar:

Radar

Inmelligence Sécuritd
Gestion des Menaces

Analyse
Comportementale

Reporting Avanceé,
Sollifers Conformité
de Gestion de Log

Rapport de Conformité

Gestion de Log : Corrélation

* Collects d’Evénements
+ Stockage 1 Gestion de Lo
+ Racherche ] ! d Gestion de Log

The Nexus of Security and Networking

@ Labs

2 - Gestion des Menaces,
Intelligence Sécurité

o
W

The Nexus of Security and Networking

@ Au dela d'une simple Gestion des
Labs Evenements ..

o Détection automatique des menaces en
exploitant les informations et données
traditionnellement disséminées :

®  Activité Réseau {commutateurs,

Evépements Contexte fonterie
ecu!"rté Applicatif ® Evénements de sécurité {Pare-feux,
e ‘\ VPN, IDS/IPS, scanners de vulnerabilité
)
\ ® Monitoring et analyse applicative
{Logs “flow" niveau réseau et
application)

v, e |dentité, contexte utilisateur

{annuaires AD, LDAP ...}

Contexte
Utilisateur

Seule une Visibilité Totale et une
“Intelligence Sécurité” peut garantir
une détection et une réponse efficaces
aux menaces sur votre réseau

The Nexus of Security and Networking

@ Labs

Moteurs d'analyse
et Intelligence intégrée

Indispensable pour tirer profit de la richesse des données
collectées

Les défis :

* Les regles de corrélation
peuvent &tre complexes &
gérer

> Diversité et évolution des
formats de Logs constructeur

* Réseaux en perpétuelle
modification

€« g‘}
"~y

La réponse Qradar :

v'Gestion simplifiée par des jeux
de régles et “building blocks”
configurés et installés de base

v Exploitation des données
historiques et de modélisation
{profiling) pour des résultats plus
précis et plus fizbles

¥ Exploitation des données
historiques et de modélisation
{profiling) pour des résultats plus
précis et plus fiables

The Nexus of Security and Networking
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14
@ Intelligence intégrée: @ Détection avancée des Menaces
Labs Regles & “Building Blocks” Labs Actions et Répanses
Building Blo Les Actions/Réponses déclenchables au niveau des
Exemple de régle: regles :
* Notification Administrateur
- ‘ Envoi d’email
Exemples de régles: Eﬁéﬁs % +
‘ Création d’une “Offense”
i{'ﬁﬁ- + DATABASE: + EEEEHLE‘I;N Remédiation de I’
“Offense”
4 S
2 s The Nexus of Security and Networking S The Nexus of Security and Networking
13 16
g I [T
@Labs E53ion des.0E055 @Labs Glsstews e Fiow:
Cii ontexte e Istorique une menace Cli Monltorlng des flux réseau
| @tanss 287 Pl i Tt i i e s i = =
i O e - | e e
L. SR © Améliore la découverte et la créa l| . s bt i =
Eisnimint automatique des actifs réseau Tifust AR R =5
Pt g l P i 2 © Détection d'éléments non référen (ol :
e ou “pirates” il
P T © Surveillance de la matrice des flu.:
—_— = == [T Er Ty g

T D z -

T

]

tnhzreres Aaaninger Menaces

|—| actives
Profil
[ra— pr— - Adtaquant v Lo uren]
EXTRPTS, Y s i bt - c
ERTTEE = T Wi s T .
= omea e ek o
s N Loteim i .
s Criavi Tonsn ©
op L Tos Cibles de ]
1" Offense

|NTiEvara

The Nexus of Security and Networking

{conforme & la politique &tablie ?)

© Tracebilité de tous les flux générés par un “attaquant” {qu'il ait ou
non déclenché un événement/alerte)

O Détection d'attaques de type “zero-day” {non associées a une
signature}

Meailleure Visihilité. Contriale de I"activité rdepau

INTEFOETE

The Nexus of Security and Networking

Visibilité Réseau,
Détection d’Anomalie

@Lam

© Les messages “Flow" sont produits
nativement par l'infrastructure réseau,
et gérés par QRadar
*  Cisco, Juniper, Foundry, Extrema, Nortal, | vals A
Alcacallutent, HP, En arasys s

locans] avant attaque

Un exemple de détection:

© Monitoring essentiellement L3-L4 ibasé
|SF!‘J£ p)rotocoles NetFlowv, |-Flow, s-Flow,
X

Le nombre de sessicns
Telnet s"écroule durant
Pattaque (activation

d'un vers) o

© Qradar: Facilité d'exploitation
visualisation contextuelle (drill-down...}
pour investigations/audits simples et
performants

© Analyse du comportement et détection
des anomalies reseau
- “Ecarts” de politique inteme

Alertes selon des régles, seuils...
{personnalisables)

Phase active des flux
malveillants [vers,
tmjan.. .}, =" sttaquant
aux ports Windows
Metwerk

-] gisitgjlité globale, Analyse centralisée T
es

“Flow™ provenant de toute partie
du réseau,

Corrélation des événements = > Détection o’ une
« offense » de type « Worn Outbreak »

The Nexus of Security and Networking

QRadar “ QFlow "
Maonitoring des Flux Applicatifs {(L7)

@Lam

Q@ Compléte la technologie Qradar de fonctions clés:
+  Détection des applications niveau 7
*  Analyse comportementale, détection d'anomalie
+ Contrdle de |z politigue interne {au niveau flux, sécurité...)
+ Foumit plus de contenu pour |es recherches, investigations, audits
* Intégrable avec des solutions “Flow" tierce-partie

© Basée sur le déploiement de sondes QRadar "Qflow”
aux points stratégiques du réseau

@ Enrichit la connaissance Réseau de la solution Qradar

Différentiateur majeur vis-a-vis des solutions
concurrentes

J
"~y

The Nexus of Security and Networking
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19
" . e
@Labs @Labs Réglementations / Conformité
Securitd et Confor QRadarmits
Reglementations FEl AR Gég%g@ﬂ%aﬂ?gfc S H ‘Béﬁgfﬁ)‘%(ﬁgﬂ%r J
Politiues CobiT, ISO17754, Interme ... sCompliance workow
de Séeuritd Control Ohjectives
\ . Bty
3 - Reglementation / Conformité e ————
Reportig eDeep forensic analysis
{Outils de Recherches & Reporting) “Auto remeciate threats
Application *Compliance based “offenses”
de la Politigue «Enforce application policy
sIntegrated behavior analysis
Aralyse shsset based profiing
des Risgues *Network, asset, & identity context
Gestion “Integrity - SHA hashing
Des Logs sRedundancy - Raid 10
*Reliability - Backup/restore
ollecte tes sUnrivalled visibility
a 2 JEveénements | | *Secure data collection
NT ;T . . aTa . .
The Nexus of Security and Networking e The Nexus of Security and Networking
21 22
. . L ;
@ Labs Reporting & Audits @ Labs Capacités de Reporting
Fonctions intégrées de Reporting, O Reporting extrémement flexible, basé I
Audit, et Recherche d’informations: sur des requétes multi-criteres | Latly 102 Secunty and Falioy Cfence: ®radar I
Systeme de Gestion des Logs L . T G
R e e e s e e (Evenements + Flow) (-] ?I%gsregahon dynamigue des champs e Radar
I'entreprise +  Source, Destination
- PRéseau, Sécunté, Managemant, Directian, Protacale
Auditeurs ... l + Port
»  Username
- T S T d'évey Ly
@ Outil de Création et Génération de Rapports peiodigues EREICE e IE
Rapports simple et flexible (sécurité, conformité) © Aggrégation des données {compteurs)
o =2 e Ie5pIus importantes
© Rapports d'analyse temps-réel et long- Top 10 4 | Investigation = b dieyenenle s OctetPaguels
terme {suivi des tendances} Des risgues sur demantle 0 Peuvent étre pré-filtrés pour accélérer
. la generation des rapports, avec
o x indexation automatigue de tous les
@ Planification des rapports pour des champs clé

informations
Autamatisation de I'édition et de la diffusion
Génération ponctuelle (& la demande)

%

Auditeurs /
Légal

Operations

Management

The Nexus of Security and Networking

O Rapports par groupe d'équipemeants

B
N

ing

En Résumé ...

The Nexus of Security and Networking

:
mn%ara

Intelligence Globale
dans une Solution Unique

@ Labs

Automatisation Totale

Solution Globale

)

Efficacité des Cpérations

Intelligence Totale

Visibilité Totale :
g&*lﬂ
L

[ ]

ACtivite
Utilisateurs

The Nexus of Security and Networking
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@Labs QRadar : Automatisation Totale

Analystes:
) Priorisation
Exploitants: automatique

Déplofement et
Gestion automatique

o Auto-découverte des Log @ Auto-Tuning

= Auto-découverte des Actifs ¢ Recherche o événements
+ Auto-groupement es Actifs
o Gestion des Logs Centralisée

simple

Avancé

sources o Auto-Détection des Menaces
+ Auto-découv. des Applications o Mifljars de Régles pré-oéfinias

o Moteur d'Analyse Sécurité

Auditeurs:
Reporting i i
4 Directions:
automatigue ‘Réduction
des coiits

P

= Milliers de Rapparts Pré-définis

£

© Priorisation basée sur les Actifs
© M| Auto des Menaces
© Réponses / Actions
Automatigues

© Remédiation Ciblée

The Nexus of Security and Networking

@ Labs

Exemple de Cas Client:
Supervision Sécurité Réseau Globale

=

" 475 millions de logs (événements & Flows)
quotidiens, réduits & 10 offenses par jour

" Gains de Productivité en terme
d'exploitation et supervision:

* Nécessite moins de ressources pour les
taches quotidiennes
~ Optimise |'efficacité des €quipes en place,
sans obligation d'expansion
" Intégration dans leur outil de gestion des
incidents de sécurité (tickets 7 workflow)
" Outil de référence pour répondre aux
exigences des audits de conformité
* Réglementations PCl, SOX , SCADA

The Nexus of Security and Networking

L'Offre QRadar

@Labs

(®)Radar @gﬁgar

Log Management -

= Gestion de Log simple “dé-en-main”

= Evolutive vers solutien complete
centralisée cu distribuge

adar 200

-]
@Hadar 3100
s s

Network Security Maragement (SIEM} @

= Gestion Intégrée des Log. des Menaces
et de la Conformité

= Monitoring de I'Activité / Flux Réseau

Architecture Distribuée Evolutive :
= Event Processors

* Flow Processors

= Distribution Géographique

= Croissance horizentale

Radar 3w
||
e —
Radar @Radar
3 Fionw Collecion WFlow Sollecor

Menitering Activité Réseau &
Applications :

= Menitering Applicatif niveau L7

= Capture de contenu (paguets)

= Visibilité de |‘activité résesu et
applications basée sur les utilisateurs
Jidentités

= Vicibilité de |'activité en environnements
Physiques et Virtuels

The Nexus of Security and Networking

@Labs En Résumé ...

—_—
LoG
MANAGEMEN
"N
——

THREAT
MANAGEMENT

—

MANAGEMEN
.

o
INTEFOETE

COMPLIANCE

QRadar:

Contréle de l'activité et la gestion de la
sécurité sur votre réseau en continu

v Visibilité Globale - Réseau, Sécurité, Utilisateur,
Applications - dans une plateforme intégrée

« Corrélation avancée pour la détection des
"offenses” et gide & la résolution

¥ Solution de Gestion des Logs efficace et
sécurisée, répondant aux exigences des
réglementations et politiques de sécurité

The Nexus of Security and Networking

@ Labs

2/
aTa

e ltun <o present

INT,

MERCI !

The Nexus of Security and Networking
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2.8 Olivier Carbonneaux (Trapeze) et Jocelin Rajaona (IGR)

Le wifi en tout lieu et en toute sécurité avec un retour d’expérience de I’Institut Gustave
Roussy

Il est devenu possible de construire et de gérer un ou plusieurs réseaux wifi, sur les mémes antennes,
avec autant de critéres de sécurité, de contrdle de flux et de qualité de service qu’avec une infrastructure
cablée. Un retour d’expérience sera présenté par Monsieur Jocelin Rajaona DSI de I’Institut Gustave
Roussy et Monsieur Olivier Carbonneaux de Trapéze présentera les dernieéres innovations autour du
contrdle d’acces et de la géolocalisation.
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TR?PEZE

NETWOREKS

A BELDEN BRAND

Le WIiFIi en tous lieux , en toute sécurité

Aristote
Le 11 Juin 2009

AP lourd
« Avant, avant...: « Narrow Band » R e O
e Avant: 2.4Ghz
« 1997: 802.11
* Pont Ethernet/radio 1Mb/s & 2Mb/s
« 1999: 802.11a, 802.11b
= 1999 WiFi
« 1999: Association ESSID/VLAN
¢ Intrusif sur le filaire
¢ Fuites sur le sans fil
* VLAN dynamique : limitations
* 1999: Cisco achéte Aironet
« 2003: 802.11g

M sécurité [l Management
W riabiite Kl Performance

g HeswersABELCEN B | | e

802.11j,
La sécurité
802112 é i
o deraile gf;ﬁ;t:p introduit go2.11i
QoS & <o sépare WPA Ralification !

Sec.)

Premiére
analyse de la
sécurité

802.1x retenu

« Le point d'accés ne décide plus
* |l exéoute

« Le point d'accés n'a pas de microcode
o Il le lécharge

+ Le point d'accés n'a pas de configuration|
« |l la télécharge

« Le systéme devient intelligent
« Adaptation canaux, puissances

* Les VLANs ne sont plus dispersés

802,11 'éI”ah'V i
Hniek LEAP est craqué
N " Mantin ,
War driving 8 | Le WEP est craqué Bllsecurite Wl Management
Shamir M rizbiité¢ Wl Performance
T Mot A BELORY B | Pty tnd Confdenl | 1208109 siea | 1onens
[ NN
TRAPEZ :
nETwon K Sécurité et Qualité de service : mariées

« Authentification forte (802.11i)
« EAPs
* PMK Caching, ou Opportunistic Key Caching
« Alignement 802.1p: 4 classes de service radio (802.11e)
« Gestion de l'alimentation (802.11e)
« Détection environnement
« Embarquée dans les solutions, compatible QoS
« Alerter l'administrateur
* Recomposer e réseau
* Brouiller les intrus: ad hocs, rogues
« Clustering des contrdleurs disponible
* Moins de 100 ms : invisible pour les utilisateurs

Tapere s ADFLOGY B | Fopdsary nd Oovenl | 1200 s

Itranet Access

Guest Access

Core Appiications

Voice over WLAN

Video over WLAN

0% 0%  20%  30%  40%  50%  60%  7T0%  B0%  60%  100%
[@Already @ Within 6Months 0Wihin 12 Months |

 Solution: le portail captif, type hot spot

ez i, A ELDEUE ] | Py ind Conienal | T0RA08 wen
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P & 5
WAl L es invités dans un AAA !

SmartPass Visiteurs Employés

Réseau WiFi

Direction du Systéme

d’Information et Organisation

| Rajaena
Juin

2009

¥

IHstitut de cancérologie Gustave Roussy

+ -/ Missions : Soins, Recherche et Enseignement
* ler Centre de Lutte Contre le Cancer en Europe

o

o

* 400 lis, |M Consultations externes jour
> |4 Unités de Recherche : IFR,INSERM, CNRS
= Enseignement : 4200 h de cours, Paris XI

Architecture Technique

< 2400 Udlisateurs — 1800 postes de travail

< 120 serveurs de production YW2K3, OVMS, UNIX
«+ Backbone Ethernet |Gbit

0

o

&+ 48 Locaux Techniques — 5000 points de connexions
++ Acces Renater via plaque haut débit RUBIS

D.5.1.0.
<+ 35 ETP : Unité Technique, Etudes, Projets et

_ Développement, Archives

Offres d’accés Wi_Fi

Accés S.LH. : Mobilité

Soins au chevet du patient Hopital De Jour,
Réanimation, Post_Opératcire

Stocks et délivrance Pharmacie décentralisée
Imagerie salles du bloc opératcire

Accés Internet libre

+» Patients en consulation externe, ambulatoire
.

“ Accompagnants et visiteurs

2

% Partenaires industriels sur site
% Visiteurs professionnels

2

% Congressistes

| | Contraintes et solutions Wi_Fi
Accés 5.LH. : Mobilité

Roaming
Imagerie : Garantie de disponibilité, débic
Maitrise des acces sécurisés

Accés Internet libre

<+ Chartre RENATER

% Responsabilité Institutionnelle

<+ Acces simultané Wi_Fi et filaire postes IGR

Solution TRAPEZE NETWORKS

% Controleur MX et bornes AP

%+ Services et Profiles
< VLAN dédiés par profil
% Conmréle d'acces par MAC_Adress pour SIH

%+ Services d’accés gratuit ou payant

" Architecture réseau et évolution

. -0 Architecture type

W

Condsurixs
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T

: :
 Le déni de service ¢ Le résultat du groupe de travail 802.11w
¢ Les frames de management ne sont pas protégées ¢ Attendu fin 2009
« 802.11 fonctionne sur une méthode d'accés CSMA/CA « Va protéger les échanges de management
= |e service avancé aux « visiteurs » —Trames deidesassooidtions
« Zéro configuration (SMTP, proxy, IP fixes...) * Ne va pas résoudre le probléme du « bavard »
. Logs légaux — Qui monopolise |a ressource radio
« L'accés physique au réseau « L'infrastructure doit pouvoir alerter I'administrateur

« Une place de parking est devenue une prise RJ45
: e L'infrastructure doit pouvoir localiser un émetteur
o Lintervention physique estirremplagable

Tapere et ABELS B | Popeary nd Oonenied | 1200153 e 13 e s ABELEUBan | Py ind Coeonisl | 10603 e 4

e « invités »: réponse dé

« IP Zéro configuration
¢ Support IP Fixes / Dhep
* SMTP Zéro configuration
* Proxy Zéro configuration

« Auto création compte
* Pour zone spécifique (zone réunion, exposition,...)

« Gestion facilitée des obligations légales
* Log détaillés (AP, SSID, IP, Ports, heures, ...)
« Susceptibles d’évoluer

« Pour: =
« Autoriser/interdire un accés (dedans/dehors)
¢ Varier le profil {(bureau/salle de réunion)
* Pousser du contenu contextuel (commerces/services)

Tapaze it ABELOSY B | Popdry i esdin) | 120005 st Tz i, DSV | Py ind Conienicl | 90400 F

« Besoins: Sécurité multi-
couches au dessus du WiFi
«  Authentification VPN
« Intégration IDS filaire existant
« Solutien: utiliser la position
géographique du client comme
variable d’authentification

« Résultats: Avec RF Firewall,
Air Force détecte et se
prémunit:

*  Antennes directives espionnes
«  Attagues Déni de Service
*  MAC spoofing
«  Rogue AP, ad:ﬂrlocs

¢ Putucrs ABELOG B | Sropdry ind Cranl | 12083 e
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2.9 Christian Claveleira (CRU)

eduroam : nomadisme sécurisé pour la communauté enseignement supérieur-recherche

Un chercheur en déplacement chez des confréres d’un autre laboratoire aimerait accéder a I’internet
aussi facilement et avec la méme confiance que lorsqu’il est dans son bureau, y compris a 1’étranger.
C’est le but du projet eduroam initié en 2003 par Terena. La présentation montrera comment quelqu’un
peut se connecter sur le réseau d’un établissement ou il n’a jamais mis les pieds avec son login et son
mot de passe habituels sans craindre un espionnage ou un détournement de ses communications et sans
intervention des administrateurs du réseau concerné. Les principes et 1’architecture techniques seront
expliqués ainsi que les relations de confiance nécessaires entre les différents partenaires pour y parvenir.
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S8 ERU

eciuroam

Nomadisme sécurisé pour la communauté
enseignement supérieur-recherche

C. Claveleira
Comité Réseau des Universités

Séminaire Aristote — 11 juin 2009

B CRU

Comité Réseau des Universités

+ Petite structure universitaire ayant des missions
nationales dans le doamaine des réseaux pour la
communauté enseignement supérieur/recherche
publique

+ Basée a l'université de Rennes 1

« Partenaires
— Ministére de la recherche
— Universités, grandes écoles
— RENATER (réseau académigue francais)

— Conférence des Présidents d'Universités

11 iuin 2009 eruoam - Aristote 2

SBECRR
Comité Réseau des Universités

+ Domaines de compétence :
— Sécurité informatique
— Fédération d'identités
— Annuaires
-1GC
— Formations, conférences (JRES)

— Services : universalistes, sourcesup, eduroam.fr,
NTP, dép6t FTP,...

11 juin 2009 erunam - Aristote 3

B CRU

T

edurcam : contexte

+» L'acces a Internet est devenu indispensable
dans le cadre professionnel

« Les portables et le Wi-Fi se banalisent

+ Le professionnel nomade aimerait avoir un
acces simple et fiable lors de ses deplacements
professionnels

+ L'administrateur veut maitriser son réseau a
moindre codt

« Comment satisfaire tout le monde ?

11 juin 2008 euoam - Afistote 4

il
edurcam : genese

+ Initiative de la TF Mobility de l'assaociation
Terena en 2003

+ Etude des problémes de sécurité des réseaux
sans fil

« Recommandations pour solution(s) de
nomadisme international pour les utilisateurs de
réseaux academiques (NRENs)

11 juir 2009 educam - Aristote 5

B ERE

edurocam : buts

+ acces Internet aux utilisateurs nomades
— Aisés mais contrdlés
— Entrainant peu de surcroit d'administration
— Sécurité comparable & un acces filaire
— Facilement déployable & grande échelle

11 juin 2009 educam - Aristote 6
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S8 ERU

eduroam : solutions étudiées

+ Authentification Web + Radius

— déploiement facile

— Déja utilisé

— Problemes de sécurité
« VPN

— Déploiement laborieux a grande échelle

— Déja utilisé

- Sar
+ |[EEE 802.1x + Radius

— Déploiement facile & grande échelle

— Sar

11 iuin 2009 Bruoam - Aristote 4

B CRU

QI

eduroam : solution retenue

+ Radius + 802.1x / EAP
+ Premiere expérience de mobilité inter-NREN

+ Pilote européen appelé EduRoam {devenu
eduroam)

« Hiérarchie de serveurs Radius gérés par les
NRENSs ayant signé un agrement avec Terena

+ Serveur racine géré par Terena

4.' i
Peteerk roamia or Mgk edocation anf resedlll 3

11 iuin 2009 eruoam - Aristote 8

B Rk

RADIUS : principes

« Remote Access Dial-In User Service :
— Authentification
— Autorisation
— Accounting
+ Pour contrdler I'accés d'utilisateurs a un réseau
+ Historiquement beaucoup utilisé pour les accés
asynchrones par modem
« Utilisable pour tout type d'accés (ethernet, Wi-
Fi, applicatif,...)
» Stateless, sur UDP
+ Transporte des paires attribut-valeur

11 juin 2009 erunam - Aristote 9

NEeRK

RADIUS : relayage et authentification

« Notion de domaine (reaim)
« |dentifiants utilisateurs de la forme
<user>@<realm=>

— Exemples : John@Paris,
Paul.Dupond@solutionslinux.fr

+ Le protocole est relayable (mode proxy) sur la
base du realm

+ Multiples backends d'authentification (fichier
plat, base de données, LDAP, Unix,...)

11 juin 2008 euoam - Afistote 10

HER&

RADIUS : aspects sécurité

+ Secret partagé entre serveur et NAS et entre
serveurs
— Champ authenticator dans les paquets
— Initialisé aléatoirement dans un Access-Request

— Empreinte MD5 calculée sur ce champ, le contenu
du message et le secret renvoyée dans les
réponses

— Utilisé pour chiffrer les mots de passe

11 juir 2009 educam - Aristote 1

B ERE

EAP

+ Extensible Authentication Protocol

+ Cadre général de transpaort d'authentification
(messages)

+ Supporte un certain nombre de méthodes
d'authentification : MD5, OTP, SIM, TLS, TTLS,
PEAP,...

+ Chague protacale utilisant EAP définit sa facon
de l'encapsuler

11 juin 2009 educam - Aristote 12
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802.1x

+ Port Based Network Access Control
+ Protagonistes :
— supplicant {port, client WiFi)
— Authenticator (AP}
— serveur d'authentification (généralement RADIUS)
+ Initialement concu pour réseaux filaires
(switches Ethernet)

+ Définit les méthodes d'encapsulation de trames
EAP entre port client (supplicant) et port
authenticator : EAPoL

11 iuin 2009 Bruoam - Aristote 13

H CRU,

802.1x et 802.11x

Supplicant Authenticator RADIUS Comptes
AP

Client Wi-Fi

=TT
+RABHIS:

EAPet AP

11 iuin 2009 eruoam - Aristote 14

B Rk

802.1x est vulnérable

« Pas d'authentification mutuelle => MIM possible
(faux point d'accés)

+ Détournement de session : un attaguant peut
déconnecter une station connectée
(disassociate) et reprendre sa session en
usurpant son adresse MAC

11 juin 2009 erunam - Aristote 15

NEeRK

Problemes de sécurité Wifi

+ Acces Wi-Fi sujets a écoute, attaques MIM,
session hijacking, DOS,...
+ Pour prévenir le sniffing du trafic :
— Chiffrement fiable au niveau des AP
. Alg minimum : WEP dynamique + rotation fréquente des
cles
« Mieux : WPA, WPAZ2
+ Pour se prémunir contre les faux points d'acces :
— Authentification du serveur d'authentification

11 juin 2008 euoam - Afistote 16

HER&

Problemes de sécurité Radius

+ Modéle de sécurité RADIUS : hop-fo-hop avec
secret partagé

+ Protection intrinséque peu robuste

+ => |e trafic RADIUS doit étre protégé (VLANS
dédiés par ex.)

+ Par défaut les mots de passe sont «déballés» et
«ré-emballés» a chaque traversée de serveur

+ => Sécurisation de l'authentification :
— Méthodes & base de tunnels SSL de bout en bout
— Authentification mutuelle

11 juir 2009 educam - Aristote 17

B ERE

Autres aspects de sécuriteé

+ Tracabhilité
— Journalisation des résultats d'authentification
— Journalisation DHCP, NAT

— Correspondance @IP <-> utilisateur en cas de
besoin (abus)

11 juin 2009 educam - Aristote 18
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sog,
Tl ==

Méthodes EAP sécurisées

 Principe : établir un tunnel SSL entre le
supplicant et le serveur d'authentification par-
dessus EAP/RADIUS

+ Une IGC peut ou non étre nécessaire
+ La disponibilité dépend des OS et des éditeurs

= Principales : LEAP, FAST, PEAP, SIM, TLS,
TTLS

11 iuin 2009 Bruoam - Aristote 19

CRU,

Principales méthodes EAP

— EAP-FAST : CISCO, successeur de LEAP. Nécessite un
client CISCO.

— PEAP (Protected Extensible Authentication Protocol)
CISCO, Microsoft, RSA. Utilise un tunnel TLS.
Mécanisme par défaut dans Windows. Authentification de
I'utilisateur par mot de passe (MS-CHAP-V2) ou par
certificat.

— EAP-TLS ; authentification mutuelle par certificats X509
(nécessite une IGC). Méthode considérée comme la plus
robuste.

— EAP-TTLS (Tunneled Transport Layer Security) : tunnel
TLS, auth. du serveur par certificat, de I'utilisateur par mot
de passe. Simple & mettre en oeuvre. |l existe des clients
libres et/ou commerciaux pour tous les OS.

11 iuin 2009 eruoam - Aristote 20

i ER&,
eduroam : architecture

Proxy
RADIUS
GEANT

eduroam \

serveurproxy
RADIUS

11 juin 2009 erunam - Aristote 21

h €RE,

eduroam : une question de
confiance

« Intervenants : utilisateurs, sites d'origine, sites
visités, les réseaux académiques,
SA3/GEANTS3

« Confiance des visiteurs dans les sites visités :
— Disponihilité du service
— Infrastructure réseau
— Administration réseau
— Administration des serveurs Radius
— Chiffrement des liaisons sans fil

11 juin 2008 euoam - Afistote 22

Une gquestion de confiance, suite

« Confiance des sites visités dans les sites
d'origine :
— Validation, choix et sécurisation de I'authentification
— Information de leurs utilisateurs
— Configuration de leurs équipements
— support

+ Confiance dans les NRENs, a commencer par
Renater
— Fiahilité et sécurisation de leurs réseaux
— Sécurisation et administration des proxies Radius

11 juir 2009 educam - Aristote 23

uh RE

Formalisation des relations de
confiance

+ RENATER au centre des relations de confiance
+ Acceptation du « eduroam service definition and
implementation » par RENATER
— Ses établissements agréés doivent s'engager sur de
bonnes pratiques et sur I'éducation de leurs utilisateurs

— Au moins un serveur proxy national doit &tre mis en
oeuvre et sécurise

— De lnformation sur le service doit étre faite
— Le service doit &tre surveillé
— Le CERT est impliqué

11 juin 2009 educam - Aristote 24
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~ Formalisation des relations de
confiance, suite

+ Signature de la charte eduroam.fr par les

établissements (service mobilité de RENATER)

* Offrir le service conformément aux
recommandations techniques eduroam.fr

+ Administrer et sécuriser au mains un proxy RADIUS

* (InYformer leurs utilisateurs sur le service et le
respect des regles d'utilisation des réseaux visités

 Assurer leur suppart
+ Journaliser les résultats d'authentification

11 iuin 2009 Bruoam - Aristote 25

wh CR%

Bilan de sécurité

« Confidentialité assurée par chiffrement radio
fiable

+ Authentification mutuelle utilisateur-
établissement

+ Protection des credentials par tunnel chiffré
(EAP tunnelisé + identifiant externe anonyme)

+ Confiance dans l'infrastructure utilisée par
l'authentification du serveur RADIUS de
I'étahlissement d'origine

« Tracahilité par remontée de l'identifiant de
l'utiisateur au site d'accueil

11 iuin 2009 eruoam - Aristote 26

[Qiny

CRU,

eduroam.fr

+ Frontend administratif fait par RENATER
+ Service apéré par le CRU

+ Un proxy national & Rennes, un deuxiéme a
Strabourg

« Gestion des comptes, site web, listes de diffusion,
configuration des proxies, monitoring, support

+ >110 établissement adhérents
+ >80 opérationnels

11 juin 2009 erunam - Aristote 27

CRU

W -

eduroam.fr spécifications techniques

+ Ssid : eduroam

+ Realms : *fr (+ quelgues .eu)

« 802.11g si possible

« WPA2, sinon WPA, sinon WEP 128 dynamique

+ Acceés ouvert sur l'Internet sinon liste de ports
minimum

+ Méthodes EAP : TLS et/ou TTLS et/ou PEAP

+ Compte de test pour monitoring

11 juin 2008 euoam - Afistote 28

\“’ CRU,
Al

G

edurcam.fr aujourd’hui

+ > 30 réseaux académiques inter cannectés en
Europe, 4 en Asie

+ Structure gpérationnelle hébergée dans le
cadre de GEANT3

+ Composante frangaise opérée par le CRU (au
nom de RENATER) : eduroam.fr

11 juir 2009 educam - Aristote 29

o e

BN
eduroam : couverture européenne

oot

11 juin 2009 educam - Aristote 30
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where
Conclusion

+ eduroam permet un meilleur partage des
infrastructures réseau académiques
— En en étendant l'usage a toute la communauté

—Enen conservant la maitrise par leurs
administrateurs

— A moindre cot

— Avec une qualité de service (et de sécurité) garantie
— Sans changer les habitudes des utilisateurs

11 iuin 2009 eruoam - Aristote 32

iBera
edurcam.fr ; carte
Rt
11 juin 2009 edunam - Afistote il
here

Questions ?
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2.10 Cedric Blancher (EADS)

Les pare-feu nuisent-ils a la sécurité ? Quelques considérations autour du concept de
dépérimétrisation

Avec I’essor de 1a mobilité, les modeles de sécurité qualifiés de périmétriques sont mis a rude épreuve
et montrent leurs limitent quand il s’agit de prendre en compte le nomadisme important des utilisateurs
et des données. Ce qui amenent aujourd’hui certains a affirmer que ces pratiques nuisent a la sécu-
rité des réseaux et pronent leur ouverture au nom de la sécurité. C’est ce qui se cache derriere cette
tendance répondant au nom barbare de dépérimétrisation. Les choses ne sont évidemment pas aussi sim-
ples. S’il est clair pour beaucoup que la trop grande fragmentation des infrastructures réseau est un frein
au déploiement de services sécurisés, une ouverture complete suppose cependant quelques pré-requis
techniques et souléve nombre de questions techniques. Mais a ’heure ou se développe le phénomene
de Cloud Computing, il est certain qu’il faille au minimum remettre en cause le dogme du firewall et
repenser notre approche de la sécurité réseau.
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Lan pare-feu suitenc-in 5 13 shourmk T — Cidric BLAHCHER — 2016

La deperimetrisation en quelques mots. ..

Tendance 3 l'ouverturs des réseawx

@ Ouverture des périmitres

@ Suppression (ou presque] des firewalls

@ Concentration sur la sécurité des données
Dscours wolontairement polémigue, mais néanmains
intéreszante

Lax pare-feu suitene-in 5o siewred T — Cidic BLAHNCHER — 310

Agenda

‘ La déperimétrisation
'. Différents points de wvue

'.' Caonclusion

Ly pare-feu suimenc-in 5 13 sheurnd T — Cidric BLAHCHER — 410

" La déperimétrisation

Lax pare-feu suitere-in 5o sieured T — Cidic BLAHNCHER — 210

Jericho Forum

rerf g anarn e e

ety

Think Tank poussant la dépgrimétrization
@ Les 11 commandements
@ Business Case for Deperimeterisation

@ Mombreux White Papers
@ Présentations et exemples

Ly pare-feu suitenc-in 5 13 sieurnd T — Cidric BLAHCHER — E/LER

Arguments (1)

————
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Lav pare-feu suimsnc-ir 5 13 shourmk T — Cidric BLANCHER — 7710

Arguments (2)

Lax pare-feu suimene-ir 5 [3 siourmd T — Cidic BLANCHE® — 7/10

Arguments (2)

Grosso modo
@ Les mécanismes de sécurité réseau sont obsolétes
@ lls ne protégent pas de la plupart des attagues

@ lls sont contre-productifs
@ s encouragent des compartements

1
"incidentogines”

Grosso modo
@ Les mécanismes de sécurité réseau sont obsolates
@ lls ne protégent pas de la plupart des attaques

|
@ lls sont contre-productifs
@ s encouragent des compartements

/
"incidentogines”

{
/
@ Redonner au réseau son rile de transport

@ Rétablir la connectivité globale
@ Remonter la sécurité vers les applications

Loy pare-feu suimenc-ir 5 |3 shourmk T — Cidric BLANCHER — B/LE

Agenda

Lax pare-feu suimsne-ir 3 [3 siourmd T — Cidic BLANCHE® — B/LE

Utopie?

f
|
Une jolie collection de ‘fakafoknnETH@ qui soulévent
| plus de questions qu'ils n'apportent de réponsss
| @ Fasabilité technique 7
| @ Ampleur des bénéfices 7
@ Portée réelle du concept?

I|
@ Applicabilité pratique?
@ Conditions, contraintes, limites, risques?

@ Etc.

|
||
a Différents points de vue

Point de vue du réseau (1)

Point de vue du réseau (1)

|
Migration wvers un réseau plus plat

@ Moins de firewalls
@ Plus de connectivité (cf. modéle IPvE)

]
@ Sécurité de bout en bout

Law pare-feu numare-ie & ln wicurind T — Cidric BLANCHER: — 10/18

|
Migration wers un réseau plus plat

@ Mains de firewalls
@ Plus de connectivité (cf. modéle IPwE)

]
|
@ Sécurité de bout en bout

@ Chifframent des flux applicatifs (55L/TL5)
@ Recentrage de la sécurité sur les données

Law pare-feu nuisere- e & [a wicwrind T — Cidric BLANCHER — 10718
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Law pare-feu nuisere- e & [n wicwrind T — Cidric BLANCHER — 1118

Point de vue du réseau (2)

Point de vue du réseau (2)
|

La ssgmentation du réseau est un probléme
|

|
@ Problémes d= MAT
@ Configuration des pare-feu
{

Law pare-feu numare-ir & ln wicurind T — Cidric BLANCHER: — 1118

@ Mécanismes compliqués (cf. P2P)
)

La segmentation du réseau est un probléme

@ Problémes d= NAT
@ Configuration des pare-feu
@ Mécanismes compliqués (cf. P2P)

ne
ut en bout

de |2
@ “eéritable s&curité de bo
@ Intégration de la mabilité
@ Constitution d'overlays
}

@ Etc.

Law pare-feu nuimere- e & |n wicwrind T — Cidric BLANCHER — 1318

Foint de vue systeme...

Law pare-feu numare-ie & ln wicurind T — Cidric BLANCHER: — 1218

Repérimetrisation

On ne supprime pas la périmétre, on le reconstruit...
| @ Périmétre plus ouvert physiquement
@ Mais construction de domaines logiques
| @ Communication au sein de ces nouveaux
| pErimétres
La dépérimétrization transforme le perimétre physique
en périmétra logique par la mise en place d'overlays

Law pare-fesu numare-ir & ln wicurind T — Cidric BLANCHER: — 1318

Axge connectivité, la dépdrimétrization apporte peu

au systeme. ..
| @ Mémes moyers de sécurite
@ Menaces client-side exacerbées

@ Problématiques de confinement

Law pare-feu nuimre- e & [a wicwrind T — Cidric BLANCHER — 1418

L'acces aux données

Foint de vue systeme...

Axée connectivité, la dépérimétrization apporte peu

|

au systeme...
@ Mémes moyers de sécurite
@ Menaces client-side exacerbées

]
@ Problématiques de confinement

@ Gestion de |'exposition des systémes ?

|

Problématique strictement identique
8 Mémes services
| @ Mémes données

@ Mémes accis

@ Assurance de |a résilience 7
@ Confinement par rapport au reste du perimétre 7
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Lax pare-feu nuiere- e & [a wicwrind T — Cidric BLANCHER — 1218

Problématique strictement identique
@ Memes services

@ Mémes données

@ Mémes accis |

|

@ Exposition accrue des clients

@ Adaptation des applications

L'acces aux données
f

Law pare-feu numare-ir & ln wicurind T — Cidric BLANCHER: — 1418

La deperimetrisation pour tous 7

L'éclatement du périmétre ne veut pas dire mart du

firewall
@ Concept poussg par les bescins de mobilité
@ Aucun intérét pour les ressources fixes

Law pare-feu nuimre- e & |3 wicwrind T — Cidric BLANCHER — 18/LE

EADS

L'éclatement du périmétre ne veut pas dire mart du

firewvall
@ Concept poussé par les besoins de mobilité

@ Aucun intérét pour les ressources fixes
Votre dépérimétrization profitera d'abord aux autres!

| La dépérimétrisation pour tous 7

Law pare-feu numare-ir & ln wicurind T — Cidric BLANCHER: — 1518

EADS

| Agenda

a Conclusion

Lav pare-feu nuiere- e & |3 wicwrind T — Cidric BLANCHER — 1718

L'acces aux données

EADS

L pare-feu numere-ie & 3 wouind T — Cidric BLANCHER — 17 /16
L'acces aux données

Le fond du probleme réside dans la gestion des

données
@ La valeur réside dans les données

@ Comment protéger efficacement les données 7

Le fond du probleme réside dans la gestion des

données
@ La valeur réside dans les données

@ Comment protéger efficacement les données 7

@ [De nombreuses données ne transitent pas sur le

réseau |
@ Distribution des données [e.g. Cloud Computing)
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Law pare-feu nuimere- e & |3 wicwrind T — Cidric BLANCHER — 181G

2.10 Cedric Blancher (EADS)
s | Lne solution ?
La dépérimétrization c'est peut-&tre sexy, mais...

@ Comment gérer |'explosition des clients avec des

Law pare-feu numare-ie & ln wicurind T — Cidric BLANCHER: — 1B5/LE

maoyens dépassés
@ Comment gérer la protection des donnéss dans

EADS | LIne solution ?

La dépérimétrisation c'est peut-&tre sexy, mais...

@ Comment gérer |'explosition des clients avec des
ces conditions

@ Quelle est la résilience d'un tel réseau face a un

|
I maoyens dépassés

@ Comment gérer la protection des données dans

ces conditions
@ Quelle est la résilience d'un tel réseau face 3 un |
héte compromis?
,'I @ Impact des moyens de crypto sur 'infrastructure
' {charge, monitoring)

@ Probablement la solution 3 I'expansion du Met

1
héte compromis?
@ Impact des moyens de crypto sur 'infrastructure
@ Beaucoup de travail en perspective

f
{charge, monitoring)
i

Law pure-feu numare-ir & ln wicurind T — Cidric BLANCHER: — 1R/LE

BABS | That's all folks |
|

|
Merci pour wotre patience...

]
Questions 7







Annexes : deux livres blancs

Nous mettons en annexe de ce document, les livres blancs communiqués par les sociétés Stonesoft
et Sparus Software, leurs présentations ayant dii étre annulées.






STONESOFT

Livre blanc

Les enjeux méconnus de la
sécurisation d’un environnement virtuel



Sommaire

Synthése

Les enjeux liés a la sécurisation d’un environnement virtuel
Comment s’assurer qu’une solution de sécurité réseau

est adaptée aux environnements virtuels

Conclusion

—
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Livre blanc

Synthése

La virtualisation prend d’assaut I'industrie informatique. Selon un récent sondage du ma-

gazine InformationWeek, 70 % des personnes interrogées disposent d’au moins un serveur
virtuel tandis que moins de 12 % d’entre elles ont une stratégie de sécurité adaptée a leur

environnement virtuel. Ou se situe votre entreprise par rapport a ces statistiques ?

Si vous avez déja mis en ceuvre une stratégie de virtualisation, ou si vous étes en passe de
le faire, la sécurité de votre entreprise risque d’étre exposée a des menaces qui pourraient

avoir un impact plus désastreux que jamais sur votre environnement d’exploitation. Etant

donné que les systémes de sécurité traditionnels ont recours a du matériel et a des syste-
mes d’exploitation spécifiques pour protéger votre environnement, ils perdent toute leur uti-
lité dans un environnement virtuel ou I’objectif consiste a réduire voire a éliminer le matériel.

Les meilleures pratiques classiques sont en outre remises en question puisque la segmen-
tation physique et d’autres méthodes sont devenues presque impossibles a réaliser. Pour

finir, en raison de la nature de I’environnement virtuel, la complexité du réseau augmente

plus rapidement qu’avec des systémes de gestion et de surveillance hérités, ce qui obscurcit
nettement la visibilité sur les environnements virtuels et physiques. Dans le nouveau monde
virtuel, les entreprises doivent réfléchir plus sérieusement a une nouvelle maniére de sécuri-

ser leurs réseaux et leurs données sensibles.

Ce livre blanc vise a donner aux professionnels de la sécurité et aux responsables informati-
ques une solide connaissance des risques potentiels qu’ils encourent s’ils n’incorporent pas
de nouvelles technologies de sécurité a leurs environnements virtuels. Il explique pourquoi

les systémes traditionnels ne fonctionnent pas et contient une liste de questions a se poser

pour s’assurer qu’un réseau est bien adapté aux environnements virtuels.
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Couche de virtualisation

Systéme
d’exploitation

Architecture classique x86 . Architecture virtualisée
» Un systéme d’exploitation par serveur : » Différents systémes d’exploitation par serveur
» Logiciel et matériel étroitement liés Doy Séparation entre matériel et logiciel

» Une application par serveur : » Plusieurs applications par serveur
» Charge habituelle du serveur : 5a 15 % : » Charge habituelle du serveur : 50 a 70 %
: » Ressources optimisées dynamiquement
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Les enjeux liés a la sécurisation
d’un environnement virtuel

Il est peu courant que des progrés technologiques entrainent un changement radical du
mode de fonctionnement fondamental de I'informatique. Internet a eu un impact majeur, non
seulement sur la maniére d’accéder aux informations, de les stocker et d’interagir avec elles,
mais aussi sur la fagon dont les architectures applicatives et les réseaux sécurisent ces in-
formations. La virtualisation révolutionne de maniére similaire les environnements informati-
ques actuels.

Etonnamment, les environnements virtuels existent depuis plus de 30 ans. Pionnier dans le
développement de ressources virtuelles avec le mainframe, IBM® offre a présent une large
gamme de serveurs et d’architectures virtuels. La puissance de calcul ayant cependant aug-
menté exponentiellement ces derniéres années, la vraie valeur ajoutée de la virtualisation
est désormais a la portée d’'organisations de toutes tailles. Avec I'avénement de VMware® ,
Parallels® , Xen™ et d’autres technologies de virtualisation, les entreprises d’aujourd’hui peu-
vent tirer profit de cette approche de machine virtuelle.

Maintenant que la virtualisation se généralise, de nombreuses entreprises s’y mettent sans
prendre en compte tous les risques qu’elle comporte en termes de sécurité. Ces risques

tiennent au fait que les nouveaux modes de travail sont sécurisés par des méthodes dépas-
sées reposant sur un équipement inadéquat. Voyons a présent pourquoi les systémes tradi-
tionnels de sécurité réseau créent des risques importants pour des milliers d’organisations.

Les solutions de sécurité matérielles traditionnelles perdent leur utilité

Au cceur de toute stratégie de virtualisation se situe la suppression ou la diminution des ser-
veurs et du matériel. La majorité des solutions de sécurité traditionnelles, tels que les pare-
feu et les systémes de prévention
des intrusions (IPS), sont basées
sur le matériel, c’est-a-dire qu’el-
les résident sur une machine en
amont du systéme qu’elles sécu-
risent. Lorsqu’il n'y a plus de ma-
tér.iel, le dispositif de sécur_ité est Serveur  Serveur de base
uniquement en mesure de jeter un d’application  de d

voile protecteur sur I’ensemble de
I’environnement virtuel, et non sur
chaque composant individuel.

Le principal probléme de la virtualisation

Zone de confiance

Systeme virtuel

Pour compliquer encore le problé-
me, la plupart des fournisseurs de
solutions de sécurité utilisent du
matériel ASIC, soit des systémes
congus spécifiquement pour rem-
plir une fonction bien particuliére
: assurer la sécurité. Ces circuits
intégrés doivent étre présents pour Utilisateurs internes
‘ Routeur

WAN

‘1/ Internet/WAN

Périmeétre
du pare-feu

Le principal probléme de la virtualisation réside dans le fait qu’elle réunit les différents niveaux d’une archi-
tecture applicative classique en un seul systéme virtuel et qu’elle place ces derniers dans une seule zone de
confiance accessible a 'ensemble des utilisateurs internes. Cet « aplanissement » de I'architecture expose le
systéme a des menaces de la part des utilisateurs internes et supprime toute possibilité de protéger les don-
nées les plus stratégiques en cas d’infraction.

Les enjeux méconnus de la sécurisation d’un environnement virtuel
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que ces solutions fonctionnent. Or dans un véritable environnement virtuel, il n’y a pas de
place pour des circuits intégrés spécialisés supplémentaires.

Enfin, les solutions de sécurité matérielles étant généralement placées a la périphérie de
I’environnement, elles exposent davantage les organisations aux attaques venant de I'inté-
rieur, lesquelles représentent 59 % de toutes les attaques selon une enquéte réalisée par le
CSl en 2007.

Les modeles traditionnels de controle de la sécurité sont remis
en cause.

Toute architecture informatique posséde au moins trois niveaux : 1) la base de données d’ar-
riere-plan qui contient les données stratégiques sur les clients ou I'organisation, c’est-a-dire
la mine d’or a laquelle la plupart des hackers tentent d’accéder ; 2) le middleware applicatif
qui permet a I'utilisateur final d’agir comme il I’entend sur les données ; 3) les serveurs Web
frontaux qui permettent au monde extérieur d’interagir avec les deux précédents niveaux.

Pour que I'application puisse fonctionner comme prévu, les dispositifs de sécurité sont géné-
ralement placés en amont des serveurs Web et configurés pour laisser passer le trafic Web.
Or, selon de nombreux analystes, prés de 80 % de toutes les failles dans le systéme de
sécurité proviennent d’attaques lancées par le biais de protocoles Web. Lorsqu’un serveur

Virtualisation externe du pare-feu

Zone de confiance Zone de confiance Zone de confiance
Web Serveur Serveur de base
G d’application de données
. CANire ‘ | T e
TR TR

Zone de confiance L

Utilisateurs internes

Périmétre du pare-feu
Routeur WAN
Internet/WAN

Les organisations cherchant @ améliorer la sécurité de la virtualisation ont da envisager I'utilisation de produits ma-
tériels extérieurs a I’environnement virtuel. Les composants de sécurité réseau ne pouvant toutefois étre virtualisés,
I’organisation ne peut toujours pas voir a I'intérieur de I'environnement virtuel, ce qui induit des difficultés supplé-
mentaires en termes de conformité et d’audit. En outre, I'architecture ne tire pas pleinement profit des avantages de
la virtualisation, générant ainsi des colts supplémentaires dus a la complexité, a I'électricité, a la ventilation, etc.

Les enjeux méconnus de la sécurisation d’un environnement virtuel
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Web a été infiltré dans le modéele traditionnel, ce serveur et son application restent les seuls
concernés par l'intrusion.

Dans un environnement virtuel, en revanche, ou de multiples applications et serveurs rési-
dent sur un seul serveur, une fois que le hacker a pénétré cette couche, il a accés a tout ce
qui se trouve dans des dizaines voire des centaines de systémes, d’applications et de bases
de données. En outre, les contrbles habituellement placés autour de chaque application
n’existent pas dans un environnement virtuel. Par conséquent, la capacité d’une organisation
a déterminer qui a accédé aux différentes informations et a quel moment est sérieusement
compromise. Résultat : des préoccupations parmi les auditeurs et le risque de générer des «
faiblesses matérielles » dans le rapport de conformité d’une organisation.

Systemes virtuels multiples

Systéeme virtuel Systeme virtuel Systéme virtuel
Comptabhilité / finances Ventes/clients R&D
Salaires Etats financiers Ventes CRM ERP Recherche  Développement
RNV TRAN ViR | AN ViFtue ™
TR TR

Zone de confiance L

Utilisateurs internes

Périmétre du pare-feu

Routeur WAN

o Internet/WAN

Pour tenter de résoudre les problémes de sécurité liés a la virtualisation, il convient de créer de multiples zones de
confiance en ayant recours a plusieurs systémes virtuels, chacun d’eux ne virtualisant qu’un seul aspect de I'archi-
tecture. Des dispositifs physiques basés sur le matériel sont utilisés en tant que produits de sécurité réseau tradi-
tionnels pour protéger les systémes. Cette approche augmente néanmoins aussi le matériel physique, ce qui peut
nettement réduire le retour sur investissement (ROI) que la virtualisation aurait pu générer. Elle accroit également la
complexité, les besoins en électricité et en refroidissement ainsi que d’autres facteurs, tel que I’'encombrement du
centre de données.

Les stratégies de segmentation classiques deviennent inefficaces.

La plupart des responsables informatiques sont conscients de I'importance de la segmen-
tation, notamment ceux des entreprises cotées en bourse qui sont tenues de respecter les
directives strictes de la loi Sarbanes-Oxley et d’autres exigences réglementaires.

Les meilleures pratiques en termes de conformité prénent une segmentation ou un « partion-
nement » des fonctions clés de I'entreprise, comme les RH, la R&D et les salaires, au sein

Les enjeux méconnus de la sécurisation d’un environnement virtuel
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de I'infrastructure informatique. Nombre d’organisations appliquent également des stratégies
de segmentation en créant des zones de confiance pour se protéger des menaces internes
et externes. Ces tactiques aident a éliminer le risque que des personnes non autorisées ac-
cédent a des informations qui ne leur sont pas destinées.

Dans les environnements virtuels qui dépendent encore de solutions de sécurité héritées,

la segmentation est plus complexe car elle oblige les responsables informatiques a installer
de multiples serveurs physiques pour exécuter différents environnement virtuels — un pour
chaque domaine, comme les RH, la R&D ou les salaires. Cette situation met en péril I’objec-
tif numéro un de la virtualisation, a savoir réduire le matériel, les colts et la complexité. Par
ailleurs, la rentabilité de la mise en commun est compromise, I’espace sur le serveur reste
problématique et les complexités du réseau créent un risque encore plus important en ter-
mes de sécurité et de disponibilité.

Les consoles de gestion classiques ne suffisent pas.

Si les systémes de sécurité réseau basés sur le matériel ne peuvent résider entre les ser-
veurs virtuels ou dans les applications virtuelles sur ces serveurs, les consoles de gestion,
quant a elles, ne sont pas en mesure d’offrir une visibilité sur I'activité de I’environnement
virtuel. Ainsi, les dispositifs de sécurité hérités placés en amont du systéme virtuel ne peu-
vent détecter le volume de trafic réseau transitant entre les systémes virtuels. Ils ne peuvent
avertir 'administrateur si le systéme physique est sur le point d’atteindre sa capacité maxi-
male ou s’il doit étre reconfiguré. Sans ces informations vitales, les responsables informati-
ques ont beaucoup de mal a déterminer si une attaque est en cours ou si la capacité maxi-
male est atteinte. En conséquence, I'entreprise est davantage sujette a des pannes réseau.

Comment s’assurer qu’une solution
de sécurité réseau est adaptée aux
environnements virtuels

Au vu des difficultés décrites plus

haut, nous pouvons conclure que Assurer la sécurité de I’environne-
les solutions de sécurité logicielles ment virtuel pour les MSP
représentent la seule option pour La sécurité, la convivialité et la flexibilité sans
protéger votre infrastructure infor- précédent offertes par les solutions StoneGate
matique virtuelle ainsi que les avan- peuvent aider a jeter les bases d’une consolida-
tages que vous espérez retirer de tion des serveurs pour tout type d’organisation.
vos initiatives de virtualisation. Néanmoins, la virtualisation revét un intérét par-
ticulier pour les fournisseurs de services gérés
Stonesoft est une entreprise d’en- (MSP) qui comptent des centaines de clients, de
vergure mondiale qui, depuis prés pare-feu en clusters et d’appliances IPS. Au lieu
de 20 ans, aide les organisations de devoir mettre en place des environnements
a sécuriser leur flux d’informations avec des dizaines de serveurs, les MSP peuvent
grace a des solutions de pointe en désormais gérer de multiples environnements
matiére de sécurité réseau et de utilisateur au moyen d’un seul ordinateur.

continuité de service. Depuis 2002,

elle propose des solutions logicielles de sécurité qui ont fait leurs preuves dans des envi-
ronnements virtuels. Avec les solutions StoneGate, les entreprises peuvent tirer pleinement
profit des avantages offerts par la technologie de serveur virtuel tout en étant assurées que
leurs réseaux restent sécurisés et disponibles.

Pour savoir si votre solution actuelle est adaptée aux environnements virtuels, passez en re-
vue les questions suivantes avec votre fournisseur de sécurité réseau :

Les enjeux méconnus de la sécurisation d’un environnement virtuel
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1. Vos produits actuels peuvent-ils prendre en charge un environnement virtuel ? Si oui,
comment faut-il procéder et quels composants supplémentaires faut-il acheter pour bénéfi-
cier du niveau de sécurité que nous offrent actuellement nos produits matériels ?

Les solutions StoneGate sont congues de bout en bout pour étre des systémes logiciels sé-
curisés, ce qui signifie que la capacité a fonctionner dans un environnement virtuel est déja
intégrée. Elles n’induisent aucun colt supplémentaire dans le cadre de la mise en place d’un
environnement virtuel. Avec plus de cing ans d’expérience dans la virtualisation, StoneGate
offre une gamme d’appliances virtuelles certifiées VMware pour pare-feu/VPN, IPS et SSL
VPN.

La solution StoneGate Firewall/VPN fonctionne selon un principe simple : tout ce qui n'est
pas expressément permis est refusé. La solution StoneGate IPS autorise le trafic normal

et stoppe le trafic nuisible en cours de route. StoneGate fournit des systémes virtuels avec
pare-feu d’inspection dynamique, VPN, IPS et SSL VPN qui allient la puissance des signa-
tures a I'analyse des anomalies. StoneGate Firewall/VPN intégre en outre une fonction
d’inspection multicouches grace a laquelle le pare-feu peut soit fonctionner comme filtre de
paquets de base ou comme pare-feu d’'inspection dynamique, soit effectuer une inspection
approfondie des paquets au niveau de la couche application — chaque option étant sélection-
née au cas par cas par I’administrateur.

La virtualisation avec StoneGate

Systéme virtuel

Comptabilité/finances Ventes/clients R&D

Serveur de base

A
Weh Serveur d’application i G

StoneGate
Management
Center

StoneGate Firewall/VPN
‘ Appliance virtuelle @

Appliance virtuelle StoneGate Firewall/VPN StoneGate IPS
(passerelle VPN IPsec en option pour cryptage Appliance virtuelle
interne ou données sensibles)

Utilisateurs internes

3 - g (J—

Serveur FTP = ey TR OE ” i
nterne
= e W ¢
Firewall/VPN Firewall/VPN Cluster 3 Routeurs WAN

" noeuds
Serveur de messagerie

Les appliances virtuelles de la solution StoneGate de Stonesoft permettent de protéger les réseaux virtuels a I'aide
d’un pare-feu virtuel/VPN et d’ajouter une protection supplémentaire pour les serveurs de bases de données via un
systeme de prévention d’intrusions virtuel intégré. La solution StoneGate Management Center, qui réalise une ges-
tion robuste et centralisée de tous les composants StoneGate, peut également étre virtualisée. Elle permet ainsi a
une organisation de tirer pleinement profit des avantages de la virtualisation tout en ayant I’'assurance que le nouvel
environnement est a I’abri des attaques internes et externes. Qu’ils soient physiques ou virtuels, les dispositifs de
sécurité sont gérés a partir de la méme console.

Les enjeux méconnus de la sécurisation d’un environnement virtuel
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Exploitant les fonctionnalités VMware, les appliances virtuelles StoneGate sont extrémement
simples a mettre en ceuvre.

Etant donné que les solutions StoneGate Firewall/VPN, IPS et SSL VPN intégrent leur propre
systéme d’exploitation sécurisé, il n’est pas nécessaire d’en installer un au préalable dans
la machine virtuelle. Cette intégration du systéme d’exploitation ne simplifie pas seulement
le processus d’installation. Elle réduit également les temps de gestion. En effet, elle évite
toutes les taches associées a I'installation du systéme d’exploitation, comme la suppression
des progiciels, applications, services, utilisateurs, groupes et fichiers parasites, la vérifica-
tion des autorisations du systéme de fichiers et des téléchargements ou I'installation des
correctifs et des service packs.

Les appliances virtuelles de la solution StoneGate de Stonesoft permettent de protéger les
réseaux virtuels a I'aide d’un pare-feu virtuel/VPN et d’ajouter une protection supplémentaire
pour les serveurs de bases de données via un systéme de prévention d’intrusions virtuel in-
tégré. La solution StoneGate Management Center, qui réalise une gestion robuste et centra-
lisée de tous les composants StoneGate, peut également étre virtualisée. Elle permet ainsi
a une organisation de tirer pleinement profit des avantages de la virtualisation tout en ayant
I’assurance que le nouvel environnement est a I'abri des attaques internes et externes.
Qu’ils soient physiques ou virtuels, les dispositifs de sécurité sont gérés a partir de la méme
console.

2. Votre produit est-il en mesure de surveiller avec précision les activités des environne-
ments virtuel et physique a partir d’'une seule console de gestion ?

La flexibilité de I'architecture StoneGate, qui lui permet de s’intégrer aussi bien dans les
environnements virtuels que physiques, profite également aux organisations qui souhaitent
gérer I'ensemble de leur réseau de maniére centralisée a partir d’'une seule plate-forme.
Ainsi, la solution StoneGate Management Center peut gérer des instances de dispositifs
StoneGate virtuels et physiques, des clusters de dispositifs StoneGate virtuels et physiques,
et des versions logicielles s’exécutant sur du matériel x86 standard. Elle permet également,
pour chacun de ces éléments, une gestion unifiée des politiques. Les administrateurs ont la
possibilité de surveiller, de contrbler et de changer les versions logicielles pour les clusters
du périmétre sur des serveurs x86, les appliances StoneGate sur des sites distants et les
machines virtuelles VMware, le tout a partir d’une interface utilisateur et d’un centre de ges-
tion uniques.

Solution de sécurité StoneGate pour environnements virtuels

Sécurité réseau dans des environnements physiques et virtuels

Appliances virtuelles

Réseau physique Réseau virtuel

Gestion des deux environnements a 'aide de StoneGate Management Center

Les enjeux méconnus de la sécurisation d’un environnement virtuel
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3. Comment votre produit m’aide-t-il a atténuer les menaces en temps voulu sur ’ensemble
de mon environnement virtuel ?

Grace a ses fonctionnalités intégrées de journalisation et d’audit, StoneGate peut encore
renforcer la sécurité du systéme virtuel en fournissant des journaux du trafic a I’entrée et a

la sortie du systéme, et entre les machines virtuelles et les réseaux. Les fonctions de filtrage
puissantes permettent a I’'administrateur d’isoler rapidement les entrées qu’il recherche en
fonction d’un certain nombre de critéres, comme I'adresse IP source ou de destination, les
informations d’authentification de I'utilisateur, I’heure, ou autre. Les fonctions d’audit sur-
veillent I'accés et les modifications apportées aux politiques de sécurité et aux éléments ré-
seau, notamment les propriétés et les informations de routage des dispositifs firewall/VPN et
IPS. Associées a différents rbles et autorisations d’administrateur, ces fonctions permettent
a une organisation d’exercer un contrdle trés strict sur la sécurité de ses systeémes, qu’ils
soient virtuels ou physiques.

StoneGate Management Center
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Conclusion

La virtualisation étant en passe de se généraliser, les professionnels de la sécurité et les
responsables informatiques doivent également veiller a ce que ces nouveaux environnements
soient tout aussi sécurisés que les anciens systémes physiques. Pour ce faire, ils doivent
considérer sous un nouvel angle les stratégies de sécurité réseau, les systémes et les outils
de gestion/surveillance. Stonesoft est 'une des seules sociétés a fournir une suite de solu-
tions logicielles de sécurité réseau et de continuité de service. Elle est idéalement position-
née pour accompagner des entreprises de toutes tailles dans la sécurisation de leurs infras-
tructures informatiques virtuelles.

Les enjeux méconnus de la sécurisation d’un environnement virtuel
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A propos de Stonesoft

Stonesoft Corporation (OMX : SFT1V) est un fournisseur novateur de solutions de sécurité ré-
seau intégrées. Ses produits sécurisent le flux d’informations a I’échelle d’entreprises distri-
buées. Les clients de Stonesoft sont notamment des entreprises dont les besoins croissants
requiérent une sécurité réseau avancée et une connectivité professionnelle permanente.

La solution de connectivité sécurisée StoneGate™ fusionne les aspects de la sécurité ré-
seau que sont le pare-feu (FW), le réseau privé virtuel (VPN), la prévention d’intrusion (IPS),
la solution de réseau privé virtuel a technologie SSL (SSL VPN), la disponibilité de bout en
bout, ainsi qu’un équilibrage des charges plébiscité, au sein d’un systéme dont la gestion
est centralisée dans des environnement physiques et virtuels. Les principaux avantages de
la solution de connectivité sécurisée StoneGate se traduisent notamment par un codt total
de possession faible, un excellent rapport prix/performances et un retour sur investissement
€levé.

La solution SMC (StoneGate Management Center) permet une gestion centralisée des solu-
tions StoneGate Firewall with VPN, IPS et SSL VPN. Les solutions StoneGate Firewall et IPS
fonctionnent en synergie pour fournir une défense intelligente a I’échelle du réseau de I'en-
treprise toute entiére, tandis que la solution StoneGate SSL VPN renforce la sécurité dans le
cadre d’'une utilisation mobile et a distance.

Fondé en 1990, Stonesoft Corporation a son siége mondial a Helsinki, en Finlande, et un
autre siége social aux Etats-Unis, a Atlanta, en Géorgie. Pour plus d’informations, visitez no-
tre site Web, www.stonesoft.com.
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Architecte solutions senior chez Stonesoft Inc, Mark Boltz a effectué des présentations lors
de conférences et de salons professionnels sur la sécurité des informations. Ainsi a-t-il no-
tamment tenu des séminaires sur la virtualisation de la sécurité pour SHARE, dirigé des collo-
ques sur les protocoles de routage dynamique pour SANS, présenté la gestion de la sécurité
réseau pour RSA et exposé la sécurité de la voix sur IP lors de I'Internet Telephony Confer-
ence and Expo. Parmi ses contributions écrites, on peut citer des articles sur la sécurité des
informations et la planification de la continuité de service pour I'International Legal Technical
Association (ILTA) ainsi que sur la sécurité de la virtualisation pour CSO. Mark Boltz posséde
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Associant les bénéfices de l'intégration de différents outils de gestion des ressources
(aussi bien du coté des terminaux mobiles que du Systéeme d'Information), les
solutions de Mobile Device Management (MDM) deviennent indispensables au
déploiement rapide d'applications métiers en situation de mobilité.

Il est aujourd'hui clair que les entreprises accélérent le déploiement de solutions de
mobilité auprés de leurs employés pour leur offrir la possibilité de se connecter de
n'importe ou au systeme d'information de l'entreprise, par l'intermédiaire des
terminaux de poche communicants (PDA et smartphones) et des connexions sans fil
des opérateurs mobiles. Dans ce contexte, I'enjeu réside dans la fourniture d'un
service sophistiqué et de haute performance dans un environnement business mis a
I'épreuve 24h/24 et 7j/7.

Les solutions de MDM qui offrent une réponse adaptée a cet enjeu vont rapidement
se développer dans les entreprises dans les années a venir. Ainsi selon IDC, le
marché des solutions de MDM qui s'est élevé a pres de 230 millions de dollars en
2006 sera porté par une croissance annuelle moyenne de 29% au cours des cinq
prochaines années.

Le marché des applications mobiles a démarré avec des solutions permettant
uniguement I'acces aux messageries €lectroniques, aux agendas et a la gestion des
contacts. Il évolue maintenant vers les applications de Sales Force Automation et
Field Force Automation (SFA, FFA), et autres services weh. Ces solutions
interagissent avec les applications critiques des entreprises, si bien que les besoins
de fiabilité et de sécurité sont renforcés.

Acteur central du marché des plates-formes mobiles, Microsoft n'a pas toujours été
percu comme un fournisseur de solutions de gestion des terminaux mobiles
performantes. De ce fait, certains acteurs se sont positionnés sur ce segment de
marché avec des offres trés spécifiques, en complément de I'offre de Microsoft.

L'exemple de I'offre développée par Sparus montre que nous assistons a un tournant
pour les solutions de MDM. A l'image d'EveryWAN Mobility Manager, les offres les
plus structurées reposent sur cing dimensions fonctionnelles : une gestion étendue
des actifs, le paramétrage des terminaux, des fonctions de télédistribution
d'applications, une sécurité renforcée et des fonctionnalités innovantes telles que le
tunneling applicatif et I'intégration avec les outils de gestion du systéeme d'information.




Elles permettent aux entreprises de proposer un service de haut niveau aux
utilisateurs de terminaux de poches communicants en assurant :

Une optimisation des performances des applications mobiles: la partie réseau
mobile constitue sans nul doute le talon d'Achille de ces applications. Assurer la
continuité du service en cas de problémes de couverture, d'utilisation dans des
conditions difficiles, de déconnexion, de latence des réseaux sans fil est au coeur
de la réussite des projets.

Un niveau de sécurité en adéquation avec la stratégie générale de I'entreprise.
Les solutions de MDM doivent étre alignées avec la politique de sécurité de
I'entreprise en proposant des fonctionnalités d'authentification des terminaux et
des utilisateurs nomades, de cryptage des flux, de protection des données
stockées sur le terminal et de protection des attaques extérieures (virus,
spams...).

Une réduction de la complexité de la gestion du parc et des utilisateurs : la
diffusion des terminaux mobiles & un plus grand nombre de collaborateurs et la
possibilité d'accéder a des applications métiers renforcent les besoins en support
de la part du helpdesk. Les fonctionnalités des solutions de MDM permettent de
réduire la durée des interventions et de faciliter l'adoption des applications
mobiles par les employés concernés dans l'entreprise.

Une contribution a la réussite financiere des projets de mobilité : les solutions de
MDM exercent une action significative sur I'économie des projets de mobilités en
réduisant les colts de helpdesk, de mise en route des terminaux (provisioning),
de distribution d'applications et les dépenses aupres des opérateurs grace a une
diminution des consommations en bande passante. En outre la réduction du
nombre d'incidents et des durées de dépannage permet d'augmenter la
productivité des employés.

Ce livre blanc, rédigé par IDC et sponsorisé par Sparus Software, traite des
principaux éléments a prendre en compte dans le choix d’'une solution de MDM et les
bénéfices associés. Les cas clients fournissent des illustrations des bonnes pratiques
retenues par les entreprises.

Lars Vestergaard, Research Director, Wireless Services
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Généralisation de la mobilité et des
terminaux de poche communicants

Du fait de la montée en puissance des performances des réseaux mobiles et des
terminaux, une évolution accélérée des processus d'entreprises et des modeles
d'organisation se réalise, tirant partie de la mobilité des employés. Dans un
environnement en mutation, les entreprises étendent l'accés aux outils de mobilité a
une part toujours plus importante de leurs employés. L'objectif est de leur permettre
de se connecter de n'importe ou et a tout moment au systéeme d'information de
I'entreprise.

Ce mouvement a démarré par les personnels itinérants: en premier lieu les
dirigeants, puis les commerciaux et consultants, et plus récemment s'est étendu aux
techniciens (maintenance, service apres vente).

La dynamique s'étend aujourd’hui au-dela des seuls personnels itinérants pour
atteindre une population plus large composée principalement de cadres, ce qui
accélérera la croissance du marché. Ainsi, IDC estime que dans le monde entier la
population des employés mobiles passera de 708,5 millions (23,1% des employés)
en 2005 a 878,2 millions (27,3%) en 2009 (source : Worldwide Mobile Worker
Population IDC). En 2011, les livraisons de terminaux de poche communicants en
entreprise (smartphones et PDA communicants) s’éleveront & plus de 82,3 millions
d'unités, soit une croissance annuelle de preés de 54%. IDC estime qu'en 2011,
Microsoft livrera 24,2 millions de ces unités, soit une part de marché de plus de 29%
sur le segment entreprise.

Toutes les entreprises sont concernées, méme les plus petites. Ainsi, selon une
enquéte réalisée par IDC aupres des entreprises francaises de plus de 50 salariés, la
part des entreprises équipées en solution de mobilité est passée de 39% au début de
I'année 2006 & 46% au début de I'année 2007.

FIGURE 1

Part des entreprises européennes de plus de 50 salariés ayant
mis en place une solution de mobilité data

Question : votre entreprise a-t-elle mis en place une solution de mobilité data?

Utilities ] | 42%
Medias 1 | 41%
Services aux entreprises | | 40%
Finance | | 40%
Transports | | 39%
Secteur public | | 36%
Industrie | | 35%
Distribution ] | 31%
. . . . 1
0% 10% 20% 30% 40% 50%
Source: IDC, 2007
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Développement et spécialisation des usages

Les terminaux de poche communicants sont en premier lieu utilisés pour l'accés a la
messagerie et |'utilisation d'Internet. Bien que l'accés aux applications métier soit
encore peu répandu, il représente un développement majeur des applications data
mobiles en Europe tant du c6té de la demande que de I'offre. La démarche consistant
a proposer sur des terminaux de poche des solutions métiers constitue une rupture
déterminante par rapport aux pratiques classiques du marché. Elle implique de
proposer a l'utilisateur un usage de plus en plus spécialisé de son terminal lié a la
fonction qu'il occupe.

Les entreprises sont amenées a répondre a plusieurs types de besoins :

Les équipes dirigeantes et les cadres : ces populations doivent rester joignables
et accéder aux documents en tout lieu et tout moment.

Les équipes commerciales : il s'agit d'améliorer la relation client, d'accélérer les
cycles de vente et de réduire le temps consacré aux taches administratives. Ces
populations doivent étre en mesure de consulter les dossiers clients et d'accéder
aux bases de données produits.

Les équipes logistiqgues : il s'agit d'optimiser les taches (optimisation des
tournées), de réduire les risques d'erreurs et d'améliorer la satisfaction client.

Les équipes techniques : les enjeux portent sur la facilitation des conditions
d'interventions, la réduction des tadches administratives et I'amélioration de la
qualité de service.

FIGURE 2

Nombre d'utilisateurs data mobile en Europe par type
d'applications (en milliers)

E-mail access 15 062

Internet

. 14 543
browsing

Intranet
access

6 669

Vertical

o 3983
applications

Mobile office 1702

0 5000 10 000 15 000 20 000

Source: IDC, 2007
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Solutions de MDM : une prise de conscience
progressive

Dans ce contexte d'évolution trés rapide, la gestion des terminaux de poches
communicants est une donne essentielle pour les entreprises qui doivent livrer un
service sans faille aux utilisateurs. Les outils de MDM (Mobile Device Management)
ouvrent la possibilité de gérer des parcs complexes de terminaux hétérogenes,
utilisés pour divers usages par différents profils d'utilisateurs. Les solutions de MDM
peuvent étre mises en place par toute entreprise pour laquelle la gestion efficace de
la mobilité des employés est une priorité. IDC estime que moins de 30% des
entreprises ont déployé une solution de MDM. Parmi elles, on trouve principalement
des entreprises qui doivent gérer des centaines, voire des milliers de terminaux. Les
entreprises ayant moins de 50 terminaux mobiles n'ont pas encore déployé ce type
de solution.

La notion centrale et structurante du concept de MDM est l'intégration des outils et
fonctionnalités concourrant a la gestion des ressources, des usages et des flux
d'informations. Les solutions de MDM reposent sur cing dimensions fonctionnelles et
technologiques.

Gestion des actifs

La gestion des actifs permet de faire l'inventaire global des ressources disponibles :
type de terminal, de logiciel, ressources mémoires, batteries. Elle offre également des
possibilités de gestion des licences présentes sur les terminaux. De plus elle permet
de contrdler I'utilisation des logiciels et les droits d'accés des utilisateurs.

Paramétrage

Le paramétrage a distance des terminaux est un point essentiel lors du provisioning
initial et des mises a jour. Cette fonction inclut notamment les paramétres de
connexion sur les réseaux sans fil (réseaux WiFi ou réseaux cellulaires des
opérateurs mobiles) et les profils des utilisateurs.

Teéledistribution d'applications

La télédistribution d'applications consiste a installer une application ou un patch sur
un ou plusieurs terminaux mobiles "over the air". Elle s'appuie sur les fonctions
d'inventaires de terminaux qui fournissent les informations nécessaires
caractéristiques des terminaux et des logiciels déja installés. Un de ses avantages
est qu'elle permet d'augmenter la vitesse de déploiement de nouvelles applications.
Elle diminue également les colts de maintenance en évitant le retour des terminaux
aux centres techniques et les installations manuelles répétitives.

Sécurité

La plupart des solutions de MDM intégrent des fonctions de protection sous forme de
mot de passe, d'authentification des utilisateurs, de blocage des terminaux. Il est
cependant essentiel de proposer également des technologies d'encryption des
données, de chiffrement SSL, d'authentification par certificat. D'autres fonctionnalités
sont parfois proposées telles que des antivirus et antispams.
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Fonctionnalités avancées

Plusieurs types de fonctionnalités avancées sont parfois proposés par les
fournisseurs de solutions de MDM :

Gestion des déconnexions, compression des flux et tunneling applicatif afin
d’améliorer le fonctionnement des applications mobiles sur les réseaux sans fil
des opérateurs mobiles.

Prise en main des terminaux a distance et établissement d'une communication
vocale avec l'utilisateur en encapsulant un canal VolP dans un canal data.

Intégration avec l'infrastructure informatique en place : annuaires d’entreprise,
infrastructure réseau (pare-feu, réseau privé virtuel...), outils de gestion, de
supervision et de customer care.

Fonctions de backups d'applications, de configurations ou de fichiers.
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Principaux enjeux dans la mise en place de
solutions de MDM

Si la mise en place d'une solution de MDM est critique pour la réussite d'une
démarche de mobilité en entreprise, les questions soulevées par I'existence d'un parc
installé et par la justification économique sont au cceur de chaque projet.

Croire qu'il est facile de mettre en place une solution de MDM aprés le
déploiement d'une flotte de terminaux mobiles est une erreur. Cela est possible
mais loin d'étre optimum dans la gestion du projet. IDC préconise de mettre en
place une solution de MDM en méme temps que le déploiement initial des
terminaux et des applicatifs. Cela permet d'éviter des colts supplémentaires, des
disfonctionnements et des risques liés a la sécurité.

Croire qu'une solution de MDM engendre de la complexité et augmente les codts
d'exploitation est également une erreur. Au contraire, en facilitant la gestion des
terminaux mobiles et des applications, les solutions de MDM interviennent
surtout sur les OPEX qui peuvent représenter jusqu'a deux tiers des
investissements globaux dans le cadre d'un projet de mobilité.

U Ainsi les solutions de MDM diminuent les consommations en bande
passante en réduisant le transfert de données grace aux mécanismes de
reprise au "paquet pres" lors d'incidents de réseau et en comprimant les
données. Les économies réalisées peuvent atteindre 50% a 80% du trafic
sur les réseaux sans fil.

O Les colts de support aux utilisateurs sont également minimisés. En cas
d'incident, la prise en main a distance permet de réduire les temps
d'interventions du helpdesk et de supprimer un grand nombre de retour de
terminaux en panne. Les temps de traitement d'un incident sont diminués de
50% a 70%. Les économies réalisées sur le personnel du helpdesk sont
proches de 30%.

O Les fonctions de télédistribution des applications permettent de réduire les
colts de configuration initiale ainsi que les codts liés a la mise a jour des
applications. La télédistribution permet de réduire I'ensemble de ces codts
de pres de 50%.

Selon les différentes études de cas analysées par IDC, le remboursement de
l'investissement (payback) pour une solution de MDM se fait en moyenne entre 6
et 9 mois.
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TABLE 1

Checklist : les sept points a vérifier

Chaine de valeur Points a controler Indicateurs de performances clés

Installation Mise en place de la solution en minimisant Délais
les développements
Co(ts de développement et d'intégration

Co0ts de training

Activation des terminaux Provisioning initial et paramétrage Temps moyen d'activation

Réseaux mobiles Gestion des déconnexions, compression des | Taux d'incidents
flux et solutions de tunneling applicatif
Bande passante

Productivité par utilisateur

Helpdesk Prise en main a distance Taux de retours de terminaux
Temps moyen de résolution d'incident

Durée d'immobilisation de I'utilisateur

Mise a jour des Fonction de télédistribution "over the air" Taux de retours de terminaux
applications
Temps moyen d'installation

Sécurité Gestion des identités, gestion des intrusions | Taux de perte de terminaux

Temps moyen de restauration

Intégration avec Compatibilité avec I'infrastructure existante Colts de développement et d'intégration
l'infrastructure
informatique Co(ts de saisie et de mise a jour

Co(ts de modification des processus en
place

Source: IDC, 2007
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L'APPROCHE DE SPARUS SOFTWARE VIS A
VIS DES ENJEUX DU MDM.

Sparus Software est une entreprise frangaise créée en 2003. Sparus est certifiée
Microsoft Gold Partner dans les domaines d’expertise I1SV/Software solutions et
Mobility Solutions.

Sparus propose une suite logicielle de gestion et de sécurisation centralisée de
terminaux mobiles communicants. EveryWAN Mobility Manager offre des fonctions
de tunneling applicatif, de compression a la volée des paquets de données et de
reprise en état d'avancement. En outre EveryWAN facilite les installations et mises a
jour d'applications grace aux fonctions d'installation et de configuration "over the air".

Sparus a tenu a effectuer le processus de certification « Designed for Windows
Mobile » de Microsoft pour son agent logiciel, de maniére a assurer une compatibilité
maximale avec la large gamme de terminaux proposés sur le marché et une
installation possible quel que soit le modéele de sécurité imposé par les opérateurs
cellulaires.

Pour répondre aux besoins de support des utilisateurs, Sparus propose EveryWAN
Remote Support qui permet au helpdesk de prendre en temps réel le contrdle des
terminaux a distance et d’établir une communication vocale avec I'utilisateur grace a
une fonction de Voix sur IP. EveryWAN Remote Support accede a l'ensemble des
informations du terminal, assure le transfert des fichiers et l'installation des logiciels
sur les terminaux et permet de redémarrer les terminaux a distance.

Sparus a renforcé les fonctions de sécurité d'EveryWAN en proposant l'option
EveryWAN Secure Device qui integre les services de chiffrement en AES des flux en
tunnel SSL, d'authentification mutuelle forte serveur-terminal, de déploiement "over
the air" de certificat client et de chiffrement des données locales sur le terminal.

La solution de Sparus, comme toute solution de MDM, est principalement destinée
aux équipes d'exploitation des infrastructures informatiques. Sparus a apporté
beaucoup d'attention a I'ergonomie et au fonctionnement intuitif de sa solution, qui
doit étre mise en ceuvre et utilisée rapidement et simplement, sans faire appel a des
équipes spécialisées dans le développement logiciel.
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CAS CLIENTS

TABLE 2

Synthese des cas clients

Entreprise

Secteur d'activité

Enjeux de la mobilité

Apports de la solution Sparus

CEGEDIM

Conception de bases de
données et de logiciels pour
le monde de la santé.

Assurer aux visiteurs
médicaux un acces
performant aux applications
de CEGEDIM

Mécanisme de prise en main
a distance

Compression des données
Utilisation dans plusieurs

pays et sur les réseaux de
plusieurs opérateurs

Deloitte France

Audit et conseil

Connections aux
messageries et agendas

Interfagage avec l'annuaire
de l'entreprise

Mécanisme de prise en main
a distance

Gestion du parc

Télédistribution

e.l.m. leblanc

Chauffage au gaz

Gestion des tournées, envois
des comptes rendus
d'intervention, commandes
de piéces

Synchronisation
Fonctions de télédistribution

Mécanisme de prise en main
a distance

M6

Chaine de télévision
généraliste

Connections aux
messageries et agendas et
de maniére plus marginale a
des serveurs applicatifs

Amélioration de la sécurité

Mécanisme de prise en main
a distance

VELUX France

Commercialisation de
fenétres de toit, de stores
intérieurs, de volets et stores
d'extérieur...

Gestion des plannings
d'intervention

Synchronisation

Mécanisme de prise en main
a distance

Télédistribution

Source: IDC, 2007

CEGEDIM

Depuis 1969, CEGEDIM concoit des bases de données exclusives et des solutions
logicielles a forte valeur ajoutée en direction des professionnels du monde de la santé
et de l'assurance santé. En 2006 CEGEDIM a réalisé un chiffre d'affaires de 541
millions EUR. Aprés l'acquisition au début 2007 de Dendrite (spécialiste des solutions
a destination de l'industrie pharmaceutique sur le continent américain et en Asie
Pacifique), le chiffre d'affaires 2006 en base annuelle pro-forma s'établirait a 877
millions EUR. CEGEDIM exerce ses activités dans plus de 80 pays et emploie pres

de 7 500 collaborateurs.
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Enjeux des solutions de mobilité : améliorer la productivité des
visiteurs médicaux

CEGEDIM gére un parc de 25 000 PDA qui équipent une population de visiteurs
médicaux. Les terminaux PDA ont été retenus pour leurs colts moins élevés que des
PC portables. Les visiteurs médicaux utilisent principalement les applications dédiées
au monde de la santé développées par CEGEDIM. Elles sont généralement couplées
a la messagerie. La solution de CEGEDIM a été historiguement développée sur Palm
en 2002 avant que le choix ne s'oriente vers Windows Mobile, en raison de I'évolution
du marché. Les connexions des terminaux au systeme d'informations se font via
GPRS.

Pour la gestion de son parc de PDA, CEGEDIM se heurte a plusieurs difficultés :
Des problémes de couverture réseau dans certains pays.

L’hétérogénéité des PDA due aux différents rachats effectués par CEGEDIM
ainsi qu’a la disponibilité selon les pays des terminaux et des OS.

L’intégration de la solution data mobile avec la solution d’authentification Radius
en place dans I'entreprise.

Bénéfices de la solution EveryWAN : fiabilisation des connexions,
réduction des codts et support aux utilisateurs

La solution proposée par Sparus est déployée a partir de juillet 2006, prioritairement
dans les zones ou les clients de CEGEDIM étaient insatisfaits des conditions réseau.
Le déploiement de la solution est également en cours au Mexique. EveryWAN répond
a plusieurs exigences :

Compatibilité avec l'infrastructure actuelle : I'adoption d'EveryWAN n’implique
aucune modification des applications développées par CEGEDIM.

Utilisation d'EveryWAN dans un contexte multi-opérateurs et multi-réseaux.

Fiabilisation des connexions grace au mécanisme de reprise sur incidents qui
permet de réduire les volumes de données transmises et les colits associés.

Mécanisme de compression des données qui permet de faire face a
'augmentation de la volumétrie et de mieux maitriser les budgets. En particulier
lors de ses premiers déploiements en France et au Mexique, CEGEDIM a
constaté une réduction du trafic data de 64%.

La fonctionnalité de prise en main a distance est un atout non négligeable dans
la résolution des incidents et contribue & améliorer la qualité du service fourni par
les quatre personnes dédiées a I'exploitation des plates-formes hébergées.

A moyen terme, CEGEDIM envisage d'utiliser EveryWAN pour le cryptage des
données des PDA.

Deloitte France

Deloitte France est un cabinet d’audit et de conseil, membre du réseau international
Deloitte Touche Tohmatsu qui compte parmi les « Big Four ». Avec 6.000
collaborateurs en France, Deloitte exerce ses activités dans deux grands domaines :
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d'une part I'expertise comptable, dautre part l'audit, le conseil et les services
juridiques pour lesquels les effectifs s'élévent a prés de 3 000 personnes.

Mobilité des collaborateurs et communication a distance : au cceur des
enjeux de 'entreprise

Les métiers de 'audit et du conseil nécessitant une présence permanente auprés des
clients, la mobilité des collaborateurs et les moyens de communication sont au coeur
des enjeux de I'entreprise. En 2005, aprés un test aupres d'un groupe d'utilisateurs,
Deloitte choisit d’équiper ses collaborateurs de « téléphones communicants » dotés
du systeme d’exploitation Windows Mobile qui offre une interface graphique adaptée
aux habitudes des utilisateurs et d'intéressantes perspectives d'évolution. Malgré
I'attention portée sur le choix initial de la solution et les efforts déployés, Deloitte est
confronté & des problemes récurrents de synchronisation et peine a assurer un
support a distance efficace. Au bout de deux ans, I'entreprise décide de revoir sa
stratégie mobile et I'organisation de son support.

Bénéfices de la solution EveryWAN : améliorer la gestion du parc, la
qualité du support et bénéficier de fonctions de télédistribution

Début 2007, Deloitte lance un appel d'offres et renouvelle ses abonnements voix et
données, la gestion de la flotte et le support. Mille cing cents terminaux sont déployés
pendant I'été auprés des collaborateurs qui ont le choix entre trois modeles HTC : le
S720 retenu par 55 % de la population, le S620 pour 30% et le PDA Touch Phone
pour les 15% restants. Les associés disposent d'abonnements de 50 Mo et regoivent
leurs messages en mode Push. Les collaborateurs disposent d'abonnements de 5
Mo avec une synchronisation de leur messagerie en mode pull, tout en étant
parallelement dotés de cartes 3G+ qui leur permettent de se connecter en
permanence au systeme d'information sans limite de temps ou de volume de
données.

Tous les téléphones ont été équipés de la solution EveryWAN de Sparus. Plusieurs
facteurs ont justifié le choix de Sparus lors de I'appel d’offres :

EveryWAN est interfacé avec l'annuaire de I'entreprise (Active Directory) mis a
jour automatiquement par l'application de gestion des ressources humaines. Ce
point est fondamental : il permet aux administrateurs systéemes de s’appuyer sur
les mémes groupes de sécurité de I'annuaire et d'éviter les double-saisies.

EveryWAN améliore le support utilisateur grace a la prise de main a distance.
D'une part les délais de résolution sont largement réduits ; d'autre part
l'utilisateur final apprécie particulierement la possibilité offerte par Sparus de
dialoguer avec le technicien pendant la session de prise de main a distance (en
encapsulant un canal VolP dans un canal data).

EveryWAN offre une gestion efficace de parc a moindre co(t. Deloitte a défini
des paramétres de base qui sont désormais distribués, vérifiés et restaurés en
cas de besoin.

Grace a la fonction de télédistribution, les mises a jour des fonctionnalités et des
versions de logiciels peuvent étre réalisées sans rappel des terminaux. Cette
fonction justifie & elle seule l'investissement d’EveryWAN.

En outre la solution de Sparus permet de mesurer précisément les
consommations et les usages, ce qui permet de revoir les types d’abonnement et
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de préparer dans les meilleures conditions les futurs appels d'offres aupres des
opérateurs mobiles.

Deloitte envisage maintenant de porter des applications métiers sur les terminaux
mobiles (gestion du temps et indicateurs stratégiques). A cette occasion, Deloitte
pourra profiter des fonctions de compression et de tunneling applicatifs d'EveryWAN.

e.l.m. leblanc

Filiale du groupe Bosch depuis 1996, e.l.m. leblanc est I'un des leaders sur le marché
francais des systémes de chauffage au gaz et de production d’eau chaude sanitaire.
Cette entreprise posseéde aussi son propre service aprés vente, fort de 300
techniciens.

En 2006 Cette société a réalisé un chiffre d'affaires de 121 millions EUR. et emploie
prés de 700 personnes.

Enjeux des solutions de mobilité pour les techniciens : optimisation
des tournées et contrdle des codts griace au projet e-dépanneur

En 2003, e.l.m. leblanc a lancé le projet e-dépanneur pour ses 300 techniciens. e-
dépanneur comportait plusieurs objectifs : réduire le temps de traitement des
dossiers, optimiser les réapprovisionnements, suivre en quasi-temps réel I'activité des
techniciens, proposer le paiement par carte bancaire en remplacement des cheques,
augmenter la qualité des travaux et renforcer I'image de marque d'e.l.m. leblanc.

Depuis juin 2007, la premiére génération d'équipement informatique « PDA grand
public et imprimante portable » a été remplacée par des terminaux Intermec CN3
équipés de lecteur de piste magnétique pour paiements par carte bancaire ainsi que
d'une imprimante Zebra RW420 avec connexion Bluetooth. Ces équipements ont été
choisis en raison de leur robustesse et de leur autonomie. L'application a été
développée en utilisant le framework .NET qui permet des évolutions de versions
logicielles & moindre co(t et dans des délais treés courts. Les terminaux fonctionnent
sous Windows Mobile 5.

Grace a e-dépanneur, les techniciens regoivent chaque matin leur plan de tournée
mis a jour. lls ont accés aux fiches clients, aux fiches appareils et aux contrats de
maintenance. A l'issue de l'intervention, le paiement par carte bancaire est proposé et
une facture ou un devis sont imprimés. Les comptes rendus d'intervention sont
envoyés lors des synchronisations. Les techniciens ont la possibilité de faire des
commandes automatisées en cochant les cases de réapprovisionnement. lls peuvent
également effectuer l'inventaire des équipements dans leurs véhicules grace a un
lecteur de code barre.

Lors du passage des réseaux fixes commutés et GSM aux réseaux GPRS/EDGE a la
fin 2006, e.l.m. leblanc s'est trouvé confronté a des probléemes de synchronisation. En
effet les techniciens évoluent parfois dans des zones ou le signal est faible. De plus,
ils effectuent parfois des synchronisations dans leurs véhicules alors qu'ils circulent.

Bénéfices de la solution EveryWAN : synchronisation et fonction de
téledistribution

e.l.m. leblanc a adopté la solution EveryWAN a la fin 2006. Plusieurs facteurs ont fait
pencher la balance en faveur de Sparus :
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EveryWAN permet de résoudre le probleme de synchronisation. La solution
développée par Sparus permet de masquer les coupures de réseau vis-a-vis de
I'application mobile, EveryWAN jouant le role de "buffer".

Les fonctions de télédistribution facilitent les mises a jour des versions des
logiciels a moindre co(t.

La prise en main a distance permet d'améliorer le support aux utilisateurs, de
réduire les temps d'intervention et de diminuer le nombre des retours de
terminaux.

Grace au passage aux réseaux GPRS/EDGE et a l'utilisation d'EveryWAN, e.l.m.
leblanc a constaté une baisse moyenne des consommations de plus de moitié et
une diminution de plus de 50% des incidents de synchronisation. Les gains
constatés devraient augmenter avec le passage a la synchronisation
différentielle prévue en 2008.

e.l.m. leblanc est extrémement soucieux de la sécurité car les paiements
peuvent étre effectués par carte bancaire. Les techniciens ne peuvent faire
aucune modification sur l'application. Si des modifications étaient effectuées,
EveryWAN se charge de remettre les parametres ad hoc automatiquement.

Grace a la solution EveryWAN, e.l.m. leblanc est en mesure d'améliorer le suivi
des consommations afin de vérifier si les forfaits sont bien adaptés.

EveryWAN participe a la réussite du projet e-dépanneur pour lequel e.l.m. leblanc a
consenti un effort financier important : prés de 1% du chiffre d'affaires. Les principaux
gains se mesurent en termes de réduction des délais pour traiter un dossier (il fallait
parfois 20 jours auparavant), en frais postaux, en frais de saisie, en augmentation de
chiffres d'affaires lié a la réduction des erreurs... L'ensemble des gains a permis une
rentabilité globale du projet en moins de 24 mois.

M6

M6 est une chaine de télévision généraliste dont le principal actionnaire est le groupe
RTL. En 2006, M6 a réalisé un chiffre d'affaires de 1,283 milliard EUR, soit une
hausse de prés de 19% par rapport a I'année précédente. Cette croissance est le
résultat de la hausse de l'audience, des activités Internet et de l'activité Vente a
Distance. M6 emploie prés de 1 600 personnes. L'essentiel des sites est situé en
région parisienne. Le groupe dispose de quelques décrochages régionaux qui
correspondent a des rédactions locales.

Enjeux des solutions de mobilité : améliorer les communications et
l'acces distant aux serveurs

La DSI de M6 gere 3 types de populations nomades : les VIP, les commerciaux ainsi
que certains informaticiens et consultants. Ces populations ont été équipées de 200
ordinateurs portables et de 100 PDA dont le nombre augmentera dans les années a
venir. Tous les terminaux peuvent se connecter au réseau WiFi de I'entreprise et aux
réseaux cellulaires GPRS, EDGE ou 3G. Pour les connexions cellulaires, M6 a retenu
des forfaits data illimités. Les ordinateurs portables équipent les 3 types de
populations nomades.
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Les PDA: équipements et usages

Les PDA équipent deux populations : les VIP et les informaticiens qui ont besoin
de travailler a distance. A l'origine, M6 avait choisi les terminaux Treo de Palm.
Lors du renouvellement du parc, M6 s’est apercu que Palm allait de plus en plus
utiliser le systéeme d'exploitation Windows Mobile. M6 a donc délibérément opéré
le choix de Windows Mobile, seul OS compatible avec I'infrastructure de M6 en
'état. M6 a fait le choix de terminaux HP IPAQ 6915 pour I'ensemble des
utilisateurs. Ce choix sera reconsidéré car ces terminaux sont trop riches pour
les VIP qui ont besoin d'une ergonomie renforcée mais pour des usages simples.

Les usages des VIP concernent les applications de messagerie, de navigation
sur Internet et de consultation d'agenda. Les informaticiens utilisent les PDA
pour se connecter a un serveur applicatif.

Principales difficultés

Le principal enjeu porte sur la sécurisation de ces nouveaux points d’entrée dans le
systeme d'informations, mais également de faire accepter de nouvelles regles aux
populations équipées de ces terminaux, notamment les VIP.

Bénéfices de la solution EveryWAN : crypter les flux et améliorer le
support aux utilisateurs en attendant d'utiliser I'ensemble des
fonctionnalités

M6 a retenu Sparus au dernier trimestre 2006 essentiellement pour deux bénéfices
principaux :

Ameéliorer la sécurité et le support aux utilisateurs : contrler a distance les
terminaux avec cryptage des flux est essentiel pour améliorer l'aide aux
populations nomades en cas d'incidents et pour accroitre la sécurité. M6
considére que le premier objectif de gains de productivité, d'efficacité et de
confort a été atteint. En particulier, le travail de la ressource dédiée aux solutions
mobiles (environ une personne en équivalent temps plein) dans I'équipe en
charge de l'assistance aux utilisateurs, s'en trouve facilité.

Tunneling applicatif : M6 a également fait le choix d’EveryWAN pour ses
fonctionnalités de tunneling applicatif. Jusqu'a présent, elles ne sont pas utilisées

mais M6 tirera la quintessence de cette solution & partir de 2008 lorsque M6
déploiera des applicatifs spécifiques.

VELUX France

VELUX France est une filiale du groupe danois VELUX A/S. VELUX France
commercialise des fenétres de toit, des raccordements d'étanchéité, des habillages
intérieurs, des stores intérieurs, des volets et stores d'extérieur, des commandes
électriques et des capteurs solaires. VELUX France ne vend pas directement ses
produits aux consommateurs mais a des grossistes et a des grandes surfaces
spécialisées. VELUX France emploie environ 250 personnes.

Enjeux des solutions de mobilité pour les techniciens du service
d’apres vente : optimiser les tournées d'intervention

Les techniciens du Service Apreés Vente sont munis de PDA grand public Qtek et
d'imprimantes Iégeres. Grace aux PDA, les techniciens ont acces aux applications
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métiers SAP ou se trouvent les plannings d'intervention. Les comptes rendus
d'intervention sont directement rédigés sur les PDA et envoyés au systéme
d'intervention de l'entreprise par synchronisation.

Lors du lancement du projet, VELUX France a rencontré des problémes de
synchronisation. Un meilleur réglage du "time out", diagnostiqué grace a EveryWAN,
a permis de régler une partie des probléemes mais pas totalement. En outre, il était
nécessaire de proposer aux techniciens un support, utilisant une prise en main a
distance, comparable a celui proposé aux commerciaux sur leurs PC portables.

Bénéfices de la solution EveryWAN : améliorer la gestion du parc et
bénéficier de fonctions de télédistribution

Afin de répondre aux objectifs de synchronisation et de prise de main a distance,
VELUX France a choisi EveryWAN et I'a déployé a la fin 2005. Sparus a contribué a
la réussite du projet qui se solde par un retour sur investissement plus rapide que
prévu : 18 mois au lieu de 24 mois. VELUX France se félicite d'avoir dorénavant 93%
des lignes d'interventions confirmées sur PDA, que le temps de traitement des
rapports d'intervention soit passé de 5,5 jours a 0,5 jour et que le chiffre d'affaires par
technicien ait augmenté. Au bout de plus d'un an et demi d'utilisation, VELUX France
peut également dresser un bilan de l'utilisation d’EveryWAN.

Un taux de compression des données synchronisées d’environ 70%, qui réduit
ainsi les colts de communication.

L'utilisation de la fonction de télédistribution d’EveryWAN permet les mises a jour
de logiciel, tandis que la restauration du PDA repose sur un clone stocké sur
carte SD.

Pouvoir accéder directement au PDA et en méme temps parler avec le
technicien facilitent grandement le diagnostic et la résolution des probléemes.
Chaque prise en main a distance (un appel sur deux) est un gain de temps pour
la hot line et le technicien, et évite le retour de matériels en atelier.
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