(aristote

Technologies des réseaux et NTICs

«LLe poste de travail du troisieme
millénaire»

Jeudi 30 avril 2009

Coordination scientifique :
— Frangois de Castelbajac (Ecole Polytechnique) ;
— Roland Sénéor (Ecole Polytechnique) ;
— Jean-Michel Batto (INRA).

Amphithéatre Gay-Lussac, Ecole Polytechnique, Palaiseau

http://www.aristote.asso.fr Contact : info@Qaristote.asso.fr
Edition du 13 floréal an CCXVII (vulg. 2 mai 2009) (©2009 Aristote

ARISTOTE Association Loi de 1901. Siege social : CEA-DSI CEN Saclay Bat. 474, 91191 Gif-sur-Yvette Cedex.
Secrétariat : Aristote, Ecole Polytechnique, 91128 Palaiseau Cedex.
Tél. : +33(0)1 69 33 99 66 Fax : +33(0)1 69 33 99 67 Courriel : Marie.Tetard@polytechnique.edu
Site internet http://www.aristote.asso.fr






Table des matieres

1 Programme de la journée 5
1.1 Introduction . . . . . . . . . . .. 5
1.2 Programme . . . . . . . . . . . e e e e e e 7
2 Présentations 9
2.1 Le futur du poste de travail : lavisiond’Intel . . . . . . .. ... ... L0, 9
2.2 Les postes de travail au service (enfin) des utilisateurs . . . . . .. ... ... ...... 20
2.3 DGFIP :unpostede travailenfusion. . . . . . . ... ... oL 31
2.4 Un ordinateur pour les enfants des pays en voie de développement . . . . . .. ... .. 34
2.5 Les nouvelles formes d’informations et d’acces : les défis qui en découlent . . . . . . . . 42
2.6 Vers la simplification du poste de travail . . . . . . .. ... ... ... ... ...... 47
2.7 Lesespaces collaboratifsréels . . . . . . ... ... o o 52
2.8 Les instruments de ’amateur du XXIeme siecle . . . . . . ... ... ... ... .... 56

2.9 Laconfiance numérique . . . . . . . . . .. ... e e e e 66






Chapitre 1

Programme de la journée

1.1 Introduction

Le poste de travail du 3eme millénaire est d’abord une réflexion sur ce que devra étre 1’informatique
dans 10 ans dans le cadre professionnel. 10 ans, c’est presque le 3¢me millénaire si 1’on se souvient que
I’informatique a démarré il y a 30 ans en touchant 0.001% de la population alors qu’aujourd’hui rares
sont les personnes des pays industrialisés qui ignorent ce qu’est un ordinateur. Dans le cadre du poste de
travail il y a 2 aspects prégnants : la technologie et les usages. Cette réflexion est menée par les acteurs
qui ont démontré la qualité de leur vision de la technologie et des usages : Sun, Microsoft et Intel. De
nouveaux acteurs sont apparus avec de nouveaux usages : I’OLPC et Google. L’OLPC qui a introduit une
rupture d’usage et de technologie vis a vis de I’ordinateur portable. Google présente une utilisation du
réseau qui est banalisée : pas de client dédié pour un bureau aux multiples fonctionnalités. La définition
du poste de travail est souvent modelée par les acteurs institutionnels : ces acteurs sont extrémement
contraints budgétairement, et d’autre part ils ont des exigences maximalistes en terme d’usage : cycle
de vie du parc, confidentialité, sireté. Le ministere des finances et la Direction Centrale de la Sécurité
des Systeémes d’Information seront les représentants choisis pour illustrer les contraintes d’évolutions du
poste de travail du futur. Enfin pour les usages, le centre Pompidou a travers I'IRI viendra présenter sa
vision d’un usage du poste de travail du futur qui banalisera sans doute la visio conférence.

Photos (©)2009 Philippe d’ Anfray






1.2 Programme

1.2 Programme

9h00-9h30

Accueil café

Francois de Castelbajac
DSI, Ecole Polytechnique

Ouverture du séminaire

Sylvain Sauty Intel

Le futur poste de travail : la vision d’Intel

Bernard Ourghanlian
CTO, Microsoft France

Les postes de travail au service (enfin)
des utilisateurs

11h20-11h30

Pause café

Patrick Murzeau MINEFI/DGFIP

DGFIP : un poste de travail en fusion

Lionel Laské OLPC Un ordinateur pour les enfants des
pays en voie de développement
12h50-14h00 | Déjeuner
Arnaud Sahuguet Google Nouvelles formes d’informations et d’acces :

les défis qui en découlent

Stéphane Pichevin Sun

Vers la simplification du poste de travail

Marie-Noéline Viguié lacantine.org &
Rémi Rousseau faberNovel, projet Encre

Les espaces collaboratifs réels

15h50-16h10

Pause café

Vincent Puig
IRI-Centre Georges Pompidou

Les instruments de I’amateur du XXI¢™¢siecle

Florent Chabaud SGDN/DCSSI

La confiance numérique

—17h30

Table ronde et conclusions







Chapitre 2

Présentations
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Photos (©)2009 Philippe d’ Anfray

2.1 Le futur du poste de travail : la vision d’Intel

Sylvain Sauty (INTEL)

Nous aborderons les aspects de recherche et d’innovation chez Intel, fournisseur de composants pour
I’assemblage des postes de travail, afin d’évaluer quels sont les impacts prévisibles pour les entreprises
innovantes dans les prochaines années. Nous évoquerons en détails comment I’évolution du processeur,
son intégration avec d’autres composants sur un seul chip, pourront révolutionner autant 1’expérience
utilisateur que la simplicité d’administration des parcs pour I'IT. Enfin, nous étudierons comment la
mobilité, de nouveaux modeles d’usage comme le télétravail et le travail collaboratif, aidés de nouvelles
architectures, sont susceptibles d’améliorer le développement durable.
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Programme
le futur poste de travai

Innovation et recherche chez Intel
Le futur du processeur
Le futur du PC
Point de vue utilisateur
Mobilité

Développement durable

Paint de vue administrateur

Nouveaux modéles d'usage & nouvelles architectures

Le PC tel que la Science Fiction l'imagine

N’'est jamais celui que vous trouverez sur le
marché dans 10 ans...

Et il faut bien se résoudre un jour
a choisir un type de poste de travail !

jour Pocket to Complete Dusiness
AN —al Allordable Prices!

Petite rétrospective de I'histoire des architectures...

Mainframe Client/Serveur Web ASP/Web 2.0 Saas

1970 / 1980 Mi G0 / début 2000 maintenant -ﬁ->
Centralise décentralisg puissance partagée dynamiquement

intel)
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Processeurs multi-threads - multi
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Attentes des utilisateurs

Caontenu généré par utilisateur
Travail collaboratif
télétravail, vid

Attentes des utilisateurs

Serious gaming
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Attentes des utilisateurs
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Capteurs

Mobile Clinical Assistant - Classmate
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Réduire la consommation électrique des
postes clients

EDICE WS ROR DT W (S O 3 0 S

Quelques réalités

* Le PC moyen perd la moitié de I'énergie qui luiest
foumnie

* 90% des PCs de bureau n’utilisent pas les
fonctionnalités de gestion de lenergie

Power Optians Prope

Sourca Garlnar Inc. “Tera-Archilectures A Convergence of New Tachnologies” by Martin Reyrakds July 26, 2007

Ecoresponsabilité Disque SSD: une meilleure

performance globale de la plateforme
#Dés l'achat -

*les ecolabels . EN_E_HG_Y STAR Standby resume plus rapide
¥*Les alimentations électriques ( en mode stand by, off, et en utilisation Moindre consommation {+1 heure
{ Mobile Mark 2007) batterie)

Poids réduit et résistance aux chocs
¥Une aide a la rédaction des appels d’offre écoresponsable ’

wwwict-procurement.org [ _Une initiative de | 'écosystéme
industriel,
= initi¢e par le Bitkom en Allemagne,
= supportée par Digital Europe
L * Neutralité cross industriels ,
["ﬂ L’l‘ED * traduite en frangais par Intel

¥ A l'utilisation — attention aux modes standby

Mous participons également aux instances nationales et européennes pour

f‘agenda de réduction de 20% de réduction de consommation électrigue pour
2020
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SSD et consommation électrique du PC
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De nouvelles architectures
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Clients virtuels dynamiques

CLIENTS RESEAU SERVEUR

On-Demand Delivery

STREAMING
EUR

APPLICATION CLIENT 5 IDE a5 MAGE
STREAMING E VIRTUAL STREAMING
VRTUALIZATION CONTAINERS

AVANTAGES
Suppression des conflits interapplicatifs

Stockage centralisé des données
Master avec drivers incorporés

Applications professionnelles, donnees entreprise

VPN, palicy, antivirus

083 professicnnel

RO EEEINE

VM professionnelle
N Applicatifs

Data
VPN
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OS prefessionnel

0S5 / hyperviseur

Gestion VM Portail applicatif Stackage donnees
/’

VM professionnelle
N Applicatifs

Data
VPN
Palicy

OS prefessionnel

0S5 / hyperviseur
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Gestion VM Portail applicatif Stockage dennges

VM1 profl VM prof2 VM prof3
Appli 1 Appli 2 Appli 3
Mini OS  Mini OS5  Mini 0S

05 / hyperviseur

MO (RO R

Cloud computing
& Web 2.0

External cloud Saas Internal cloud

HR, expenses, travels Mailbox, profils utilisd
AdmlnlEtl‘f_lth" parc Applications entrepris
Blog, appli web Data,Collaboratif

3 Portail YM
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Il est temps de choisir !
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2.2 Les postes de travail au service (enfin) des utilisateurs

Bernard Ourghanlian (CTO, Microsoft France)

Pendant les prochaines années, nul doute que la technologie, portée par la loi de Moore, apportera
son lot de nouveautés : réalité augmentée et nouvelles interfaces homme - machine, omniprésence de
la virtualisation, agents intelligents, mobilité, multiplicité des terminaux intelligents, connectivité per-
manente, reconnaissance de la parole et synthese vocale, réseaux sociaux, mondes virtuels, sémantique,
acces a 'ubiquité, etc. La facon dont ces innovations feront irruption dans nos vies professionnelles et
personnelles ne sera pas dictée par la technologie seule ; en effet, le couple technologie - usage évolue, a
moyen terme, sous les actions croisées de la technologie sur les usages, et des usages sur la technologie.
En fait, contrairement aux apparences, les technologies de 1’information et de la communication ne sont
pas neutres ; elles sont chargées de valeurs humaines, culturelles et sociales. Et, en ce sens, ce que seront
les postes de travail dans le futur dépendra aussi de ce que nous en ferons.
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service (enfin) des

utilisateurs...

Bernard Ourghanlian
Chief Technology & Security Officer
Microsoft France

La science fiction prédisant le futur
de maniere plutét approximative ...

There’s something charming
about reading the past’s view of
the future.

Reader review of Slan:
Christopher Romano

Des personnes trés intelligentes
peuvent tout simplement passer
complétement a coté...

“There is not the slightest indication that nuclear

ener%y will'ever be obtainable. It would mean
that the atem would have to be shattered at

will.”

Albert Einstein, 1932

La science fiction prédisant le
futur

Communication par satellite La communication dans Star Trek

Crystal de données

Les choses ne fonctionnent pas
toujours comme vous l'auriez

pensé...

“Foocling around with alternating current is just
a waste of time. Nobody will use it, ever.”

Thomas Edison, 1889

En informatique aussi...

"It weuldlappear we have reached the limits of what it is
passible to achieve with computer technology. ..

...although ane should be careful with such
statements; they tend to scund pretty silly in five
years.”

John von Neumann, 1949




Prévoir est un art difficile...

* | atechnolegie ne va pas en ligne droite. ..

* De nouvelles approches peuvent vous prendre par

surprise. ..
* Les développements du courant alternatif par Tesla et du
transformateur A/C de Westinghouse (voir « La guerre

des courants » :
hitp://en.wikipedia.org/wiki/Mar_of _Currents)

* |['est'bien difficile de preveir comment les gens et les
cultures reagirent par rappert a la technologie. ..

Grandes tendances technologiques

€ Ll o W
=01 g

Sans fil, portable
Performance du 2 5
e Tablet PC, multi-

touch, téléphone
.,%
= %

Economie
numerique

Architecture
orientée
services, Saas

Style' e travail,
style de vie
numerique

Avancees du
logiciel

Performance, watts et densité

Densification de la puissance de calcul au m?

2009 : 21 serveurs

Multi-coeur

2005 : 184 serveurs

Mono-ceur

Mame Colts Annusls Energic Jusquia
Data Center 18% 8.8);\

Espacs au sal st concsptian Réduction Pafoman:

Présentations

Pour que les choses soient
claires...

« Le présent est indéfini,
le futur n'a de realite
gu’en tant qu'espoir présent,
le passé n'a de réalité
gu’en tant gue souvenir present. »
Jorge Luis Borges
Extralt de FIctions.

La loi de Moore et ses
conséquences...

Technologies des transistors
Au-dela

90 nam B5nm 45nm 32nm 22nm 16nm 11 nm
2003 2005 2007 2008 2011 2013 2015 2020
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FABRICATION DEVELOPPEMENT RECHERCHE

Au-dela du silicium
Les nanotechnologies

Une vue a 3 ans...
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Boerbiseinentdesuensiposientte
{eawiilisatevisiety’ TSI)
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I'agilité et de

Colits

P rqt_e,ssion
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eonintie

Depuis 2005, il y a plus d'ordinateurs dans les
foyers frangais que dans les entreprises...

100%
90% i Part d'ordinateurs dans
les entreprises et
80% organisations {hors
0% &tablissements scolaires}

60% & Part d'ordinateurs dans
50% les foyers
40%
30%
0%
10%
0%
Lin o din Lin lin duin duin o Jin
2003 2004 2005 2006 2007 2008 2009

Source . Microsoft

Poids relatif des outils dans les foyers équipés d'un
ordinateur : de nouveaux outils déja bien présents...

Webcam sex ..
Appareil photos humérique ..

Réseau social (Facebook ...} 2192

Telephone fixe ... i
Teléphone mobile e Malls

Moteur de recherche Internet ...

Logiciel de présentation 26% *

Traitement de texte .-

Ecrire sur forums te discussion
1707

Messaéerie instantanee sox:

Tableur sex-

Ecrire sur son blog 15% 2
Poster sur des blogs 20%*
Lire des blogs 57

Poids relatifs des outils parmi leurs usages quotidiens au
travail : les « standards » sont encore trés utilisés; les
nouveaux outils émergent...

Webcam 13 %
Appareil photos/Camescope numeériques

57%

Teléphone ...

Réseau social (Facebook ) 16 %

eMails ..
Moteur de recherche Internet ...
Logiciel de présentation e«
Traitement de texte ...

Ecrire sur forums de discussion e %

Tableur ...

Ecrire un blog professionnel 13 % Mgssaggrie instantanée =6 .

La « consumerization » et son
impact sur le Si

*Plan a 5 ans

* Pour le contréler, vous
devez en avoir la
POSSESSION

Planifier pour étre flexible

Vous ne pouvez pas contréler

mais vous pouvez guider

k) A - - Ti= - . . .

* Controle = Securite « L’alchimie des multitudes »

" Innovation planifice Innovation non planifiée
Deéveloppement ardonnance Développer en fonction des

= Objectiii: |a penection besoins

* Vous ferez ce gue nous Le mieux est 'ennemi du bien

avons dit ean nous savons Nous prendrons les décisions

ce quilest [ermisux pour qui nous concernent
Vous

Source : Gartner

La « consumerisation » modifie
I’équilibre des forces...

La « consumérisation » est une attitude, pas
seulement I'utilisation des technologies. C'est le
reflet des aspirations d'une génération, le besoin
de participation, le désir de contribuer et le sens
de faire partie d'une communauté

d Dans un monde ou les « travailleurs de

- linformation » ont accés a davantage
de moyens informatiques a la maison
guau bureau, les régles du jeu sont en
train de changer...
Pour les entreprises, il s'agit de laisser
faire, d'accepter que certaines choses
vont échouer, tout en permettant a

d'autres de s'epanouir. ..
Source : Gartner
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Technologie, Business et Société

Sens de la
communauté

Natif numérique
Vie virtuelle
Equilibre vie privée
et travail

Sensible au design
Préoccupations
éthigues

Toujours connecté
Possession des
terminaux
Transparence de la vie

21 millions de frangais utilisent ™
Live Messenger chagque mois
Messenger touche aujourd'hui
toutes les générations : 70% des
utilisateurs ont plus de 25 ans

Produits vers services
Nouveaux modeles
€conomigues
Globalisation
Micro-business
Transparence proactives
Problemes
environnementaux
Problemes éthiques

Développemnents des

! semi-conducteurs conduits par
'usage des consommateurs
Services online : paiement a l'usa
« Commoditisation » de la
technologie
Web 2.0
« Infrastructure personnelle »
IM, blogs, téléphones portables, ...

Source : Gartner

Le poste de travail aujourd’hui...

Les utilisateurs veulent

Uniacees depuis niimpente ou &
nimporte quel mement

Une independance desi terminawx

Le choix des tenminaux

Des terminalx persennels

Applications et données
personnelles

Linformatique veut

Un acceés contrélé au réseau
Standardisation
Configurations prévisibles
La sécurité des données
Verrouiller le poste

Source : Gartner

Virtualisation

Nous en sommes encore au tott debut. ..

des serveurs
sont virtualisés

Les freins :

Colt et
complex

Moins de1%
des postes de travail
sont virtualisés

Vers 'omniprésence

Virtualisation

D epuis le poste de travail jusqu’au D atacenter

SERVEURS TRAVAIL

POSTESDE  APPLICATION PRESENTATI

Un continuum

MANAGEMENT

Un nouveau modeéle

informatique

Applications installées sur un

hardware et un 03 spécifiques

Interface attachée & un
traiternent

083 affecté a un hardware
spécifique
Stockage affecté a des
emplacements spécifiques

Réseau affecté a des
lieux spécifiques

Pile logicielle traditionnelle

compos?nts
Aa VECilahs
wrtuahsa tloﬁ‘

wrtuelle

Isolation "de’s‘

Couche presental

PVECRITEWIRTEIEN

Lesdaiepatvnanse i drdbiitéa

complexité

'F.I Données,
pararnetres

‘ e ApPpD t:aﬁsﬂ\pp %

l
L

Redirection de reépertoires
Profils itinérants
Puolitiques de groupe

App-V
Applications distantes
MED-V

Windows XP
Windows Vista
Windows 7

Fin
Bureau
Portable
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Virtualisation du poste versus
virtualisation d’application

Ce que cela fait
© Crée un package (un
container) pour une
application
@ Elimine l'installation du
logiciel
© Isole chague application
‘ - pplications Pour quel usage ?
0 Exéculer les différents s s s - = = s @ REsOUdre [e5 Conflits
environnements s f entre les application
sl e o ysiene © Simplifier la fourniture

B E erprise Desklop d exploitation d<splggtion atle fost
: _d exploitation’,
=

Ce que cela fait

O Créer un package avec
un OS complet

Pour quel usage ?

© Resoudre les
incompatibilités entre les
applications et un nouvel
(5]

rtualization

: Application
Virtual PC ardware @ Virtualization

Apercu de la virtualisation du
poste

Virtualisation basée surun, | Virtualisation hébergée sur
Serveur le poste de travail
* Exgeute/des images virtuelles © Cree une copie locale de I'image
SUr Unisetveur et fournit un virtuelle, disponible pour
travailler hors connexion et sans
terminal (avee un deploiement serveur
Zefo-louch)

Serveur Client

-

Wicrosoft® Enterpr
b

Les scénarios d'usage clés pour la
virtualisation du poste de travail

’ Cible courante : Accélérer I'évolution vers
Windows Vista et demain Windows 7

+ Permettre & des applications anciennes qui requiérent d’anciennes
versions d’0S (Windows XP/2000) de s’exécuter sur la nouvelle
plateforme

« Démarrer d'un bon pied le déploiement de futurs OS

virtuel mi

« Augmenter la facilité de management et d’'usage des PC des
collaborateurs

« Pousser la mise en ceuvre d’un PCA poste de travail et faciliter la
migration de nouvelles filiales

« Augmenter la productivité des sous-traitants, de l'offshore et des

agences
+ Permetire le travail & la maison et augmenter la mobilité

Migration Windows Vista/7

Chemin typique de mise a jour pour un nouvel OS

68
&

“  ettre a

ester igrer :
d jour

Tester la Migrer ou remplacer Mettre & jour
compatibilité les applications I'entreprise avec le
de toutes les nouvel 0S5

applications avec le
nouvel OS5

Ceci pourrait aussi &tre valable si un nouvel CS complétement différent
venait & apparaitre. ..

Ce que nous connaissons
aujourd’hui...

Ce que nous
avons

o |

PP
dort le cycle de
difficile & mai

Reproches des
utilisateurs

...Versus ce que nous voudrions

Ce gue nous Ce que I'on

avons NousG DI e entend

Virtualisons
les OS

Passons au
client l&ger
pour tout
administrer
en central

Virtualisons
les
applications

* Une administration plus
Ungrand nombre qualitative
i emes - Répondre aux besoins Virtualisons
fonctionnels des utilisateurs
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Les choix sont nombreux... Trés nombreux...

Otres 1.PC 2. PC windows 3 Remote 4. PC Vituel 5 Terminal 5. Blade 7. Client virtusl 8. Appli Web
Boot
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Riche ([6cal)

Comparatif Alors... Que recommande le
Offfes 1. PCs i 3 4PC 5 ;;{; 7 Client BV?;’E“ Gartner ?

Windows  Windows Remote Wirtuel Terminal centralisé
Choosing From 10 Client Computing Architectural Options

tradition-  tradi & virt Boot Services
nel d'appli
Source : Gartner, Brian Gammage, MarkA. Margevicius. 10 décembre 2007

| Experience + +

| “The number of ways in which enterprises
| dheorrece ¥ ¥ can deliver computing environments and
B applications to users has expanded

e dramatically — from two primary

i architectural choices to 10.

| TTompatbig
Sécurité

Utilisateurs.

TCOMCA

0
i
=
2
2
oy
£
£
]
<

Riche {Local) Léger {Centralisé)

foperaicna)
+ Avantage O Neurs Faitlesse

Les métiers au cceur du poste de il Le déploiement... Quel

HEVET : déploiement ?
i * Plus de masters complexes
e — Un systéme d'exploitation

i . (3
Spécialistes | L 3 Délocalises 2 App'V
| ‘ * MED-V
- & =g e . En toutley, * Antivirus

cepuis un PC * Agent d’administration
* Rien d'autre !

* Teutle reste est « ajlaidemande »

Le choix des applications, et plus exactement _ * Couplage de machines virtuelles et de

les besoins et les usages des collaborateurs ¢ 5 : ; :
e e virtualisation applicative

la sélection des types de Clients / Terminaux * Chague utilisateur a « son » envirohnement
de travail

A& /
-
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Le modéle de sécurité réseau

traditionnel

DirectAccess

Internet

Client

s conforme "
d‘?ﬁj
p Ca
v i i Serveur de :
/ 8 I préventicn des DaS

| Tunnel audessus g8 1PV

{Futur : UAG)

| Uliiealsur
ENTREFRISE

Reseau
ENTREPRISE

Ulilzstaur £

Interface homme — machine :

Les pionniers...

lvan Sutherland — 1963 Douglas Engelbart —
Manipulation directe de 1968
formes geomeétriques Invention de la souris,
Lincaln Laberatory MIT travail collaboratif,
partage de documents,
visiocanférence
Stanford Research
Institute

=1
5l
=

Xerox Pare — 1981
Station de travail,
envirannement de
travail graphique

De l'interface homme-machine
graphique a la gestuelle

Reactable : Music Technology Group, Universiteé Pompeu Fabra, Barcelone, Espagne

Microsoft Surface

Microsoft

Surface

Sur des « vrais » PC aussi...

HP TouchSmart Dell Latitude XT




L’ere de I'informatique centrée
sur 'utilisateur

2007 2008

2009 2010

physiques
Virtualisation des OS5
clients

Streaming d'applications
Personnalité portable

Ghangement de modéle
de possession

Connectivité pratiquement

, Casser les liens

2011 2012
Indépendance de
Putilisateur

Yirtualisation de I'0S par
défaut

Indépendance du terminal

Accés depuis nimporte od
sur n'importe quel terminal

Nouveaux modéles d'lHKM
0S5 nouvelle génération

omniprésente Collaboration, télé-

présence, etc.

Banalisation de la
virtualisation

mﬁ

& v.

LG

Centrage sur
Futilisateur

Mises a jour plateforme

Seurce : Gartner

Programmation

parallele
Exécution

Spéculative Consciente du

contexte
Fondée sur des
modeles
Personnalisée
Humaniste
Adaptative
Immersive

Utilisation d’un CPU Manycore
sur un PC de demain

Utilisation moyenne
du CPU sur un PC

Présentations

L’évolution du Web

WEB VISUEL
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e
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Un raccourci de 'histoire...

Client + Cloud Informatique
spéculative

Capturer la )| ‘
connaissance du NYEA 4 Manycore
monde {

Analyse sémantique
Nouvelles IHM

Un ordinateur
Un ardinateur pour chaque Plusieurs Des milliers
\ Traduction pour plusieurs utilisateur ordinateurs par derdinateurs

. p o < automatique +
Social Computing | i Transcription

utilisateurs utilisateur par utilisateur

Dans tous les cas... « The best way to predict the future
is to invent it. » Alan Kay

La technologie devra passer par une

appropriation sociale

» Transformation continue de Fusage, engendrée
continuellement par les interactions avec d'autres
utilisateurs et l'interactivité avec les machines et les
logiciels

Le couple technique — usage évoluera, a
moyen terme, sous les actions croisées
des objets techniques sur les usagers, et
des usagers sur les objets techniques

Ce que la technologie deviendra dépend
donc aussi de ce que nous en ferons...

« The question persists and indeed
grows whether the computer will make
it easier or harder for human beings to
know who they really are, to identify
their real problems, to respond more
fully to beauty, to place adequate value
on life, and to make their world safer
than it now is. »
Norman Cousins — The Poet and the Computer,
1966
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Votre potentiel, notre passion ™
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2.3 DGFIP : un poste de travail en fusion

Patrick Murzeau (DGFIP)

La DGFiP, Direction Générale des Finances Publiques, est issue de la fusion de la Direction Générale
des Impots et de la Direction Générale de la Comptabilité Publique. Cette fusion est effective depuis le
décret du 3 avril 2008. Cette nouvelle direction, qui dépend du ministere du Budget, des Comptes Publics
et de la Fonction Publique, regroupe 130.000 agents. Son parc de micro-ordinateurs est de 165.000
unités. La mise en place des Services des Impdts des Particuliers, avec des agents des deux anciennes
directions regroupés sur de mémes lieux géographiques, a conduit a devoir faire cohabiter techniquement
des postes de travail dont les principes de construction et de fonctionnement étaient treés différents. La
définition des regles de cohabitation, outre qu’elle a permis de bien documenter les existants, a donné de
la visibilité sur ce qui était commun et sur ce qui était différent. Ce sont les enseignements des travaux
menés pour réaliser cette cohabitation qui sont présentés dans la premiere partie de 1’intervention, avec
quelquefois des découvertes étonnantes. Dans la seconde partie, ce sont les premieres réflexions pour
passer de la cohabitation a un poste de travail fusionné qui sont abordées. Et, dans un paysage qui présente
autant de points de stabilité, comme Windows XP par exemple, que de pistes potentielles d’évolution,
c’est probablement un moment tres favorable pour étudier de nouvelles hypotheses sur le plan technique
comme sur le plan de la gestion du poste de travail.



32 Présentations

*i(dristote

‘Sommaire

® Les parcs au moment de la fusion

| Le poste de travail du troisiéme millénaire ® Les services et les interdépendances identifiés

® Des points satisfaisants et d'autres perfectibles
® | e coit total de possession, une anomalie
* Démarche de canvergence, I'approche court et moyen terme
2 7 : Z ® Convergence par rapprochement, le casdu SIP1et2/2
GFiP : Un poste de travail en fusion / Patrick Murzeau : . .
* Démarche de convergence, un poste en fonction des besoins
® Démarche de convergence, notions de poste idéal

® Démarche de convergence, diversité des postes

® Démarche de convergence, une période favarable

[ — sion: 1.0
St e Eara 30 8 2008

(aristote *f(dristote

Les parcs au moment de la fusion ‘ Les services et les interdépendances identifiés

®les parcs : ® Le poste de travail : des services inter-

dépendants
® Les emboitements de services
représentent leurs dépendances
® Cette vue simplifiée illustre la
complexité des inter-dépendances Telocommunicatons

® Ex-DGI : 93.000 postes en parc, 75.370 actifs avec environ 10.000 portables
® Ex-CP : 74.300 postes en parc, 61.300 actifs
® Soit 167.300 postes en parc et 136.670 postes actifs

aristote ”f@ristote

Des points satisfaisants et d’autres perfectibles ‘ Le colit total de possession, une anomalie

® Le TCO (colt total de possessian} du paste de travail {calculé en juin 2007} est

- de 848 €

® Ce TCO est trés inférieur au TCO mayen des clients du cabinet GARTNER, de
- Fordre de 3.700 €
- - * Pourquoi ? (services, colts d’acquisition et de maintenance, logiciels)

Poste de
travail

600€ 755€ 848€ 1033€ 1300€
mini  MinefiDGI Moyenne Maxi
interministérielle
Fourchette interministérielle
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Démarche de convergence, I'approche court et moyen terme

®Approche triangulaire de la convergence
® Premiére priorité : convergence par rapprochement
* Produire un systéme de configuration et de pratiques unique, proche de I'existant
® Seconde priorité : convergence vers un systéme idéal
* Orienter 'évolution de convergence vers une solution idéale a long terme

*Articulation de la démarche
en deux axes
® Axe de rapprochement
® Axe d'amélioration

‘Chemin daméloration

*i(drktote

Convergence par rapprochement, le cas du SIP 1/2

*Service des impots des particuliers
® Une quarantaine d'applications ex-DGI
® Une gquarantaine d'applications ex-DGCP

* Toutes les catégories techniques d’application sont représentées

ex-DGI ex-DGCP
Type Terminal 4 4
(Bull, IBM, TSE) (dont 3 TSE}
Type Web 24 22
Type Client-Serveur 14 4
Type Bureautique (Excel) 0 7

(aristote

Convergence par rapprochement, le cas du SIP 2/2

*Service des impodts des particuliers

Services centraux

‘g

Gros Systeme

@
/‘/\ Serveur TSE
@

Serveur appli
Web

—

Annuaire

[+]

*i(a’ristote

Démarche de convergence, un paste en fanction des besains

® e poste idéal pour l'utilisateur : mobilité de I'environnement de travail
® Mobilité intra-site : travail au bureau, travail au guichet
® Mobilité inter-site : déplacement de I'agent
® Nomadisme : travail sur portable interne ou externe (agents mobiles})

Deplacomant
dagent

Woblit interste

ool
invaste

st X St ¥

aristote

Démarche de convergence, diversité des postes

® Totalement virtualisé ?

® Couplé & la téléphonie ?

® Transformé en PDA ? Qu en ultra-portable ?
® Avec ou sans autonomie locale ?

® Avec quels périphériques ?

® Avec quel cycle de vie ?

® Pour quels usages ?

® Aquel prix ?

”f@ristote

Démarche de convergence, une période favorable

® Stahilité de nombreux composants
® Etat satisfaisant du parc

® Couverture applicative réalisée

® Faire des preuves de concepts

® Rechercher de nouveaux services & court terme
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2.4 Un ordinateur pour les enfants des pays en voie de développement

Lionel Laské (OLPC)

Le projet One Laptop Per Child (OLPC) est a I’origine de nombreuses ruptures : utilisateur cible,
usage, modele économique. Cette conférence animée par Lionel Laské, président OLPC France vous
fera découvrir ce beau projet et les multiples ruptures qu’il a créé par rapport a notre vision actuelle de
I’ outil informatique.
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garantie .
s'applique que S 1

maching a &té

démontée-

Negroponte
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Bl et une associatio
muw!r tordinateur

" extérieu

AN MacBook r

Consomma
tion

réduite

L'ordinateur

Activity

Lecteur
d'e-book

On disait dans le livre: « Les serpents boas avalent leur
proie tout entitre, sans la mécher. Ensuite ils ne peuvent plus
bouger et ils dorment pendant les six mois de leur digestion ».

J'ai alors beaucoup réfléchi sur les aventures de la jungle
et, & mon tour, j'ai réussi, avec un crayon de couleur, a tracer
mon premier dessin, Mon dessin numéro 1. 11 était comme ca :

« X0 1 is alaptop that could
be a e-book reader.

X0 2 will be an e-book reader
that could be a laptop »
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N O N \Ucratif

Q| Tout ~ N'imperte quand ~
. l? T
E I I re I Stre r m Wikipedia: portal page ilya20heures, 41... ©
]
ﬁ‘ Activité Ecrire il ya 20 heures, 44 . (5]
ﬁ Activiteé ArtTortue il ya20 heures 45 .. ©
]
& Activité Mémoriser ilyaljour
e [ yalj ©
H Activité Terminal ilyaljour (>]
Microsof: Dffic Powe Taint )
e Activité Speak ilyaljour (> ]
i vouk vo.s erregrer s monifeations appor s 3 £9:150_GLIHace_Ansn-zppt 4
- o @ Index of folpc il ya2semaines, 5j.. @
:@ OLPC Library ilyaz2semaines, 5j.. ©
'@ Activité Naviguer il va 2 mois, 4 sema...
' Activité Terminal il va2mois, 4 sema... €
B et et e nemme i
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X
X g X

X X

plusieurs

Activité Ecrire Partager avec: O rrive

@ Mon volsinage
Maodifier Xt Image Tableat

Bonjour le monde

e

Open Source

GNU/Linux
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Browss Acthvity

iki / bugs / sckoo /et

© Resume

X View Saurce Shift+Al-V

Q st

e 5 v g RE B ,; 3

Google Seath

« | love my laptop more than my life »

Badmus, Nigeria, mai 2007

Ensembl

®  changeon
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2.5 Les nouvelles formes d’informations et d’acces : les défis qui en dé-
coulent

Arnaud Sahuguet (Google)

Mise en garde : les éléments, idées et opinions apparaissant dans ces transparents n’engagent que
leur auteur et ne sauraient constituer le point de vue officiel de la société Google
Google a pour mission d’organiser les informations a 1’échelle mondiale dans le but de les rendre
accessibles et utiles a tous. Cette mission définie il y a plus de 10 ans est plus que jamais d’actualité. Dans
le cadre de cette présentation nous regarderons comment cette mission continue d’evoluer en insistant
plus particulierement sur :
— les nouvelles formes d’informations,
— les informations géographiques ;
— les information personnelles ;
— les informations fournies par les utilisateurs (Wiki).
— les nouvelles formes d’acces,
mobilité ;
interface multimodale ;
le partage et la collaboration ;
— le cloud.
et les défis qui en découlent.
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SenfB e . Ma perspective pour cette présentation

Le poste de travail du llléme millénaire

e Ma formation
o en France : X91, ENPC 96, DEA ENS/Paris VI (crypto)
¢ aux USA: PhD UPenn (bases de donnees)

e Mes expériences
¢ en Europe : Club Internet, BNP Paribas, DigiCash
o aux USA : startup, Bell Labs (5 ans), Google {2006-)

Nouvelles formes d’information et d’accés :
les défis qui en découlent

Je vais surtout vous donner ma vision personnelle du poste de
Arnaud Sahuguet, Google Inc. travail du llléme millénaire.

Google Google

Ce qui vous attend .... Le poste de travail a travers les ages

e Pas de video sur des produits qui sont dans les cartons
= Hollywood, e.g. Minority Report
m conférence TED
m Nokia, Microsoft, etc.

e Google c'est : "dogfood, launch and iterate”

e Mon point de vue = INFRASTRUCTURE
o Telecom et services convergents (Bell Labs, Lucent)
o Gestion de l'identite (Bell Labs, Lucent)
¢ Infrastructure (Google)
o |A (Google speech)
o Geo (Maps)

Google

Qu'est-ce qui fait changer les choses ? Innovation 2.0

Le type de travail
» policier, soldat, pompier

e representant de commerce ( Miftaire ) - ( Entreprise ) - (Grmﬂnunnc)
» professeur, etudiant, journaliste, &crivain

& ouvrier, agriculteur

e medecin, infirmier @

e efc.

(Glandpubl\c) - ( Entreprise ) - ( Militaire: )

La gestion des colits

La gestion des personnels

La technolegie {pas forcement le facteur majeur), mais c'est
pour parler de cela que vous nous avez invites.

Google Google
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Le travail : les changements majeurs

Le poste de travail du llle millénaire

* n'importe ou
e n'importe quand
e avec n'importe qui
e aller et venir entre monde réel et monde virtuel
« en faisant autre chose
o e.g. voiture

o e.g. surveiller ses enfants

o pouvoir faire autre chose en tfravaillant

Google

(1) meta

(2) passerelle vers I'ether
(3) dans les nuages

(4) convergence

(5) communautaire & social

(6) standardisé mais personalisable

(7) ad-hoc ;
Go

(1) Meta poste de travail

(2) Passerelle avec I'ether

o Des metiers vont étre remplaces par des machines
o e.g. vision
o e.g. reconnaissance de la parole

e AU lieu de "faire", il faut :
o surveiller
o controler
o et intervenir au cas ou

Google

| écrans  senseurs
| diinformaton
[#] @

Communication (emps-réel
Alertes, Déclencheurs
‘Agents intelligents

(3) La téte dans les nuages

» évidence économique
o mise en partage de ressources
e évidence d'accés
o ubiquite, quel que soit le terminal
» évidence de sécurité
o les donnees restent dans le nuage
o dégats limités en cas de perte ou de vol
« eévidence de collaboration
o partage + sagesse des foules

Méme s'il reste encore quelques défis :
e gualité de service
e synchronisation et mode off-line

e confiance CU 8kf

Android - Apps without berders
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(5) Communautaire et social

Google =

. R e
» Communautaire AR f5&
o wiki

» Social
o savoir gui fait quoi
© acces aux competences de chacun
o evaluation basée sur les interactions sociales

A noter que Communautaire & social requiert le nuage.

Google

(6) Standardisé mais personalisable

Un peu comme le concept du VLIB

e Standardisation
o pour réduire les colts
o pour maximiser I'utilisation

e Personalisation
o physique
m "skins", auto-collants
o logicielle

Aujourd'hui le standard, c'est les technologies Web.

Google

salle de conférence

(7) Ad-hoc

 coulair, cuisine

Des choses a améliorer tout de suite

e Bureau = emplacement ou j'ai priorité pour m'asseoir, a cote
de mes collégues.

» Besoin de pouvoir recréer son environnement de travail a la
demande
o pour travailler seul
o pour travailler en équipe

o Poste de travail modulaire
o terminal (personnel)
o ecran, projecteur (partage)
o stockage, calcul (dans le nuage)
o réseau (partout, vraiment partout)
o imprimante (aux points stratégiques)

Google

e rapport hebdomadaire automatique (via agenda)
e réservation de salle de conférence
e résume automatique de reunion, conférence télephonique
e coordonner le repas du midi
« communication intelligente
o courriel qui s'auto-detruit
o texto conditionnel en fonction de la localisation
e sélection automatique de l'imprimante et itinéraire
e moteur de recherche interne qui marche comme Google
e moins de prises, moins de fils

Google

Défi #1: gestion de la connaissance

Acceso al campus de la Ecole * |
Polytechnique .

o facile d'accés

e semantique (au lieu de document)
o wiki

e social

e multi-niveau de lecture

¢ multi-couche de savoir

o contextuelle

# programmable (mash-up)
e personalisable

# pro-active

e multi-modale

Déja une realite pour l'information géographique.c )

gh‘:“

=

PO T —
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Nouveaux défis pour Google

Défi #2 : 'humain, le maillon faible ?

La vocation de Google : "Organize the world's information and
make it universally accessible and useful" (1998)

Ce qui a change:
# information publique & information privee
e dimension geographique
o nouvelles formes de communications
o email, IM, twit
* nouvelles formes de contenu qu'il faut comprendre
o audio, video {1 milliard de videos YouTube)
e nouvelles formes d'accés
¢ multimodal : reconnaissance + synthése de la parole

Google

e confidentialite
e distractions
e face 3 face

Quelgues besoins humains
e concentration (absence de bruit)

Quelgues limitations humaines

# |les humains ne sont pas multicores

e spatialite

o e.g. problémes avec |le papier électronique

Google

Defi #3 : évolution vs révolution

Des idees oubliees dont le temps est sans doute (re-jvenu
e les agents intelligents (mobiles ou non)
e le web semantique
e le cerveau humain

Quelques technologies a surveiller
e Google suggest
e Google trends
e instant messaging avec IM-bots
® visualisation
e APIs
e vision & reconnaissance de la parole
¢ Android

Le futur, c'est quoi ?

Go g[e‘

Answer Ignore

ve is caling you

Could not establish streams. ~

Make sure you are on
corp/VPN. hitp//golve-interap-
| fag
t  Call ended.
Sent at 2:11 PM on Monday
| me: 32533707
! ve: Calling: 32533707
Starting video call. To make an
audio only call instead, prefix
the number with an a. That is:

ve s using an account on a different domain.
Bo careful what you disouss.

| Video & more »

Google Instant Message avec la video

Conclusions

32533707 4

1=
Code barre
avec ZXing

me: to be or not to be
en2fr: étre ou ne pas étre

g

Godgie instaakMessage avet
traduction automatique

Google Trends

Meta + ether + nuage + convergent + communautaire & social
+ standardisé mais personalisable + ad-hoc =

De plus, c'est déja 'univers quotidien des jeunes generations.

Google

e Pas de boule de crystal pour vous prédire le futur :-(

e Le meilleur moyen de predire le futur est de l'inventer.

e Dur de savoir d'ou viendra |la prochaine bonne idee.

e | 'innovation refuse de suivre les canaux conventionnels.
o |l faut faire en sorte que tout un chacun ait les moyens

d'innover.

o Accés au stockage, au temps de calcul, aux données.

o Formations des jeunes a ces nouveaux defis.

¢ Standards ouverts pour communications et échanges de
donnees, inter and intra entreprise.

L'Etat a un rdle essentiel a jouer pour favoriser
I'épanouissement de cet écosystéme.

Goo g[c:“
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2.6 Vers la simplification du poste de travail

Stéphane Pichevin (SUN)

La virtualisation permet de réduire drastiquement le colit d’exploitation du poste de travail : les envi-
ronnements de chacun sont regroupés sur un serveur central, lequel devient I’unique objet des opérations
de maintenance. Cette technologie résout également la contrainte géographique, le bureau devient dupli-
cable en quelques clics de souris pour équiper un nouvel employé. Le traditionnel PC dépourvu de son
intelligence devient alors un client banalisé 1éger voire ultra-léger comme le propose Sun.
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.
«

Le poste virtualisé P>

Vers la simplification du poste de travail

Stéphane Pichevin
Responsable poste de tfravail virtualisé
Sun Microsystems

I, 501

Le poste de travail actuel

I, © .
Un poste complexe et couteux a
administrer

Achat et déploiement

* Les postes de travall sont 4 renouveler tous les 3 ou 4 ans et correspondent 4 une opération de
déploiement de grandes envergure

Mise & jour
= Déploiement de nouveaux applicatifs, montée de version, patch de sécurité, mise & jours systéme

Dépannage

= Ajout de mémoire, remplacement de composants défectueux, restauration de données, reformatage,
assistance utilisateur, gestion et rotation des postes de secours

Gestion de parc, gestion de configuration

= Gestion de la diversite des configurations matérielles
etlogicielles

Gestion des données
= Les données utilisateur doivent &tre sauvegardées et restaurées

@5un
De nouveaux besoins

Approvisionnement d'un posts de travail

Désastie Rétablir un poste de travail pour assurer la continuité d'activité

Fournir un accés distant sécurisé
Capacité 4 foumir un environnement de travail complet depuis Intemet &t
un poste banalisé

Pzrmettre I'entreprise étendu
Fournir un accés distant sécurisé a certaines données et applicatifs &
des partenaires ou sous-traitants depuis I'sx@rieur

Un poste de travail normalisé et standardisa
Conformer le poste de travail aux normes de I'entreprise et en contréler

Conformité le bon usage

Principe de la virtualisation

@Sun

La virtualisation du poste de travail

+ Réduire au maximum la
complexité distribuée

* Replacer dans |e datacenter
les composants qui peuvent
éfre cenfralisés

= Mulualiser les ressources
disponibles

* Fournir un accés distant et
conirélé aux services
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o | NG
Le monde de la télévision Positionnement
M \. '"%E:E s 7 fﬂ\’;"wmm
’ Global Dazklop LinLe
TFL = N | B g
@ ~ e = R e
E = | =
—|| = i
5250 - : Espace Public
w " tempo, CyberF
arte
& Sun
La déemarche de centralisation La démarche de virtualisation
Sun Ray Software Slggsigpmsiftv‘unabi Sun Ray Software Ssgsi?;:;gu‘uﬂaﬁ
¥ 1qt?f03.t_ ,_| 1qt€ffe.t_ ,_|

I, © s

La démarche de virtualisation

YirtuaBox ! WhWare § Hyper-

Sun Virtual Desktap Connector ! Wi\vare View / Leostream

Sun Ray Software

Deskiop Software

! ntemet )—|

Sun Secure Global |

La virtualisation des services

VirtualBox /Y MWare § Hyper-y

Sun Virtual Desktap Connector / Whivvare View ! Leostream

Sun Secure Glotal

Sun Ray Software Deskice St




50

Présentations

I, s

Poste de travail virtuel

Décorréler les differentes couches:
matériel, systéme et service

Rendre les services indépendants
de I'environnement de présentation

Publication de bureaux
complets ou de services

= Agrégation de services
hétérogénes

= Mobilité de session
» Sécurisation des accés
= Aucun couplage entre tiers

ST

Sécurise laccés aux applications / données depuis n'importe quel poste / réseau,

I, 501

Bénéfices de la virtualisation

@ Sun

Les Bénefices

Ressources centralisées et partagées

« Les ressources sous utilisées réparties sur
les postes de travail sont centralisées et
partagées, afin de foumir de |a puissance &
la demande

-»
T

Accroitre [a sécurité

= Unenvironnement de travail indépendant
du terminal daccés et sans aucune
donnée locale

Une administration uniformisée R

L
+ Utilisation d'outils b : AR I T 1
e e i L e Winsus
<n L]

Agilité et ouverture des accés o N "
= Rapidité d'Approvisionnement de 1‘ _ - - v i — - '3
nouveaux postes e .‘ -1

= Continuité d'activité % .._.s»
= Conitnuits des accés o

@Sun

Sun Ray - Client ULTRA Léger

* Principe de modéle unique

+ MTBF 200 000 heures
> Equivalent 22 ans

* Absence de
> Pigce mobile, ventilateur
> Elément de stockage
= Puissance d'exécution
> Systéme d'exploitation

= Limitation
> Espace occupé
> Consommation &lectrique: 4W
- + Un PC est équivalent 4 50 Sun rays en matériau brut

I, © s

Problématiques de la virtualisation

GSun
Problématiques de la virtualisation

* Le réseau

* Les performances

» La gestion du stockage local

* La gestion des impressions

* Reconnaissance de périphériques USB
» (Gestion de la vidéo

* Modélisation 3D

* Vidéo conférence
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Convergence: couplage TOIP

Unifier et rentabiliser...

*Mobilité

“Intégration avec tout type de mobile
*Gestion de présence (Microsoft OCS)
-Télétravail sécurisé

*Applications métier

+Basse consommation

SSun

@ Sun.

Le poste virtualisé >

Vers la simplification du poste de travail

Stéphane Pichevin

stephane.pichevin@sun.com
Sun Microsystems
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2.7 Les espaces collaboratifs réels

Marie-Noéline Viguié (lacantine.org) & Rémi Rousseau (faberNovel, projet Encre)
L’intervention portera sur deux points essentiels, tous deux en rapport avec le développement du
travail nomade et collaboratif :

1. L’apparition de nouveaux espaces physiques de travail, basés sur un environnement d’un nouveau
genre, de nouvelles pratiques, de nouveaux outils et de nouveaux rapports entre les acteurs.

2. La création en émergence d’outils facilitant le travail collaboratif et les interactions distantes via
la présentation du projet ENCRE.
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Espace de travail collaboratif physique

Les troisiemes lieux

par Silicon Sentier

¥ iledeFrance Silicon Sentier IETREEEZNIER 2

1er espace : Le Domicie. Sphére privée.

Second BSpPAace : le bureau. Sphére professionnelle

3eme espace . espaces publics servant de point
neutre etinformel de rencontre.

Le bureau est de plus en plus vu comme un espace d'interaction avec
les collégues pour construire et maintenir les relations sodales, se
mettre a jour avec les autres, etc.

M LICL DF (N‘:FU.E:!
DES LIEUX
ON CONNECTAIT

DES PERSONNES ?

. Espace collaboratif d'innovation et de
travail et de (travail en) réseau

par Silican Sentier
par Silicon Sentier
5 . ~
S B3 QUM S e @w o :,&.;f ity c Ml Silicon Sentier & La Cantine
e cohmonn CENE®: Dol e EBlinke Z‘Mﬁm R maower * La Cantine réunit les conditions nécessaires,_
B, Qimetest ot JEEERT fageriel F:'}f'--':f-r- -;% hailara m :E: = Alacraissance des acteurs de |'économie numérique : {lieu de rencontres, espaces de

S — ﬁnoa KRDS | -

rotLuch M:E“‘
T

Gilicon Sentier

- M21
o WY Edtors 120 entreprises dont. ..
me; ] ]ﬁ X oatre % I 2ty [:]

on

&

Soop de 1
Sommunicalion

amrrasseis Sphanaganes talend’ @riian

[e——

Yz - -
—_— UGAL 5555 viadeo vieamaes

peat o i)

réunions, outils collaboratifs, accompagnement, mise en réseau, programmation
événementielle)

Au renforcement de I'ancrage territorial {construction de projets collectifs, tests,
expérimentations)
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La Cantine, des espaces dédiés et pensés pour servir

I'innovation et le collaboratif

= 3 plateaux (RDC, 1¢' &tage, 2¢™ étage)
* 3 grandes fonctions : Café / Co Working / Réunions
= Un état d'esprit et une maniére d'animer

Plusieurs fonctions : réuniens informelles, réun®

La Cantine : Un outil de travail

= Un Outil de travail pour les entrepreneurs technos .

sur 640 événements en 1 an, presgue 50 % (310 ) ont été organisés par des
entreprises essentiellement technologiques

- Les entreprises utilisent I’espace pour :

-Démarrer

-Se réunir

-Collaborer sur des projets transverses

-Communigquer

-Innover et se développer selon des modes ouverts et ascendants

10% Conférences

La Cantine un carrefour

* Entre les thémes : '?;i;"'(‘:"gm ilgaris ool

Wé universitaired e _
-G M itidssotiation

réseaux-sociaux " socious

entreprengirs

politique e
p m eumswn s lurc cleantech

Entre les publics :
24% monde de I'entreprise > 19% développeurs et de designers »
18% étudiants > 159 chercheurs = 15% collectivités > 9% artistes

Détection des sujets et technologies
émergents par UNG
programmation ouverte et
ascendante

La Cantine : Coproduction et dynamiques
collectives

Un processus de structuration de I'8mergence au sein de I'espace : de la participation a
I’'association et du sujet & |a filigre.

aylsférences Barcamp
TEE Créatien d'un collectif par Collectif
dinformation intérat individuel : démamage
e passive, de dynamiques colledtives pary
Individusel rencentre projets agiles cammuns
netwerking...
cherche de
Tintsrét
individuel de Méthedelogie ¢t rhme
Iutilsatien de accei, identification de
Foutil probkmatiques arolsses
Accompagne Emergence de projsts
ment ollaboratifs, de étuds mc'-irou;e
s ématique
individuel Structuration de coliective au dispositif il

I cosysigme sur une
filkre : Runion des
acteurs
cempkmentaire.
vision commune
Spin off de lafiliers :
SMC, ClanThuesday,  Etape siructuréedu groupe
Open Day, PLOSS, thématique : compétences
Teuchcamp assockes et viskn parag
J'un oblectlf (RED)

Structure od Projet

bhoc collaboratif

experimental. INtSrét partage

Collaboratif VS individuel

= Collaboratif/ open space { ouverture = problémes de :
- Concentration

- Multitasking/! qualité du travail rendu

- Individualisme en réseau

Solution : recomposer |es différents temps de la vie d'un projet
3 temps, 3 étages, plusieurs besoins
Un mobilier adapté et des hackable devices qui sont en train de s'inventer

I" -

Station-G
Montrasl

I ! ‘

Netwark Hub Offica Nomad
Vancouvar Saattls
"g.. -
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Un modéle économique viable?

= Un opérateur local et un réseau d'entreprensurs === Etat d'esprit et densité
= Une Gouvernance publique/privée ==» Complémentarité et représentativite
9 EEX Silicon Sentier ECTETIZE? T
*  Une programmauun e 1nnege Qe | BGUSYSLEINE, SULTGE U ITOLYEIES Oy 1TEMIgUes
= Un modéle conomique basé sur:

Exploitation : 300 KE Charges exploitation : 270 KE
Subventions + Sponsors : 150 KE Personnel : 180 KE

2 euros d'expioitation pour 1 euro de subventions (public et privées)

Olyectif 2009 : T pour 1

Un modéle suivi en province

Silicon Serlier

- Aelnérenta &
communautéa

e - e
™ Riraten de ke - »~La Canting™~
S el -
vl _
s
s
» 7 nemints

Opdrateur iocal
P _é Adhérents &

e e TA
i m-;ﬂweghfc:amme'

Gl

Autres lieux (méme
fonctions, autres
noms...)

5:&[_.‘ TR S

Tendance?

N
= Camping

*  horizontal

*  Autonomie et collsctif

* Onamene ses outils, on partage, ..

= diversifig

*  décomplexé

*  Possibilité de poser sa tente ol I'on veut, facilement

- Travailler individuell t ou a plusi s 1 20 postes de travail individuels et 2 esparces de
réunions équipés
o coworking, entre une demi journée et un mois, connexion THD, moyens d'impression
Forte populaiton internationale et développeurs
o 5e réunir pour des groupes projets intra et inter-entreprise & Structuration du projet,
puis de entreprise, Sifentale.
- Présenter et promouvoir son entreprise ou son projet
o petits déjeuners marketing @ ADsOnWall, fe club des freelances, HEC Entrepreneurs
o Levée de fonds @ Techorunch Tailk
o Conférences de presse (e réseau des pirates, Nathalie Koskiuzo Morizet, Lombard
o Soirde de fancement de sodi été ou de produits 2 le site Musiclassics
-Organiser des temps de rencontres et de développement autour de nouvelles
technologies ou de nouveaux usages et pratiques
o Conférence, barcamp et atefiers sur des thémes dediss 2 Ruby On Raifs, Drupal
Camp, Social Media Camp, TouchCamp, Dames de La Cantine,
0 Groupes de trevail thématiques Préseaux sociaux, cleantech, social media
o Diffusion de résuftats d’éludes de veifle @ Socicgeek , Google dans 20 ans
Bénéficier d'un rsseau d'experts et développer des dynamiques collectives
o Participation & des projets {abeflisds @ ENCRE, THD, ...
o Lancement d'un prototype du prenvier master 2 Web Science
o Reéunir des amateurs autour de problématigues clés @ le groupe jamais plus jamais
-Se donner rendez-vous autour d'un café : Lieu de croisement principal
- Tester et expérimenter
* Supports de tests (Vitrine, murs, ecrans, fibre optigue,) @ muftitouch, ...
E‘E. sOrganisation de séances de retour d'usages = rendez vous du Quartier Numérigue
L o
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2.8 Les instruments de I’amateur du XXIeme siéecle

Vincent Puig (IRI/Centre Pompidou)

Dans le domaine culturel qu’explore I’Institut de recherche et d’innovation du Centre Pompidou, la
figure de I’amateur occupe une place particuliere dans la mesure ou il est sans doute le plus a méme
de détourner, retourner et s’approprier de maniere créative les outils qui vont apparaitre dans les 10
prochaines années. Dans un contexte de connexion permanente au réseau et notamment aux réseaux so-
ciaux, les pratiques amateurs favorisent I’émergence de nouveaux instruments : - des appareils critiques
(technologies d’annotation, exploitation de traces d’interaction, annotation live sur réseau tres haut dé-
bit), - de nouvelles formes de lecture/écriture collaborative (nouvelles temporalités, orages sémantiques,
traqueurs de polémique), - des pratiques plus sensori-motrice (outils d’écriture numérique, objets com-
municants, interfaces multimodales). Des exemples seront proposés issus de projets de recherche de I’IRI
(plateforme THD Cap Digital, projet ANR CineLab, projets Idées de design menés avec Microsoft).
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Les instruments de
I’'amateur du XXleme
siécle

Vincent Puig, IRI/Centre Pompidou

Séminaire Aristote — 30 avril 2009

i IR 11
; ; T

2. Les instruments de 'amateur T

o0
3. 5 maquettes en cours de design )
4. Prospective 1: Traces
d’interaction
5. Prospective 2: Air Tagging

Création en avril 2006 au sein du Centre Pompidou

Asscciation de recherche fondée par le Centre Pompidou,
Microsoft, le CCCB, Goldsmiths College, Université de Tokye,
Institut Telecom, ENSCI

R&D sur les technologies culturelles et cognitives appliquées &
la présentation des ceuvres d’art et de I'esprit et & de nouvelles
fermes d'adresse au public

8 personnes (base 2008)
23 résidents (scientifiques, artistes, critiques) sur 2008
Trois activités:

Atelier (maquettes et prototypes)

Collége (séminaires, collaborations, co-développement)

Espace critique (cercles d'amateurs autour d’événements Centre
Pompidou et revue Famateur)

Amateur / interacteur / contributeur

Brooklyn Museum
Exhibitions: Glick! A Crowd-Curated Exhibition

currart
Lpenming

*Past
2008
2007
2000
2008 :
one e = .
sl A Crowd-Curated Exhibition
Tounng
Oniine ~ | June 27-August 10, 2008 Explere
2ndl Bloer
Clickls a photography exhibition that Invites
Brooklyn Museum’s visitors. the online
community, and the general public to

participate In the exhibltion process. Taking its
inspiration from the critically acclaimed book
The Wisdom of Crowds, in which New Yorker
business and financial columnist James "
Surowiacki assearts that a diverse crowd s often | @ Shere This
wisar at making decisions than expart

individuals, Click! enplares whether

BLURE BOOK

Amateur / interacteur / contributeur

SFMOMA., 8 novembre, & février, 2009

Amateur / interacteur /
contributeur

Narm June Paik, Participation TV,
196371998

Amateur / interacteur /
contributeur

~E Y
WSO T

You (SER), ZKM, jusqu’en aoiit 2009
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Amateur / interacteur / contributeur

o ey

i | imsnenneament il

v g3

- [EAY

| '-- see
K HE
i i
IEnthusiasts archive *

has e saime retationship 1o U capital,
as the gift to the commcdity

S —— E

Enthusiasts, (White Chapel, avril 2005/janvier 2006}

Amateur / interacteur /
contributeur

Level 5

Collective social Interaction with Content

Level 4

dividua, Networked, Social Inteacten with Content

g
Level 3 Individual Networked interaction with Content

me & me & me & muscum

L |2 incividual Interaction wih content
eve muscum with me e i

Irdividual Reception of Cantent

Level 1 /

museum to me

Nina Simon's Hierarchy of Secial Participation

Figures de I'amateur

* Jugement critique des ceuvres
(technologies d’annotation),

® Temps long des écrivants
(lecture/écriture, écologie de I'attention),

® Production et échange de métadonnées
enrichissant les ceuvres (technologies
collaboratives),

¢ Pratique instrumentée et sensori-
motrice (outils d’écriture numérique,
objets communicants, interfaces
multimodales).

[ 144
L1434
[ 3 et

Jugement critique des ceuvres |3:t

® Ingénierie des connaissances
® Ingénierie sociale

® Appareils critiques

® Technologies d’annotation

Les instruments de 'amateur

VoiceThread
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Regards signés

e @ 2oy
Présentation > Films -> Reg

2pormpdan fpop_ st i) (T toooe <

¢ -+ Pecagogie - fpprafondir Lignes de temys, un autre regard sur Erice et Kiarostami

* Introduction su Regard tond
signé de J,L. Comelli REHI‘I’S signes

o B St o un Regerd slgne st un irzvall crhiqua réallsé au magen e Cignes de temps par des amateurs da

einéma, professionnals ou nan

Flan par plan (eus] - 195
iférer Ot est la maison de
man ami ?

st ennir vemans

frustration al délivrance
par Jean-Lauis Comalli

Efernité d'ephémre et
Mouvemant de lemps
per Youssef shigheour

=T

hing, reproducad (026053 ]
[T

Le painl de vue de Penfant
e danzRarl

By paysage comme
inquiéiude
sor tlin el

Dee spoctatours selltalres
parMarecs Ueal

[ 3.4 [ 144
L3444
LSt
*ee

Le temps long des écrivants :

® | ecture / écriture
* Analyse / synthése
® Traces de lecture
* Annotation de texte

Production et échange de
métadonnées (technologies |2 Pratique instrumentée 3

collaboratives)

® Pratiques actives {retour sensori-moteur)

[ e * Ecoute active (Pachet, Des machines & sortir de

- soi, in Le design de nos existences, Entretiens du

Nouveau Monde Industriel 2007, IRl/ICentre
Pompidou-Mille et une nuits)

* Objets communicants et leur détournement

® |nterfaces multimodales (détection de geste, du
regard, interfaces multipoint, eBook)

* Mobilité

* |nternet des objets {26-27 novembre 2009,
Entretiens du nouveau monde industriel, Centre

m Pompidou
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Plateforme collaborative

— —
7 MAL - 11 AGOT 2008 / Galerie 3, Niveau &

ESPACE CRITIQUE DE
L’EXPOSITION TRACES DU
SACRE

et

crpen| Emten

Annotation en mobilité

WVifi station PDA Server IRl ‘W=t Servar
ANT(NN}A'UD[O [C] ‘

VOIP Provider ‘

=
il

‘ Aserick Server

Plateforme collaborative / moteur de recherche

== (enra

rRACES DU SaCRE Porpitus

7 MAI - 21 AQDT 2008 / Galoria 1, Niveau & Vot gl ] e e
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[EPT——— ‘

s FEETED

Lex Visites de réfrance
SR Vinitm xigrier o o Ly
3 Vit uiar” e Jmpudin: L
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3 Visita signie” de Harcal Gauchet
24 Vit i e Wik D
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3 Visita signte” de Pud Arderre

HOREDEE
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FLANDE e tenan
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TRACES DU SACRE
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Enactive Ciné
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Mon vidéo-livre

[ finandiarisation

[ prise de consdience
[ tectnique

D

@ humanité

O commerce
0 Empire

O ordre social
[ prospérité
O tectnologie

[ tectnologle de la communication

[ ]

+ Cliquez pour ajouter un titre

# Cliquer pour ajouter une desaription
|

Mon vidéo-livr:

nuage de tags siquences du corpus

+ Cliquez pour ajouter un titre

= Ciquer pour ajouter Lne description

iIlp xm =

[

| {3
=) ajoutez des liens contextuels

Environrementde
synthese el

Lignes de temps

Publications revues
papier

Site web revue

e

| B

CEE
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File Efit  Trmslton Coatrol CallTake part Help

File it Transiztion Contral CaliTake part Help

Intoemabions.  Intraduelicn Infosmalivns.  Iniraductisn
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70900 11RIS
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Febisr Outis Ams Alchege  ? “iecos IgNES de temps

Projet | Dicousages | Infarmatins | Bouth bout | Vues

¥ Dee. perscnns
artclativn

plan seniaue
relalions sesonnaisées

@One Flat Thing (00 7% 0
@Pian par plan
@t pour et e
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e i 1 T

| ‘Recherche/ II
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Mode annotation

annotation

Grammaire
chorégraphique

recherche

Grammaire chorégraphique

Grammaire cinématographique
e 0

A Hentfeaion &

4 — Perspective1 : Traces d’interaction

‘ Query System ‘ Visualization System ‘
Storage||_ £
Sysﬁe?n H / \ - Traces
K 75 |l ExTasis 5| Assi
_E g é System (3)
5 &y
5 E
= : ask automation
] i H 2) Interacti -
s Primary Tace & (2 o
/ F Trace Atstraction zimmm.ndahcn
‘ Trace Cellection Systern ‘

R Trace-Based System

User

(1) Raw data
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38 Collége IRI se:.
58 http://www.iri.centrepompidou | &
fr

® Desir et technologies (Mathilde Girard, avec
Faris 7 et I'Hopital Marmottan)

¢ Museologie et nouvelles formes d’adresse au
public (MRT-Ministére de la Culture)

¢ Figures historigues de Famateur (avec
Jacqueline Lichtenstein, Paris 4)

¢ Politigues de 'amateur (Laurence Allard, Lille 3)

¢ Entretiens du nouveau moende industriel (26-27
novembre 2009)
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2.9 La confiance numérique

Florent Chabaud (SGDN/DCSSI)

Toutes les révolutions technologiques de 1’humanité ont connu leur lot de catastrophes, liées a 1’ap-
prentissage progressif d’un nouveau pouvoir conféré par ces technologies. Des marins ont coulés, des
mineurs ont été ensevelis, des vaporistes ont explosé, des cheminots ont déraillé, des aviateurs se sont
écrasés, des physiciens se sont irradiés : la révolution numérique saura-t-elle échapper a cette regle ?

[...]la catastrophe numérique sera-t-elle un '"Titanic' ou un '"Hidenburg''[... ]
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La révolution numérique

O L'apparition du numérique doit étre comparée a la révolution industrielle
O Les technologies numériques

¥" modifient tous les métiers

¥" modifient les relations humaines

¥ changent les sociétés

¥ font naitre et disparaitre des professions

U tout comme linvention des « machines » et le développement de la vapeur
ont permis en leur temps de surclasser les sources d'énergie animales

3 Fondamentalement la révolution numérique c'est...
¥'savoir dupliquer une information

a colt marginal nul !
O De cette nouveauté découlent toutes les autres...

B B premier ministre - SGDN / DCSSL — Confiance Numérique - 30 avril 2009 3/38

La révolution numérique

Q Linternet des objets
¥ Chaque objet a son identité numérique
¥ Indépendamment de son co(t unitaire, peuvent Iui étre associées
toute une série de fonctions dans le monde numérique
» Envoi / réception de messages
> Repérage
# Fonctions personnalisées
Q Linterconnexion permanente
¥" Chacun est multi-connecté a l'internet
» Téléphone
» Voiture
» Réfrigérateur
» Ordinateur personnel
* et... de bureau !

BB Fremier ministre - SGDN / DCSSL — Confiance Numérique - 30 avril 2009 4/38

La révolution numérique

O Mutualisation des infrastructures de communication
v’ Toutes les informations peuvent étre numérisées
¥ Toutes les informations peuvent étre véhiculées par les mémes
infrastructures
O Délocalisation des informations
v Informations personnelles et professionnelles délocalisées
» Extranet
» Réseaux sociaux
> Pair-a-pair
¥ Mélange des informations personnelles et professionnelles

» Les infrastructures numériques personnelles sont utilisables
professionnellement et vice-versa

+ Un peu comme si votre banquier emmenait votre argent chez lui pour le
faire fructifier !
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L'homme et les catastrophes

O La révolution industrielle, le « progrés technique » ont été
sources de catastrophes qui ont marqué la société
¥" Miniéres (Courriéres, 1906, env. 1100 morts)
¥ Ferroviaires (Lagny-Pomponne, 1933, env. 200 morts)
¥' Maritimes (Titanic, 1912, env. 1500 morts)
¥' Aériennes (Ténérife, 1977, 583 morts)
¥" Nucléaires (Tchernobyl, 1986, 50 & 100 000 morts !)

O Mais les catastrophes peuvent donner lieu a deux types de
réaction différentes
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Hindenburg

Voyage inaugural

Naufrage dans la nuit du 14 au 15 avril 1912
Suite a la collision avec un iceberg

Environ 1500 morts et 700 rescapés

O Premier voyage de la seconde saison d'exploitation

O Incendie lors de I'atterissage a Lakehurst le 6 mai 1937
¥ Le dirigeable est détruit en 37 secondes

O 36 morts et 62 survivants

_F B Premier ministre - SGDN / DCSSI  — Confiance Numérique — 30 avril 2009 8/38

Titanic vs. Hindenburg Titanic : autopsie d'un désastre

O Deux flambeaux du progrés technique, orgueil de leurs
concepteurs

O Deux destins tragiquement similaires

Q La catastrophe margue son
temps et la mémoire collective
¥' Mais les naufrages sont courants

O Un impact médiatique toujours présent (source wikipedia) ¥ Celui du Titanic n'a rien de
¥ Titanic : 12 films «nouveau»
v Hindenburg : 1 film O La cause est identifiée

O Des conséquences diamétralement opposées ! L'impensable s'est produit :

# plus de cing compartiments
étanches inondés

* on sait depuis peu que les rivets
en fer puddlé de la proue étaient

trop faibles
¥ Le risque systémique avait été
néglige
# Probabhilité négligeable x impact
infini = 0 !
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Titanic : conséquences Hindenburg : autopsie d'un désastre

O Les lecons sont tirées O La catastrophe marque
v’ Les régles de sireté maritime seront renforcées également son temps

» On ne fera plus de batiment avec un nombre de chaloupes de
sauvetage sous-dimensionné

+ Ces chaloupes étaient destinées a transborder les passagers lors d'une

¥" Premiére catastrophe
filmée et commentée en

« direct »
opération de sauvetage o
= La catastrophe démontrera gu'un navire peut ne pas étre immédiatement CatEESFFQFhJI“B .
secouru par un autre « previsible » :
» On modifiera les régles de navigation au milieu des glaces » I'hydrogéne brile !

= Création de la patrouille internationale des glaces O La cause exacte n'est
= Réduction de |a vitesse

; : : ) alors pas identifiée

. A¢|r|jenl‘at<on.par batterie de slecnurs des radios ) v On parle dattentat,

= Obligation d'interpréter I'envoi de fusées de détresse depuis un bateau a4 t
comme un signal de détresse orage, etc.

¥" Encore aujourd'hui
plusieurs théories
s'affrontent

i
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Hindenburg : conséquences

O Les conséquences sont completement différentes
¥ Abandon pur et simple du « plus léger que l'air »
» Le crash en mer de 'USS Akron le 4 avril 1933 (73 morts 3
survivants) avait déja entamé la confiance

= Pourtant les pertes humaines étaient essentiellement dues a... I'absence
a bord de gilets de sauvetage !

¥ Défiance profonde pour I'hydrogéne
» Encore présente de nos jours lorsgu'on parle de piles a combustible
« Pourtant, les 62 survivants de I'Hindenburg ont échappé aux flammes
¥ Le « plus lourd que l'air » va 'emporter et devenir un moyen de
transport « de confiance » alors méme que la plupart des crashs
aéronautiques ne laisseront que peu de survivants

BB premier minisive - SGDN / DCSSL — Confiance Numérique - 30 avril 2009 13/38

La catastrophe numérique...

Sera-t-elle un
« Titanic »
ou un
« Hindenburg » ?

B B premier ministre - SGDN / DCSSL  — Confiance Numérique - 30 avril 2009 14/38

Numeérique : la menace est déja la

Q La révolution numérique a
déja donné lieu a des dérives
malfaisantes

¥ Partout dans le monde

¥ Pour des motivations
diverses

O Novembre 2005 : crise des
banlieues en France

Le sre ntzmel de fa vile de G obv-3ous-Bo 3 a £t pirat
et i 2 v o vees 30 weores. Lol e crensur ger
arnznzatt a dewission cu Msire do lawillz a 613 puklie cu- lo
site =t Wffiss 3 ¢ aharnés &la lerra o nineratinn

L= Matiin
e a3 dens cel o cle,

ol Lur wamblu e i al oy wl dus s
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Désinformation et déstabilisation...

QO Estonie
v' Mai 2007

O Attaques massives en déni
de service
¥ Mais seulement quelques
milliers de machines
impliquées dans l'attaque
» Environ 2000

Premier ministre - SGDN / DCSSI — Confiance Numérique — 30 avril 2009 16/38

Attaques ciblées

O La France, comme la plupart de ses partenaires, est victime
d'attagues ciblées au moyen de messages piégés.

felionde

2,306 005, P06 v b DV e o 150 e ) N bk s« Lo Moncs 1V Sagho s wvluercnia:-
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P T Lun g

La France cible de hackers chanIS\

TPiratage informatique Des traces d 'm‘aques contre des services de FEtat ont é décelées
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Quelques chiffres d'attaque...

DERGUrAticns de sites ntemet en i

Farmeture de sites de filoutage par 1a DOSS!

2600

1500

1000

;4 2002 2008 2307 2003
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Marché noir : tarif de location d'un « botnet »

p——

Price. § per 1000 unin e
Inada:

Rates

Country: Price & per 1000 uniq laads:

Autralia 500
United Kingdom 400
Haly suu
Germany z00
Huilral Slales 170
Netherlands 120
France 120
Spain 1zo
Greece 120
Foland &
other &0

3 Pour mémoire : taille estimée du
botnet ayant attaqué I'Estonie de
2000 machines, soit un codt
moyen de... 100 $

B B Premier ministre - SGDN / DCSSI  — Confiance Numérique — 30 avril 2009 19/38

Sabotage matériel

O Des lecteurs de cartes
bancaires a piste
magnétique piégés

¥" Des centaines de lecteurs
de cartes destinés aux
commergants européens ont
été modifiés par un groupe
criminel chinois et
pakistanais.

¥" Ces délinquants ont ajouté
des composants afin de
récolter des informations
bancaires, dont les codes
secrets des porteurs.

Telegraph.co.x
Chip and pin scam “has netted millions from British
shoppers”

4 scshiEcated "6 snc PN 263 fun by Srin) dangs 1 Chiasnd Fokan krating
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Contréle des systemes vitaux (1/2)

Q Pologne: Un adolescent blesse douze personnes en prenant le
contrdle, a I'aide d'une télécommande, des aiguillages du
tramway de la ville de Lodz

¥ & partir d'informations recueillies au dépot des tramways, il avait
modifié une télécommande infrarouge pour contrbler des
aiguillages et ensuite, par jeu, en manipuler trois, entrainant
divers incidents.

0 La CIA aindiqué que des individus malveillants avaient déja,
dans plusieurs régions du monde, pris le contrle de systémes
SCADA depuis Internet afin de provoquer des coupures
d’électricité.

¥ Les attaquants se seraient parfois livrés a des manceuvres
d'extorsion, menacant de couper I'électricité a défaut de
paiement.
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Contréle des systemes vitaux (2/2)

QO 5 mai 2008: Vulnérabilité critique touchant des systémes
informatiques de contrdle industriel déployés dans plus de
100 000 usines dans le monde :
¥ déployé dans un tiers des usines ayant des systémes SCADA, le
logiciel Wonderware Suitelink a présenté pendant quatre mois
une vulnérabilité pouvant permettre de couper a distance les
systemes industriels de supervision concernés.
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Alors, la catastrophe numérique...

Sera-t-elle un
« Titanic »
ou un
« Hindenburg » ?

B W premier ministre - SGDN / DCSSI  — Confiance Numérique — 30 avril 2009 23/38

Un enjeu : la confiance

O Malgré tous ces éléments, aucun n'a eu (a ce jour) d'impact
médiatique majeur
O Paradoxalement, une attaque est moins dangereuse pour la
confiance que la « catastrophe » fortuite.
¥ Les guerres ont toujours existé
¥ La « cyber-guerre » n'est pas une surprise pour les sociétés
¥ Par contre, la « panne » d'une technologie nouvelle peut avoir un
impact médiatique fort
* Surtout s'il y a mort d'homme
» cf. Hindenburg
Q Le risque de perte de confiance est trés rarement pris en
compte, sauf au niveau des Etats

B W premior ministre - SGDN / DCSSI — Confiance Numérique — 30 avril 2009 24/38
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La cyber-défense se met en place

O Nouvelle stratégie francaise
¥ Livre blanc sur la défense et la sécurité nationale
¥ Volet cyber-défense

impact a;x;i;ei‘re
majeur 1+ £

interconnexion

globalisation
dépendance croisée
haut il
P—— probabilité
Cesl déja amv:
Simple a réaliser
Peu risquée
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Les objectifs prioritaires

¥" Une cyber-défense active en profondeur
* une capacité de détection précoce des attaques
* une réaction rapide
» une protection intrinséque des systémes
# la surveillance en temps réel des réseaux les plus critiques
¥ Des systémes et produits sécurisés
> Promouvoir le développement et l'utilisation des produits de sécurité

» Construire, mettre en place et opérer des systémes d'information de
confiance au sein du gouvernement

¥ Prise en compte des infrastructures vitales

» Soutenir les opérateurs d'infrastructures vitales dans I'amélioration de
leur niveau de sécurité

> Vérifier par des audits le niveau de protection
¥ Résilience et internet
* L'internet est une infrastructure vitale
» Améliorer la résilience des systémes d'information est une priorité
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Les six idées les plus stupides en matiére de
Sécurité des Systémes d’Information...

O Marcus Ranum est un scientifique américain considéré
comme 'un des inventeurs du firewall

U Il a écrit en 2005 un article humoristique mais profondément
sérieux intitulé :
v The Six Dumbest Ideas in Computer Security
O Ce qui suit est un résumé traduit de cet article

http: mw.ranum.com/security/computer_security/editorials/dumb/index.html
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Idée stupide n°1
L’autorisation par défaut

O Tout ce qui n'est pas explicitement interdit est autorisé
0 C’est malheureusement le cas général de tous les systémes
O Parce que c'est le plus confortable

4 IExemc;lale type : tout programme est exécutable sauf si mon anti-virus
'interdit

¥ D'autant plus stupide gue le nombre d'applications couramment
employées sur un poste donné est étonnamment faible (<30)

O Le symptome le plus évident de cette situation :

¥ C'est lorsqu'on se retrouve dans une situation de course a 'échalote
avec les hackers

¥ Car cela signifie que ce que vous ne connaissez pas PEUT
endommager vos systémes

O L’approche contraire
¥ Est beaucoup plus difficile & concevaoir et réaliser
¥ Mais est aussi beaucoup plus sdre

Tout ce qui n’est pas explicitement autorisé est interdit !
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Idée stupide n°2
Recenser les vulnérabilités

0 Principe de la détection
de signature (anti-
virus, détection a
d’intrusion...) A

0O La encore c'est la
solution de facilité

0 Cela évite d’avoir a
savoir exactement
comment son systéme
fonctionne

d C'est en fait un cas
particulier de l'idée n°1
mais qui rapporte
beaucoup d'argent !

B - L=gtimate AcpsTratiic
W= Hostils Apps!Tratfic

Recenser oui... mais quand il y a peu de vulnérabilités !
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Idée stupide n°3
Pénétrer et corriger

O Tester ou faire tester les vulnérabilités d'un systéme et le
corriger au fur et a mesure

O Le probléme c’est que si un programme est mal congu,
rajouter du code n'arrangera rien !

¥" Si cette idée fonctionnait alors Internet Explorer serait sir
depuis le temps !

O Le symptdme le plus évident de cette situation :

¥' Sivous étes obligés d’appliquer systématiquement les derniers
patchs du mois c'est que votre systéme est vulnérable a tout
nouveau bug

Corriger oui... mais quand cela a du sens et qu’on en a les
moyens techniques !
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Idée stupide n°4
Le hacking c’est super !

O C'est la un effet de mode
QO Encouragés par les médias qui aiment valoriser l'intelligence
et la technicité des hackers et protéges par le sentiment

d'anonymat, des informaticiens timides peuvent devenir de
vrais criminels

O Mais c'est aussi lié & I'enseignement de l'informatique
¥ |l vaudrait mieux enseigner & concevoir des systémes siirs
¥ Qu'enseigner a identifier les failles dans un systéme

O Le maodele économique actuel (cf. idée n°3) encourage
malheureusement dans le mauvais sens

Cela n’empéche pas d’étudier la facon dont les hackers
fonctionnent !
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Idée stupide n°5
Sensibiliser les utilisateurs

O Si cela avait d marcher, cela aurait déja marché !

v’ La moitié des utilisateurs males cliquera sur un lien annongant
Anna Kournikova en tenue d'Eve !

O En fait, si on compte sur l'utilisateur, c'est qu'on est déja dans
une logique de « permission par défaut ».

v' L'utilisateur a-t-il vraiment besoin de pouvoir recevoir des piéces
jointes ?

v' Et quand bien méme, pourquoi est-ce dangereux pour votre
systeme ?

Sensibiliser les utilisateurs non, les décideurs oui, en les
rappelant a leurs responsabilités !
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Idée stupide n°6
Il vaut mieux agir que ne rien faire

O Il'y a deux races de directeurs informatiques
v Les « tout nouveau tout beau »
» qui vont déployer les nouvelles technologies dés leur apparition
v Les « il est urgent d'attendre »
# qui vont prendre le temps de la réflexion et du retour d'expérience
O Sur le plan de la sécurité, il n'y a pas photo car :

v 1l est toujours plus facile de ne pas faire quelque chose
d'idiot que de faire quelque chose d'intelligent

Mais ne rien faire du tout en sécurité des systémes
d’information c’est suicidaire !
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Défense en profondeur et SSI

O En résumé, en matiere de sécurité des systemes
d’information, une bonne défense en profondeur c'est savoir :

¥' prévenir : éviter la présence ou I'apparition de failles dans les
constituants du systéme d'information ;

¥ bloguer : empécher les attaques de parvenir jusqu'aux composants
sensibles et potentiellement vulnérables du systéme d'information, ou
plus généralement réduire les chances de succeés des attaques méme
si elles ciblent des composants vulnérables ;

¥ renforcer : limiter les conséquences d'une compromission de I'un ou
l'autre des composants du systéme d'information ;

¥ détecter : pouvoir identifier, en vue d'y réagir, les incidents ou
compromissions survenant sur le systéme d'information ;

¥ réparer : disposer de moyens pour remettre en fonctionnement le
systeme d'information suite a un incident ou a une compromission.
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De maniére générale...

< > 0 On est mauvais en prévention

g . ¥ Mise a jour des systémes inefficace

» Combien de systémes Windows 95 encore utilisés ?
» Combien de systémes d'exploitation sdrs ?

0 On mise tout sur le blocage
v Chiffrement des réseaux
v Firewalls
0 Or, le blocage n’existe pratiquement
plus dans les systémes actuels
massivement interconnectés

0 On est mauvais en tolérance aux agressions

v Les systémes applicatifs ne résistent pas a la
chute de cette premiére barriére
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De maniére générale...

0 On commence a faire de la détection
¥ Mais basée sur des outils peu maitrisés
» Anti-virus

» Sondes réseau
» Détection d'intrusion

& O La capacité de réparation est faible
_q‘ ‘i__ ¥ Les cibles potentielles sont difficiles a modifier :
A > A systemes d'exploitation, cartes a puce, bientét les

téléphones mabiles
¥ Le cycle de réparation éventuel est long quand il existe
“ Songez gu’'une carte de paiement dure deux ou trois ans
“ Songez qu'un passeport électronique dure dix ans
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Idée stupide n°4
Le hacking c’est super !

O C'est la un effet de mode
QO Encouragés par les médias qui aiment valoriser l'intelligence
et la technicité des hackers et protéges par le sentiment

d'anonymat, des informaticiens timides peuvent devenir de
vrais criminels

O Mais c'est aussi lié & I'enseignement de l'informatique
¥ |l vaudrait mieux enseigner & concevoir des systémes siirs
¥ Qu'enseigner a identifier les failles dans un systéme

O Le maodele économique actuel (cf. idée n°3) encourage
malheureusement dans le mauvais sens

Cela n’empéche pas d’étudier la facon dont les hackers
fonctionnent !

B B Premier ministre - SGDN / DCSSI  — Confiance Numérique — 30 avril 2009 31/38

Idée stupide n°5
Sensibiliser les utilisateurs

O Si cela avait d marcher, cela aurait déja marché !

v’ La moitié des utilisateurs males cliquera sur un lien annongant
Anna Kournikova en tenue d'Eve !

O En fait, si on compte sur l'utilisateur, c'est qu'on est déja dans
une logique de « permission par défaut ».

v' L'utilisateur a-t-il vraiment besoin de pouvoir recevoir des piéces
jointes ?

v' Et quand bien méme, pourquoi est-ce dangereux pour votre
systeme ?

Sensibiliser les utilisateurs non, les décideurs oui, en les
rappelant a leurs responsabilités !
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Conclusion : un enjeu de confiance

O Ne pas remettre en cause la « révolution »
v Copie « gratuite »
» Formats ouverts
> Disponibilité est un enjeu majeur
» Chiffrement => sphere privée
¥ Interconnexion permanente

» Chaque obijet doit assurer son auto-protection et celle des
informations qu'il gere

% Equilibre a trouver entre sécurité de la société de l'information et
sécurité personnelle
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Conclusion : un enjeu de responsabilité

QO Responsabiliser tous les acteurs
¥" En utilisant des authentifications fortes
» Tout en tenant compte des contraintes de protection de la vie privée
¥" En préservant la liberté d'usage des technologies numeériques

» Tout en rappelant tous les acteurs a leurs devoirs et leurs
responsabilités

¥" Pour, étre libre et responsable dans le monde numérigue, plutot
gu'irresponsable et asservi par la technologie.

Pour que la catastrophe
numeérique soit un Titanic !
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