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Chapitre 1

Programme des journées

1.1 Introduction

Dans la majorité des cas, la demande en puissance informatique continue de croitre ; les responsables
des départements S.I. doivent faire face a la prolifération des serveurs. Or, les taux d’utilisation de ces
équipements sont souvent inférieurs a 20%. Pour résoudre ce dilemme, il existe une solution actuellement
en plein essor : la virtualisation matérielle.

En quoi consiste t-elle ? C’est la possibilité de faire fonctionner sur une seule machine, plusieurs
systemes d’exploitation. Elle constitue donc une des étapes importante vers : La réduction des cofits :
utilisation optimale des ressources matérielles en fonction de la charge, consommation électrique, gestion
des équipements réseau. La maitrise de la qualité de service : consolidation d’applications (redondance),
allocation dynamique de ressources (CPU & mémoire), isolation & sécurisation, simplicité de 1’admin-
istration (installation,migration & support).

Ce séminaire a pour but de passer en revue les différentes techniques et les outils utiles aux départe-
ments informatiques pour adapter des solutions de virtualisation a leur infrastructure.



Programme des journées

1.2 Programme

9h00-9h15 Accueil-café

9h15-9h45 Didier Benza et Bernard Tuy Introduction a la journée, quelques définitions
groupe GT-Metro

9h45-10h45 Rafael Rizo Problématique de gestion des applications entre-

Orange Business Services—R&D Labs

-prises : garantie des performances applicatives.
Retour d’expérience d’utilisateur final (QoE)

10h40-11h00

Pause café

11h00-12h00

Thierry Grenot
Ipanema Technologies

Une approche pragmatique pour la performance
des grands réseaux IP :
«Autonomic trafic management»

12h00-13h30

Repas

13h30-14h30

Jean-Marc Berthier Société Natixis
Sylvain Quartier Société Infovista

La gestion et le suivi de la qualité de service dans
les systemes d’information et des réseaux
du groupe Natixis

14h30h00-15h30

Jérome Bernier IN2P3

Utilisation haut débit des nouvelles infrastructures
des réseaux de la recherche

15h30-15h45

Pause

15h45-16h45

Jean-Charles Griviaud Société CISCO

IP SLA + Flexible Netflow

16h45-17h15

Questions - réponses et conclusions
avec les experts du groupe GT-Metro




Chapitre 2

Présentations

2.1 Introduction a la journée, quelques définitions

Didier Benza et Bernard Tuy (groupe GT-Metro



Présentations

ENSAM, Paris

6 Février 2008

D. Benza & B. Tuy

" Le groupe gt-métro
Définitions
Mesures 7

* Métriques composites ...

Séminaire Métrologie - Aristole

* Organisateur : Aristote
Comité Scientifique : Groupe Métrologie (gt-métro)
Auspices : ENSAM Paris

* Animateurs : D. Benza & S. Muyal + gt-métro

Séminaire Métrologie - Aristole

Groupe de travail
Sur les mesures de performances des réseaux [P
Communauté académique principalement (mais ouvert)
Bienvenue aux nouveaux ... !

Documentation
http://gt-metro.grenet.fr/
Informations sur les Réseaux de Collecte
« classification » des outils utiles
Veille technologique et évolution des standards

Cours
http://
1° session réalisée a Montpellier en Sept. 2007
2° session prévue en juin 2008 a Montpellier (semaine #23)

t-metro.grenet.fr/index.php/Cours

Séminaire Métrologie - Aristole

¢ Performances / Monitoring / Administration

Administration
Ensemble de tiches techniques (configurations) et administratives
(inventaires) de gestion des équipements du réseau et de leur
fonctionnement
Supervision
Monitoring
Etre informé sur le comportement opérationnel des éléments actifs du réseau
Performances
Instrumenter et mesurer les capacités/le comportement du réseau
Analyse des mesures collectées
repérer des comportements habituels (normaux) / inhabituels (anormaux)
Optimiser les performances/les capacités du réseau

Séminairs Métrofogie - Aristote

Pourquoi ?
Debugging ... pas que !
Qualifier le comportement normal/habituel du réseau
Etudes de profils (périodiques/répétitifs ...)
Savoir en rendre compte (reporting)
Fixer des seuils pour repérer les anomalies

Fixer des seuils avec alarmes pour pouvoir réagir rapidement sur des
dysfonctionnements critiques
Voir les tendances sur des périodes plus ou moins longues
En déduire les évolutions nécessaires
Composantes réseau, topologie ...
Comment ?
connaitre les métriques pertinentes
Mesures passives (Netflow)
Mesures actives (IPPM)
Maitriser les outils adéquats de collecte
Grapher les données sélectionnées

Séminairs Métroiogis - Aristote
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— T — —
*  Transport Area (TSV) * Routing Area (RTG) ./J One-way o Network "\‘
tpM ‘ CCAMP ? N delay ) \ Capacity ]
IP Performance Metrics — & ~ i >
DCCP — —
Data Congestion Control Protocol
¢ Infernet Operation & Management .. - ..
(08 One-way :
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IPFIX \
IP Flow Information Export l —_—
PMOL S¥E pr. —
Performance Metrics for Other @ D? ld} e . & Packet N
Layers - Variation ) ) | e J
s Bulk Transfer ™ Reordering )
http:/ftools.ietf.org/wg, ~_ < (‘ﬂpilCify .:’ — i B 4
~—— 7\\‘7 ."_77.'/
Séminars Métrologie - Aristole 7 Séminairs Métrologis - Aristote &
Composit
* Motivation , # Reconnaitre plutét que créer ...
Mieux caractériser le comportement d™un réseau (ou d’un sous-ensemble)
Les mesures pratiquées habituellement ne peuvent en rendre compte efficacement - Critéres de qualification :
Besoins de “post traitements™ des mesures : composition et agrégation
Fournir des KPls : indicateurs-clés de performance
Réduire le volume des informations (utiles) & stocker ¢ Composition spatialc*
Mieux caractériser /quantifier le contrat de service (SLA, SLS) g i 3 St hemin P Yy d : g ~
applique & une métrique sur un chemin P (path) donné et a ses sous
+  Documents de référence ensembles (sub paths)
Anglais: composition of metrics (metric composition)
RFC 2330 .ﬁ:unlewqu for LP performance metrics, (1998) & Composition tcmporc]lc
- Composition spatiale
Composition temporelle agrégation de mesures sur des espaces temps élémentaires
Draft-ietf-ippm-framewark-compagg-04.txt (T) Permettant de déduire une Tendance sur
Draft-ietf-ippm-spatial-composition-04. txt (1) * un espace temps = Y. des espaces temps élémentaires
Séminaire Méltrologie - Aristole B Séminaire Mélrolagie - Aristole 0

# La composition de métrique est étudiée pour le moment pour :
- Perte de paquets
Temps d’acheminement (delay) : TA
Variation du TA (delay variation)

Les métriques sur le réordonnancement de paquets sont (encore) un
sujet de recherche

Séminairs Métrologis - Aristole it

# Composition de métrique (RFC 2330)
Metric composition
¢ Métrique composée (1)
Composed metric
- Dérivée d’autres métriques en lui appliquant un processus ou une
fonction déterministe (fonction de composition®)
# Métrique composite (“T”)
- “assemblage” d’un ensemble défini de métriques
Caractérisant le comportement d’un ensemble d’équipements réseau
Indi lité “quantifiable”
Utilisable dans la définition des SLA/SLS

Cet indice -ou métrique composite- peut étre lui méme une métrique a
composition temporelle (spatial ?)

Séminairs Métrologis - Aristote iz
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Agrégation temporelle
Agrégation des données mesurées sur des espaces temps courts (fenétre
de temps/time windows)
Déduire une tendance sur un espace temps = somme (tous les espaces
temps courts)
Motivation :
Réduire la quantit¢ de données a stocker
Rendre plus visibles les événements cycligues et les tendances a la hausse
ou a la baisse
Repérer les anomalies ou changements anormaux dans les caractéristiques
Téseau

Séminaira Métrotogie - Aristote

RFC 2330 : composition temporelle (CT)
Frame-04 : agrégation temporelle
La différence :

La CT s’appuie sur des méthodes de prédictions de métriques futures
sur la base d’observation passées

Reste a préciser ...

Séminaire Métrologie - Aristole

Agrégation spatiale
Agréger les données de ’ensemble des chemins d’un réseau donné en
une valeur unique (“note de mérite”)*
Peut aussi étre utile dans 1’analyse des tendances

Composition de métriques
Peut fournir, a/c des données brutes mesurées, une information sur les
garanties de service fournies par un réseau

Cette information peut étre utilisée dans les specifications (SLS) et les
accords contractuels passés avec un usager (SLA)

Composition spatiale

Séminaire Métrologie - Aristole

Classes de composition
Agrégation dans le temps (temporelle)
Et dans I’espace (spatiale)

Concaténation dans I’espace

Séminaire Métrologie - Aristole

Intervenant(s) | Organisme(s) Sujet

Orangs Business | Problématique de gestion des applications entreprises: garantie
Rafael Rizo Services - R&D | des performances applicatives et d'expérience d'utilisateur finale
Labs. (QoE)

Pause: 10h45->11h

. Ipanema Une approche pragmatique pour mesurer les performances des
hierry Grenot L - :
Technologies | grands réseaux IP : «Autonomic traffic management»
Déjeuner:12h->13h30
JM Berthier, S : ; La gestion et le suivi de la quaiité de service dans les systémes
i Natixis, Infovista e 7 s
Quartier d'information et des réseaux du groupe Natixis
o - Utilisation haut débit des nouvelles infrastructures réseaux de la
Jérome Bernier IN2P3
recherche
Pause: 15h30->15h45
JC Griviau | Cisco ‘ IP SLA + Flexible Netflow

Séminairs Métrofogie - Aristote
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2.2 Problématique de gestion des applications entreprises

Rafael Rizo (Orange Business Services—R&D labs

Garantie des performances applicatives. Retour d’expérience d’utilisateur final (QoE).

Le besoin de mesurer pour comprendre le fonctionnement des choses est inné a I’esprit humain. Pour
comprendre et expliquer le fonctionnement complexe du monde qui nous entoure nous avons besoin des
métriques.

Nous pouvons voir le réseau comme un extraordinaire systéme complexe que nous souhaitons com-
prendre et contrdler : L’objectif de la présentation sera de donner un apercu des différents travaux Orange
Labs R&D sur la gestion des performances applicatives et la métrologie associée jusqu’a son implémen-
tation et son déploiement dans le réseau.
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GESTION DES APPLICATIONS
ENTREPRISES
Garantie de performances et d'Expérience
[(d'utilisateur finale (QoE

@stofe

06/02/2008, Séminaire Aristote "Mesures de performance et garantie de qualité de
service dans les réseaux IP"

& research & development

Rafael RIZO — ORANGE LABS R&D

INTRODUCTION: GESTION DES
APPLICATIONS ENTREPRISES

= Operateur de Transport, Operategr daSemces et {'\Z |
: Y aOperateur de Contenug, e 4

'. 5 Bes n«de-métrologle pm.cmppandre ceﬂtréler le ré?au las
L ()

nscam ressm‘m fs} ntserv I seru w
uyw; p ansvm diff .

Inspsction des donnes &‘ = g
1s: = Optimisation YWAN: accé.lé.ratlon applicative, consolldatlon serveur &
[ i ng routage. paicnte I —
»m Be Al -y ! - = [0 W

= Indicateurs de QoS et SLA (Service Level Agreement).

= |ndicateurs de diagnostique: détection et localisation d'anomalies
(troubleshooting)

® |ndicateurs de bon fonctionnement applicatif
= Indicateurs de qualité d'expérience (QcE)

Ansiol: SLA & GoE

Rafasl Rizo Orange Labs-p 2 vesearon & aeveicpment

Franoe Telgaom Group

Garantie de Performances: Points clés

B Comprendre les besocins des applications entreprises
= Comprendre les interactions entre les applications entreprises et le
réseau
= VolP , Vidéo.
+ Data: Database (Oracle, SQL, Sybase), ERP (SAP, Oracle, PeopleSoft),

IMessaging {Email, Exchange), File System {CIFS, NFS, NetBios),
Emulation {Citrix, Telnet, TN3270), Web(Intranet, Internet,..}

= Comprendre architecture réseau
* Topologie {Data centers, accés Redondant Access : Asymétrique routing
* Technologie (MPLS , IPSec)
+ Contraintes environnementaux.

= Comprendre le profil d'utilisation

Ansioe: SLA .00E
fiatast fozn Crange Lame—2
ige Lase- 5 reses & develcpment s

QoS: Applicative

Rézeau @ pérateur

@

SLA Metier

l Objsclils da salisfaclion da luliisalaur ]]l |

Objasct. App. 1 ‘

Ouaciie s i
i gloshales parie

d
H
i
i
il '
“Temg de rgatan mayen, i
1

Ansiote: SLA & O
Fafasl fran OrangE L

]

carch & deveicpment
L S Franos Telasom S

Deep Packet Inspection

e SLa 880E
Rafael Rz20 Crange Labs—p &
ge Lo p resea Soevaicpmen s

Méthode Générique de détection

Detection

by signature Apnlication recognized

Not recognized

Signature Datection
Eims detected By port numbars

Computation

Not recognized /\\_/
Application recognized
Behaviour detection

ipanema

{5) PACKETEER
Eisoa Srs1ens

L=
OSVOS

Ansice: SLA &
Fafasl Fizo O

STREAMCORE

Franoe Telasom Group
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SLA: Garantie de performances (1/2)

B Cycle de vie d'un SLA pour identifier les besgins.

R I — -,

LR NG (AR TR
nnnnnn w

N 7Y
rsal s onmolling prassss

7

Ansioe: SLA & QoE
Rafael Rizo Orange Labe-p7 eartn & davel "
R e Sl Franos Teizcam Group

SLA: Garantie de performances (2/2)

Anstok: SLA 8.GoE
Rafasl Rizo Orange Labs-p @

Tegearmn & davel et
R France Teiacam Group

Garantie de Performances:
Métriques (1/3)

ey,

Network Monitoring
Metrics
oo ]

Yoo T
o ]
W Throughput

-------

Ansioe: SLA .00E
fiatast fozn Crange Lame- 9
e Lase- 5 reses & develcpment s

Garantie de Performances:
Application Métriques (2/3)

= VolP : Mean Opinion Score (MOS): E-Model (G.107 et G.
108) de UIT-T

Eacelieate

Indice de dé gradatis i d la i
Gracearrstnyug ves “"’Y a2 sonie | s

Facteur R

dguipemsnts df rarminaiscn

Indice de dégradation assogi au délai

Ddfaidstransmisson  ndice de dégradation assaci 4 la distorsion du signal de parole
Distorsion due av codage
Tatex e parte da paguets

Ansioe: SLA & GoE
Faafaal Rz Crange Lae-p10
ge Lase-p researth & deveicpment st

Garantie de Performances:
Métriques (3/3)

= Data : indicateur type Apdex
= Exemple IPANEMA

Lnazceptatle

e SLa 880E
Rafael Riz0 Orange Labs—p 11
e Lo p resea Soevaicpmen s

C'est bien mais ......

Reflétent-ils la qualité percu par l'utilisateur
final?

amtote: SLa BoE
Rafasl Rizo Orange Laibe- p12
e La- p researm b asveicpmen s
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Quality of Experience : QoE (1/2)

= | 'sbjectif est mesurer la perception de qualité par l'utilisateur.

= Telecom view
= |TU-T E.BO0 {1994} defines QoS as "the collective effect of service
performance which determine the degree of satisfaction of a user of the
service”, including
¢ Service support perfomance
¢ Service operability performance
¢ Serveability (Service accessibility/retainability/integrity performance)
¢ Service security perfformance
= (oS measures are only quantifiable at a service access point
 nternet view
= Property of the network and its compaonents
¢ "Switch A has Quality of Service"
= Some kind of "Better-than-best-effort” packet forwarding/ routing
* R8VP
* IntSeny
¢ DiffServ
= Performance researcher view
® Results from traffic analysis

Ansioe: £LA & 00E

Rafael Rizo Orange Labe-p13 eartn & davel "
R e Sl Franos Teizcam Group

Quality of Experience (2/2)

= Mesure de satisfaction
" |nclus
= End-to-end network GoS
= Facteurs somme couverture réseau, offre de services, dégrée de support, stc.
= Facteurs subjectifs
= Facteurs économiques
= Key Performance Indicateurs (KP1)
= Fiahilité {gualité du service)
* Disponibilité du Service
* Accessibilité au Service
¢ Temps d'acces au service
* Continuité du service.
= Confort {service qualité of intégrité KPIs)
* Qualitz de la session
* Facilité d'usage
* MNiveau de support
= Nécessité des mesures le plus proches de la réalité.

Ansiol: SLA & GoE

Rafal Fizo Orangs Lake- 14 RS —
iR e R Franos Teiazom Group

Indicateur de diagnostique (1/4)

B Détection d'anomalies et détermination des
responsabilités

u || doit &tre corrélé avec un indicateur de "sécurité"
= Attacks
* Much of the activity reflects "worms"”
« Much of the rest reflects automated scan-and-sxpioit tools
= Spam
® Unwanted applications

Al SLA 8.00E

fiafast fazn Crange Lame-315
ige Lase- 5 reses & develcpment s

Diagnostique: Traffic profiles (2/4)

User (9
&/

Time

Application
Session

Transactions NN NN |SEEEES—S S——

Packets | o (D M N W ES 0@

—
Think
times

Ansiole: SLA & C0E

Fafasl frzo Crangs Lase-p 16 msearth 5 davelcpment

Franoe Teiasam Group

Diagnostique: Traffic profile (3/4)
Examplé : Intranet/PHP session
® Direction : Serveur — Client
" Mean size @ O 100 kb, 25 packets
" Mean thinktme: T 6%

[ + Ssrveur > Client = Client > Serveur
1600
TR R T KR
1400 1—- v T R
¥ + . =3 . o | - 3
i 71200 T T Caaks B
< 1000 = T & T
E m mm
u 1
E
3
o
-

ansioe: SLA 8.00E

Rafae R0 Crange Labs—p 17 aarh Saavacpment
= 2 o S France Telaaom Croup

Exemple: Diagnostique — Analyse
distribution des pertes (4/4)

100%,
Temporal enors: enor across all flows, al a fized momentin lme

onos

Ansioes: SLA & OoE

Rafasl Rizo Orange Labe- 18
e Lae- p researm b asveicpmen s
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Duration distribution of TCP connections (4/4)

= There is an effective impact
® The higher the |oss rate, the
sharter the conneclions
® The desequencements and
the retransmissions give
similar results

4
0,145 - |24

Flow repatition

B Thresholds
® Firstimpact from 102

= No more impact of loss rates -
higher than 102 0 ‘6*-1 ks e e
F ow duration isecands)

Ansioe: £LA & 00E

fiafast Rzo Orangs L= 19 rasearn & deveicpmen

France Teigcom Group

Application Acceleration — Key techno

= Data Reduction
= Application Transparency (alteration of dlient/server
communication)
= Coherency (preserving clientserver communication.
= Effectiveness and Performance :
* Hard disk and/cr memory te lecally store and deliver information?
* How many instances of information are stare per appliance

B Compression:
= Real time and encrypted traffic
= Header compression
= Dynamic dictionary: Adapted algerithm per application () A
common basis is Liv-Zemfel coding (LZ77, LZ78).

" Asymmetric deployments.

Ansioe: SLA .00E
fiatast fozo Crange Lase—p 21
ige Lase- 5 reses & develcpment s

Application Acceleration — Key techno

= TCP acceleration : High Network Latency and High Speed
Network Access
" Window Scaling: BDP (Bandwidth Delay Product)
BDP (bytes) = total_available_bandwidth (KBytes/sec) x round_trip_time (ms)

= Selective ACK (Acknowledgement)
= Technique: bending of multiple compressed packets inte single
tunnel packet (saving IP overhead)
= Asymmetric deployments support (sites nct equipped with the WOC)
= Performance:
* Number of simultangous TCP connections
* Number of tunnels that can be set up from each appliance box to others.

Ansioe: SLA & GoE
Feafaal Rz Crangs Las- p 22
ge Lase-p researth & deveicpment st

Application Acceleration — Key techno

= Specific application acceleration (NFS, CIFS, MAPL...)
= Common Internet File System (CIFS) acceleration
« CIFS Read-ahsad - acceleration devices can generate read ahead requests within
the file in order to pipeline operations to the server.

« CIFS Write-behind — acceleration appliances can pipeline write operations on
behalf of a client.

* Performance:
* Proxy-File Server (PFS): Auto Discovery?
« CIFS fan-out: how many of spoke sites for a hub site.
= MAPI {communicaticn between Microsoft Outlook and Microsoft Exchange)
= Network File System (NFS)
= HTTP
® Real time traffic
= Others: Lotus Notes, Citrix, SAP, ....

e SLa 880E
Rafael Rz0 Orange Labs—p 23
e Lo p resea Soevaicpmen s

Application Acceleration — Key techno

= File caching : access remote file services as though they
were local
= Application support
® Disaster recovery
® Data Synchronisation

= Branch office IT services:
= Active Directory
= DNS/DHCP

® Print Services

amtote: SLa BoE
Rafasl Rizo Crange Labe- p 24
e Lae- p researm b asveicpmen s
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Application Acceleration — Key issues

= Management & Integration Sl : configuration and
visibility
= Scalability
= Multi-client and multi-customer
= Transparent.
= Easy to deploy.
= Visibility
* Metrics and rapports
+ Data export {netflow, SNMP, xml...}

m Acceleration metrics

Ansioe: SLA & QoE
Rafael Rizo Orange Labe-p25 eartn & davel "
R e Sl Franos Teizcam Group

Méetriques d'accélération

" Meétriques basiques :
® Pourcentage de compression
= Temps de fransfert
" Mais ces métriques n'ont pas d'information sur la
qualité des applications. Nous avons besaoin d'un
indicateur de gain d'accélération basé sur un
modele de comportement standard et compare les
prévisions du modéle avec les mesures réelles.

riverbed

ipanema

Blue&Coat

alaln
<isce &) PACKETEER'|

Angiol: SLA & GOE
Rafasl Rzo Orange Labe- p2€ e & davel "
iR e R Franos Teiazom Group

Conclusion

B Garantie de Performances (SLA) et GoE:
= Deep Packet Inspection {inspection ou statistiques)
= Wétrologie applicative (MOS, VMOS, APDEX...)
= Indicateurs de diagnostique:
= Wétrologie utilisateur finale
= WModélisation
B WAN Optimisation
= Accélération TCP
= Compression
= Accélération applicative {CIFS, NFS, MAPI, HTTP, ...}
= Caching
= IT services

= Operateur de service vers Operateur de Services et contenu

Ansioe: SLA .00E
fiafast fozo Crange Lase-p 27
e Lase- 5 reses & develcpment s
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Ansioe: SLA & GoE
Feafaal Rz Crangs Lae- p2d
ge Lase-p researth & deveicpment st

Questions
&

Answers

ansioe: SLA 8.00E

fiafael Rizo Orange Lame—p 29 resear & devsicpmen

Franoe Telzoom Croup

Thank you

Anstor: SLA BOCE
Rafasl Rizn Ovange Laise- p 30

Franoe Teleaom Gl )



2.3 Une approche pragmatique pour la performance des grands réseaux IP : «<Autonomic trafic
management» 17

2.3 Une approche pragmatique pour la performance des grands réseaux
IP : «<Autonomic trafic management»

Thierry Grenot (Ipanema Technologies)

Nous tenterons de dégager les principales caractéristiques d’un systeme « Autonomic » d’optimi-
sation et de pilotage de la gestion de la performance applicative pour les grands réseaux d’agences :
simplicité et automatisation, pilotage global, actions et analyses fines locales, prise en compte des mail-
lages en agence. Nous évoquerons la problématique des SLAs applicatifs dans le cas d’un service réseau,
et donnerons des exemples de déploiements opérationnels. Enfin, nous mettrons en évidence les bénéfices
concrets constatés par les organisations qui ont choisi de telles solutions.



18

Présentations

Business Oprimized Narwsrks waew ipaaam aracn com

ipanema |

Il suffit le plus
souvent de se
promener dans les

centres villes.

T —
Quelques exemples ...

B Commerces et services ..
B Carrefour: 250 hypermarchés et 8.000 peints de ventes
B Europcar: 1.500 point de location (Eurcpe)
B Saint-Gobain: 2,000 points de ventes (France)
B Banque de dépdt: 1.000 & 4.000 agences (France)
B Compagnies dassurances; 1.000 & 3.000 agences (France)
B Logistique, transperts ...
B ... sans aublier les servicas public:
B ANPE: 1.100 agences
B SNCF: 2,300 gares
B EDF: 2.000 sites
B La Poste: 17.000 bureaux de poste
B Armées, gendarmerie, ministéres. ..

ipanema

Busingcs O prin f2ad Wawerks www ganam ara cheen

Principales caractéristigues des grands réseaux

Distribution et services public

Reéseaux industriels

Déploiement

8 National

B Intemational en zone développée (12
ou sont les clients)

B National

B International en zone peu développée
(& ou est la main d'ceuvre bon marche)

Type de sites

B Quelques centres serveurs

B 5% gros/moyens sites (sieges,
grosses agences regionales)

1B Beaucoup de trés petits sites <10
postes)

B} Quelques centres serveurs

B Majorite de gros/moyens sites (100 a
1.000 postes)
B Peu de trés petits sites <10 postes)

Applications

B Peu nombreuses (standardisees)
B Monétiques, transactionnel métier

B Assez nombreuses (travaux divers,
poits de I'histoire...)

B ERP, 'Office’, messagerie,
développements ‘maison’..

Matrice de flux

B 'some-to-many' ('some’ datacenters
to 'many’ branches)

B Treés melangée (fusionsiacquisition,
cultures locales, ...}

Technologie réseau

B MPLS
B Acces xDSL, peu codteux

B MPLS + parfois Intsrnst (IP Ser)
B Acoés variés, souvent colteux

Zusingss O prim zad Warwerks

www dganam arsch.cen

ipanema

e —
Les lois de la physique impactent directement les performances des
applications...

Sensibilité & la bande

passante
FI
1
ot y Messaging e
CIFS“T” Wi Eluh?CoIIaboratlve ~~~~~

Video

Citrix

Telnet \\\\‘/OIP

Sensibilité auwx congestions
(gigue, pertes)

Sensibilite & la
distance (delais)

ipanema

usingss O prin 208 N3 fwarks waew panam araencem

e —
Le premier probléme de la gestion des performances : administrer laccés
des flux applicatifs & la ressource réseau selon les priorités du business

B Les déhits ne sont pas infinis

B Le cesur de réseau est 'suffisamment’ dimensionng par le Telco
B Mais I'accés au réseau reste une ressource limitée

Wl

B soit parle mangue de technologies large bande (selon pays)

B Soit & ceuse du prix lié au débit (budgst du réseau 10ME+/an)
B Par mature de TCP (sa mission — acceptée — est oe créer des congestions!) 100 Mbps

B Le trafic augmente

encore ettoujours

a1

El Nouveaux usages {video, télé-présence...) 1M
B Nouvelles architecture du S.1. {consadlidation des serveurs...) i
B Difficile de faire admettre aux utilisateurs que la BW est une ressource 1 Mbps
limitée {ils ont souvent 100 fois moins de BYY au bureau que chez sux!} T
B Les technologies classiques (Classes de service...} ne suffisent plus ,j/ﬁ\WAN J‘.
Bl Elles resteront longtemps utiles 4 l'ingénierie du réseau . (Lagement |
B) Pas assez fines et pas de bout-en-bout, elles ne permettent pas un Td\menslonne})/
couplage direct avec les priorités business de lentreprise \1¥)\ ,«"‘j

Bl Les entreprises se tournent vers d’autres solution de gestion du trafic

Buiina 33 O prim ad N arwarks

www Gpanam arsen com

ipanema
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Approche classique
icy-based’)
Business pE]] N.M. Utilisateurs
2 = 0 O siles R | g e T Plaintes utfisateurs:
EqL’“pe reseau . een Ohjactifs de Longue ef doufoureuse « closed loop »
- - Performance
“ a0 L des Applications
{y “ 10%) applicatiocns Board - Gos App. fiows
—, “ CEO - Vioix AGL
TRITRERITR e
%44 . ;
{z*10% postes de travail ; Time to market SAP Queuing
= L Traffic audit
= Cost reduction Internet
. L. —_— —_— Change mgi S
10% 4 10" combinaisons Capacity mgt = QoE
Equipment conf.
< 10 personnes
‘ 2103 high avel H 10 critical apps || 1002 sites sombi. Teleo 100 servers
] requirements 100 others apps network. 10.000 hosts
fet un budget de qoues10ME/an) fqui changent fout le temps.. ) > 10.000 policies
ipanema | % ipanema | 4
Susingss O prin 9 d Warwerks wew Jganam arech.cen Susingss O primized Herwerks s dpanam arach.com
Approche moderne
‘objective-based”)
Business Dsl N.M. Utilisateurs Cycle de vie du trafic OBJECTIFS Cycle de vie du
reseau
Network 1 ysar M8A 4 Changement d'infra.
Governance E;'
Nouvelles applications — : ; i
B 9 —— PP o Capacity Planning
e fiows =
CEO - — rF . N J Cycle hebdomadaire o
yps | Produtvly o=, Apglicationf | ,/T 1 day / Boucle
Time o markat sAP Parformarloe | j Cyele quotidien oucle \\ e
< el — —_— } . ! o
it Objective | F fi b de [{ ©
Gost redustion Internat X 5 sl 7, 1 hour ; 1 ! -
—_— —_— N i Transactions \ Contréle / | &
“ > ‘QoE N\ Y o
g e .- a
— 1 min Sessions/call set-up S o
O
l 1 1 1 1 sec Paquets i
‘ 2t 3 highlevel ‘ 10 critical apps 10 high-level ‘ ‘ Teloo H 100 servers ‘ g
requirements 100 others apps performance obj. network 10.000 hosts 1ms Queuing/Shaping
ipanema | ” ipanema s
Susingss O prin 9 ¢ Warwerks waw Jganam arech.cen Susingss O primiaed Herwerks s dpanam arach.com
Aligner le réseau avec les objectifs business Les objectifs sont définis Les objectifs sont utilisés individuellement pour chague
Gouvernance des Applications en Réseau pour chacune des familles utilisateur (ou chaque session applicative), d&s lorsqu'il
Y d'applications importantes utilise le réseau
5 N:M CRITICITE | Objectifs de QoE par utiisateur Objectifs QOS par utilisateur
Q METIER MOS(0&5) | AGS (010} EW (kbps} DELAI (ms} PERTE %}
) _a Visibilité Contrdler el ok = i 2l =0 i
Q’_ CITRIX TRANSAC. | TOP = 85 =20 =100 =1%
B VolP G720 HIGH & s = = =
Automatiser i = -
Pexploitation ' . ) = Optimisation Garantir WEB HGH B 30 -1 < 100 <2%
k_ « OTHER # apps TMEDIUM = 80 =50 = 200 & 5%
- ™ accélération Accélérer EMAIL MEDIUM z 7.0 =100 = 200 2%,
- FTR LW - 7.0 = 500 < 200 < 3%
L La criticita dafi Il I li B 8
2 a criticite definit quelles sont |es applications & proteger en E
Riatefoiie de Servics; & Scalablsy demier ressort, en cas de compétition trop sevéere ne pemettant rgg Qijf Opn O’:,j;;r;mm
Déployer globalement les services pas de délivrer la performance voulue pour tous les flux
ipanema ™ ipanema | "
Busing 54 0 prin 530 Ha warks e panam arecn.cem Suwiing s 0 aea N ek e Gpanam arach com
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T — T —
Le_systerpe Ipanema se compose d un !og!mel ceqtrfal etd elemgn.s_ distribués Principe 1 - Découverte de la capacité réseau de bout en bout
qui coopérent en temps réel pour optimiser et accélérer les applications

Realtime traffic analysis
Global objectives
B Chaque iplengine déterming la bande

passante disponible 4 partir des mesures
de bout en baut

Automated global B Elle utilise les métriques en temps réel, et
computation of local

parameters every second s'adapte automatiquement aux variations
telles que :
N B congestion en cceur de réseau (ex:
II' | ADSL a heure de pointe)
ini

B reconfiguration réseau (traffic
engineering, recovery ...)

B back-up...

Bande passante nominale

Q Utilisation

ipanema

Busingcs O prin f2ad W werks wew ganam ara cheen Zusingss O prim zad Warwerks www dganam arch.cem

Principe 2 - Conditionnement de chague session individuelle, en Ipanema construit également une vue consolidée de tous les flux
fonction de la situation globale de bout en bout applicatifs sur le réseau entier

Topology (subnets}

ROOT 2 f
- ; £
(= access ling) 5
- : «
o
Tepology =
(= remote sites) 3
‘ =
S
Type of Traffic a
(= priority/criticality) <
)
O
Applications 3 \
(= User Classes) O |
Ll = B /
Flows Branch office 7 ‘
— i
(F users) \’7—7"{
- L
ipanema 15 . . _—— - ; 1%
Architecture fonctionnelle La boucle de contrile s'adapte aux différentes topologies de trafic
OBJECTIFS Management  Reporting One to Any Some to Many Any to Any
4 Central Central 8 .
(\aQe Data Center unique Data Centers multiples Data Centers multiples
@
= 47T
L
BRIEETIFS -
1
—
SBIECTFS — ;g o
-~ & s
Identification des % __@_ o I e Weg\ne
situations TS s
4 e P
- k z
Gafcul des s o =TT T
es "
- ==
Appkcation l ,,,-"‘A @ e Agences non équipées Agences non équipées Agences équipées
des régles _.-7"
iplengine O Autonomic Control Agent (ACA) "™ Reaktime Cooparation among ACA

ipanema |

17
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R —— R ——
Central

1- Les groupes d’agents se “’;(3;2%?:%‘;

v . i
construlgent et s@ détruisent Couplage | L€ Maragement alimente Lzrrngﬁﬁ!mﬁn) N
L LA R 15 hp ? lous les agents en une Ee nrﬂqn our la consolidation
matrice de trafic entre les sites che fois (objectifs, config.) porinaD

Autanomic et la présentation

2- Les agents appartenant &4 un méme
groupe collaborent pour :

* construire une vue commune

* prendre des décisions cohérentes

ipanema |

Busingcs O prin f2ad Wawerks wew ganam ara cheen

Measurement

Agent
I:[ Couplage
serre
Autanomic

Control

Agent
Couplage
1T sarré
Forwarding

Zusingss O prim zad Warwerks

La Mesure alimente le
Contrdle en temps réel
{sec) pour I'identification
des situations

Le Contréle alimente le
Forwarding en temps réel
{sec) avecles régles’ de
gestion du trafic

www dganam arch.cem

Le Contrdle alimente la
Mesure en temps réel {sech
pour la gestion des SLAs

Le Forwarding alimente la
Mesure en temps réel {ms)
pour 'observation du trafic

ipanema

e — T —
Topologie (sites) * Matriques simples
-7 (One way metrics, RTT, B
A LAY SRT )
] — Mg
A » Matriques composites . . | |
w
= (MOS, AQS .} 5 Optimized IP Optimized G .
£ ) b | Applications == P =N = P === Applications —
B L| OBJECTIFS network etworl network -
z ! ‘ : \
Ve aérienne < SR ﬁ
e - Transport
.l | Callecte synchronisee (par exemple
3 chague minute) de I'ensemble des Classical IP
5 agents distribués pour alimenter la network SLAS
B —_— 3| | teble globale des donnces
Ri : d SL—.?\E = R e { f Optimized network contribution to application performance
 Repports e ﬁ}—?ﬂ;\ n B a pplication p Voice: MOS
T {/ \, Data:  AQS
N / - \ / — Includes the Optimized network, servers, clients software,
- =
: e - —-u middlewars, applications. .. (domain of ITIL, & Sigma._.)
Rapports techniques 4 4
ipanema | - ipanema 2
Susing sa O prin 20 d Harwerks wre ipan s ars ch.zom usins ci O prim sad Warwerks e danan areh.cem
R —
% over % of time with qualified AQS == value H.F"‘TQC"& . i . E"ef’é:“:” "L‘;’.‘”‘“’B Banking, Finance & Insurance
Application | Griticality Elecoms: o Dalkia ~img) i nstruction Face® GFCALY
activity | =50 | »7.0 | »80 | =90 | =95 | »98 | =58 | =10 E rrace coface
Cﬁ E‘ Lp saftlab el a“s @Tarkett = pIcA
SAP Top 1% 100% | 100% | 100% [ 100% | 100% R 100% 1 99% 8% Lectra - @ KELY s v a8 — Matmut  —
3 [A] * v mene .
Citrix (CRM) | Top 1% | 100% | 100% | 100% | 100% | 100% [ 99%  98% | 98% R k — T B \,8‘.& Torwimpey: o/ QI
aa ] 5 . A
Oreacle High | 100% | 100% | oo | esw [ oew ) @2w | e7w | B4 R - [ geaceE || Bl Pl meRgo
SLA commitments vuennacona: nH - telindus S ASCONETAL ¥ National
* SAP: AQS> 9.8during > 98% of the time 2 OK [Etseasaal i Emtrano: Neszns o ﬁ“ =
* Gitrix: AQS> 9.8during > 98% of the time = OK
* Oracle AQS> 9.5during > 98% of the time 2> KO Transportatian CPG & Distribution Chemicals, Cosmetics & Automotive Public Sectar
& Logistics =, Pharmace uticals & Space .
s || soniRL [ . . - ¢ I
e || ST 7 et
o % over % of time with qualified MOS>= value X t s ‘\'jﬂaD RRos CAE onpef T
Application | Criticality Alradis Vivarte o i
activity | +28 | »31 | 36 | 40 | »43 | »44 B [/} /L
o o LCuebet
ValP G729 | High 3 | o9% | 100% ooy o% | 0% | ow e I
Grodia  or
SLA commitments . e sanon athur sesn 3! - ) o
g o iy
“volP G711 MOS>4.3 during > 9% of the time > n/a . | PATHESN ™ qqpiany ) | Susite 0 2030KE o
“VoIP G728 MOS>3.6 during > 99% of the time 2> OK
ipanema ipanema | s

usingss O prin 208 N3 fwarks waew panam araencem

Buiina 33 O prim ad N arwarks www Gpanam arsen com
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Présentations

Principaux résultats constatés

RESULTAT 1 : SIMPLICITE
B Nambre d'abjectifs (de classes
d'applications):

OBJECTIFS B Moyenne: 8 4 10

B Minimum: 4 / Maximum: 25
E¥ Le nombre d'objectifs ne dépend

pas de la taille du réseau

B Gestion des changements

B Moyenne; 2 4 4 abjectifs sont
madifiés par an

RESULTAT 2 : EFFICACITE

B Les problémes applicatifs récurrents disparaissent

B Nombre d'appel & la cellule helpdesk considérablement réduit

B Upgrade de la bande passante repoussé de 2 3 3 ans en moyenne

ipanema

Busingcs O prin f2ad Wawerks wew ganam ara cheen

Business Oprimizad Narwsrks

www Gpaaamaraen com

ipanema
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2.4 La gestion et le suivi de la qualité de service dans les systemes d’infor-
mation et des réseaux du groupe Natixis

J.M. Berthier (Société Natixis) et S. Quartier ( Société Infovista)



Présentations

Projet InfoVista

La gestion et le suivi de la qualité de service
dans les systémes d'informations

et les réseaux du groupe

A uaTIXS

- L'organisation

*  La qualité de service des S|

*  La métrologie du systéme d'information

* Le reporting - Clef du management des S|

*  L'analyse descendante - Suivi de la qualité

*  Rationaliser les outils

* L'approche InfoVista / architecture

*  Gestion industrielle des changements (ressources)
*  Questions - Réponses

A% Info\fista

’ NATEXIS

= Les architectures cantralisées
— Haute disponibilité
- Homogénes
— Fiables

* Les architectures distribuées
— Hétérogénes
— Feras contraintes
— Meins fiables

°  Fédérées par les réseaux de
télécommunications
— Architectures IP
— Mauvaise maitnse des flux

AZ Info\ista

& NATIXIS

Mauvaise vision globale

Direction Informatique
/ *Natixis

[

Reporting non consolidé

&P

‘Réseaux __ 'Bystémes __cDataBase __rApplications
Outil A [Outil B] | | [outil D]
# NATIXIS Pas de consolidation transversale @Infu’\hsta

*  Alorigine de conflits d'inténéts
— Prestataires externes / Gestion intemne
— Entrs les domaines ds la DSI

*  De forte contraintes d'intégrités
— Matérials st logiciels hétérogénes
— Versions da cods / Pré-requis
— Mutualisation de certaines rassources

*  Les performances du service
— Les parformances du maillon ls plus faible
— Dépend de | 'interopérabilité des domainss
— Equilibre précaire

A% Into\hsta

# NATIXS

Une recherche permansnte du maillon faible de la chaine de ressources

Wesure de bouten bout de la qualité

S|
=l

Mesure de bouten bout de la qualité

A% Infolista

# NATIXIS
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Reporting consolidé

*Direction Informatique

*Direction Inform atique

Technique “Natixis Meétrologie “Natixis : :
. clients
& Outil A
Fonctionnel / \ /'/v ‘
*Dpt Réseaux *Dpt Systémes *Dpt Data Base -Apr;lli?:attinns *Dpt Réseaux *Dpt Systémes *Dpt Data Base -Ap|;lli?:attinn5
Cutil Al | Outil A2 | | | | OutilAd | T | VIS | Mibs Oracle A
utll utl VistaBridge DB2Sybase T ports IMF Vistabridge
# NATIIS | Consolidation transversale des domaines ‘ @Infu\hgtg & NATIXIS ‘ Consolidation transversale des domaines ‘ /@Infu\hgtg

- Entité spédialisée dans la métrologie du Sl .
— Indépendante des domaines instrumentds
— Garante de linbégrité des indicateurs produits
— Garants ds la consolidation transversale

Définition des indicateurs de qualité
— Propras a chaque domaine de la DS|
— Reconnus par tous (spécialistes, responsables, cadres...)
— Méthods ds collacts des métriques

* Rationalisation des outils
— Intégration dans une plata-forme unique
- Optimisation des colts
— Plus grand partage de linformation
— Un referentiel unique pour échanger

Gérer 'hétérogénéité
— Des ressources (Serveurs, réseaux, bases de données ..
— Des applications (transactionnelles, Htip, SNA...)
— Des prestataires {multiplication des acteurs..)

©  Aide aladécision
- Vision globale ou détaillés
— Plus grande anticipation - Capacity planning

AZ Info\ista AZ Infolista

& NATIXIS # NATIXIS

= Llinstrumentation de bout en bout
- Définir les points de mesurses (intemss / extemss)
— Définir les groupas de métriques
* Fonctionnels {sur les applications)
* Les ressources (par agplication / par domaine}

= Garantir une gualité de service de bout en bout
- Visibilité globale du service résllamant fourni
— Constatés (mesurss Tactusllas)

= Garantir la sécurité de fonctionnement
— Anticiper las dégradations
— Anticiper les changements

- Le contrat de service
- Définir les indicateurs synthétiquas
« A partir des indicateurs techniques dérivés
* Enfonction des acteurs
— Sur les groupes définis
* Techniques
* Fonctionnels

©  Garantir la maittise des colts
— Racharchs psrmaneante de l'optimisation du S|
— Analyse des tendances
— Prévision des investissements

# nATIXS @Inh‘hﬂ% # NATIXIS @Il‘lfd\hﬁ!ﬁg
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kE Adaptée aux métiers de l'entreprise
— Rapporter en tamps réel - méthade proactive
— Déterminer les tendances
— Foumir une aide a la décision

Management de la qualité basé sur
— Gastion des parformances (E2E, ressourcas)
— Gastion des axceptions
— Gestions des seuils (suivi d’objectifs - on est bon quand ?)

Maitriser les situations
Metire el oeutre des SLA

A% Infolista

’ NATEXIS

* Prévoir et anticiper
- Planification de capacité des infrastructures
— Analyse et prévision des investissements informatiques
- Justification des colts

* Volumétrie des applications
- Etude des cycles de production des applications
— Facturation des coits induits

= Analyse des historiques pour mieux prévoir
— Temps de réponses, disponibilités, velumes. ..
- Evolutions, projections

A% Info\fista

’ NATEXIS

Aligner les SLA avec Porganisation

* SLA Globaux sur les entités du
groupelentreprise
* géographiques - logiques
* centres de colts - profits .

e i
SLAs sur les &
exernes

Pooboo

SLAs E2E globaux

et
alignes sur |'aroanisation

* SLA sur les services
* externes - internes

=
Hntités irternes
TS

* SLA Technigues
* infrastructures - ressources

@_Infu\f@ig

& NATIXIS

g du systéme d ‘information
Accés distants aux applications

Donner la visibilité du « maillon faible »

E ! o I e

Analyse descendante globale sur les services

AZ Infolista

# NATIXIS

* Reporting global pour :
— Le monitoring de bout en bout des applications
+ Accessibilité et disponibilite (Applications)
* Tamps de réponse (Applications, ds sas
composants...)
+ Seénarii
— Suivi des ressources (Serveurs, Réseaux, DB...)

* Disponibilits
* Charge, performances =

* Reporting personnalisé (organisation)
— Clients, entités intemes et extermes
— Domaines fonctionnels, métiers, DS

A% Into\hsta

# NATIXS
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I N AT e

|l o T

- 5 TR
ITHAOVE o P o R e @

WPanal AE Pra POMAISE 4c Prod. AN VPsml U Prod Dacichsion 1 PrO ¥Poms) OFDP d Prod

= Apporte une vision synthétique globale du reporting
— Intérne st sxtarne A | ‘antreprise
— 8ur les applications et les métiers
+  Consolide sur tous les domaines de la DS1 & du S1
— Les indicateurs tachniquas et fonctionnels
= Permmet un lien vers un reporting de plus bas niveau
— Dss rassourcss intemas 4 Mantreprise
— Des prestataires (applications - opérateurs - hébergement)
- Sensibilise les différentes entités de la DSI
— L impact des dysfonctionnements
= Est rendu possible grace a lagrégation des indicateurs
— Techniquas sur les domainas transvarsaux

# NATIXIS @Infﬂ\hﬂg
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* Un nombre important d ‘outils
— Pas de consolidation Industrielle possible
— Manque de visibilité
— Scurce de cenflits, de discrédit
— Moins bonne maitrise des colts et des services

* Optimisation et pérennité des investissements
— Adoption des standards gratuits (agents snmp)
* (Host-Resources, OEM, LotusNotes, SNMP....)
— Intégration des outils existants
— Convergence vers un référentiel unique
* Enintégrant les composants standards

A% Infolista

’ NATEXIS

Utilisateurs
Décideurs

_Data & Conf.

59—
£ xtemal AL
Source
=} L e
-
Dptional VistaMart Administrateurs
E;‘:::g:' Pre-Processing VistaBridge
# NATIXIS @Infu’\f@;‘g

SLA sur les domaines

Collegtes SNMP -
Serveurs
Résaux

DB Applications

I

Discovery
Provisioner +

InfoVista
consolidation

YistaPortal

VistaMart
consolidation
(Oracle)

VistaBridge

Visions
Techniques
- Dats Source
Metiers / Mainframe
# NATIXIS @Infu’\hgﬂg

* L authentification LDAP pour l'acces au reporting

* L 'authentification des automates |PServices
*  Métrologie snmp

+ La gestion industrielle des changements (ressources)

AZ Infolista

# NATIXIS

|u4>>|\¢0\a =
PIEET R

B [T ]

2 Architecture

2.1 Typical VistaPortal Architecture

i )

N
Fu e

I,;,iju.mm

Gustamer Fare

Chiitews @i

Custeemer

[

BTN

EEY

E] |\44>>|\00\b\
[ e

FAE B |

2.2 Internal VistaPortal Architecture

VistaPortal

Sun Solars
Windows

o

., Request
o P 5 1
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- Métrologie en SNMP V1 7/ V2 ou V3 (natif)

Contoller Serveur LDAP
Info¥istd = Le niveau de séourité le plus élevé supporté par la
ﬂ;@_ Sonde Vistawatch ‘ L@ - H:Df ressource
Ll = \ l:- e - Le Métrologie SNMP des applications (Notes,
% L Oracle, ApacheflHS, Websphere...) ‘ /ﬂ

*  L'authentification LDAP pour | 'accés aux rapports _..’:gr, -;
{delégation a 'G) I
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gl Management § NHP -
; i InfaVista
. Proxy Hup Equipements iseaus
woiF i
Authentificaticn Seweurs
{standard du marché) Applications
& - g uTes B
Sonde VistaWatch :

# naTIXS @Ii‘!fﬂm{ﬂg # naTIKIS @Infu%g@

- = Constitution d'un inventaire (QIP)

estion des chang ements ilisateurs

" = Fstiaih * Planification des découvertes d'objets SNMP (scheduler)
InfoVista - Découverte des objets SNMP dans le réseau

[% - Régles de gestions par type de ressources trouvées

Equipements résesux

wiFi

LCollectes SNMP

Serveurs

- Consolidation de la vue effective & T avec l'inventaire
*  Logs des anomalies /différentiels

Applications

Auires (MIB )

2 Conso ;d ~ . = Provisioning du serveur
: TD:E,W Vistaggh, ,F\l\ * Collectes SNMP & Consolidation des données
HERLEr rovisionin VistaPortal™.__ e : y .
‘ | _@; % p / - - Restitutions dans le Portal d'une information personnalisée

Fichiers L‘ ] \

inventaires e

Rules = / Anomalies roa
5 \ o h minsrateurs
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2.5 Utilisation haut débit des nouvelles infrastructures des réseaux de la
recherche

J Bernier (IN2P3)
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Centre de Calcul de I'N2P3/CNRS

1
‘% CCIN2P3

jerome bernier@in2p3.fr

B nouvelles infrastructures réseau

® projet LHC
® projet IGTMD
m ytilisation haut débit

B srchitecture réseau CCIN2P3

@jh ARISTOTE 02/2008

' sation haul

i Noux
Infrastructures re:

aux de la reche

h%‘[ CINEP3

® nouvelles infrastructures réseau
RENATER et les fibres noires

® projet LHC

® projet IGTMD

® ytilisation haut débit

® architecture réseau CCIN2P3

o

@b ARISTOTE 02/2008

SFIN
Global Internst eXchangs, accés aux autres
prestataires de service Internet en France

onnexion | s

@b ARBTOTE 02/2008

Kehl

Hontpeltier

Marseilie

i g . S—

@jb ARISTOTE 02/2008

o

o
“3[ CINEP3

Le multiplexage en longueur d'onde (Wavelength Division
Multiplexing en anglais) est une technique utilisée en
communications optiques qui permet de faire passer plusieurs ondes
de longueur d'onde différentes sur une seule fibre optique.

Lorsque moins de 8 longueurs d'ondes optiques sont utilisées sur une
distance inférieure a 100 kilométres, on parle de Coarse WDM
(CWDM).

Au-deld, on parle de Dense WDM (DWDM).

e _af
L—\\

{@jb ARISTOTE 02/2008
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® nouvelles infrastructures réseau

® projet LHC
Large Hadron Collider

® projet IGTMD
m ytilisation haut débit

B grchitecture réseau CCIN2P3
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Collider CERN

| LLHE Large Hadron €

plus grand accélérateur au monde (27 km)
plus grande installation crycgénique

.
LONEP3

plus vide et plus froid que l'espace intersidéral

mais la température générée par les collisions est 100 000 Tois supérieure
a celle du centre du soleil

m 4 expériences internationales |
ALICE-ATLAS-CMS-LHCh

Balioon
f ﬁ/ (30 Km)

on stack with
1 year LHC data!
(~ 20 km)

5

4

—

Caoncorde
(15 Kn1)

.
CONZP3

10 Ghps links
QOptical Privats Natwork

Tier-1
e

General
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e + Tiers2 étrangers: Belgique, Roumanie, Japon, Chine

@jb ARISTOTE 02/2008

CONSP3

HEr i i
Pt Tier-1E Anslysis Facilty Resource Deployment

500

Le Tier1 CCIN2P3 doit doubler chaque annéa
sa puissance de calcul et sa capagcité disque
durant la période de 2006 42010 !

000

150
Pour 2007 ceci se traduit par l'installation de
. 700 serveurs de calcul

bi-processeur quadri-coeurs
. 2 Peta octets d’espace disque

et la centaine de serveurs associés

TeraByte

&
oo *

s000

@jb ARISTOTE 02/2008

ComNEP3
besoins infrastructure réseau pour LHC CCIN2P3
CERN 4 Gb/s
Tierls 5 Gbfs
Tier2s Frangais 1 Ghis
Tier2s Etrangers 3 Ghis

a partir des prévisions des expériences pour 2009

B T I eeeeeeeeee——

{@jb ARISTOTE 02/2008
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» CCINZPS infrastructi —
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b Utilisation haut:

Infrastructures res

® nouvelles infrastructures réseau

m projet LHC

¥ projet IGTMD

. Interopérabilité des Grilles de calcul et
1o Transferts Massifs de données

10Gbps

LAL

m ytilisation haut débit

— ¥YLaN

propusition i-)

10GHps B grchitecture réseau CCIN2P3
N Lyon CCINIP3
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sinirastricturerphysique
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Long Fat Network
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» Tiransferts a hauts debits
tONeP3

m un flux avec USA ie un RTT de 200ms:

— noyau standard 4Mb/s ® nouvelles infrastructures réseau
— hoyau optimisé 200Mb/s = projet LHC

— hoyau avec BIC-TCP 400Mb/s

— multi-stream > 1Gb/s ® projet IGTMD

B sujvre travaux PFLDNET " utilisation haut debit

http://www.hep.man.ac.uk/PFLDnet2008/ ® architecture réseau CCIN2P3
conclusion

e R | | o nb e

@jh ARISTOTE 02/2008 @jh ARISTOTE 02/2008

» Transferts a hauts debits

. .
A%[ CINEP3 “a’[ CINEP3

+ £ Fermilab m transferts haut débit:

— machines dédiées

— options « Window Scaling » + SACKS

— utilisation de BIC-TCP (ou autre) si possible

— applications permettant de régler la fenétre TCP
et le nombre de flux, suivant le partenaire !
BBftp,GRIDfp/FTS, dCache, IRODS

s
@b ARISTOTE 02/2008 @jb ARISTOTE 02/2008
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CCINZP3-RENATER

CCINZP3-CERN

CCINZP3-GRIDKA
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2.6 1P SLA + Flexible Netflow
JC Griviaud (CISCO)

L’ objectif de cette présentation est de présenter les nouveaux services IOS(IP SLA, PfR and Flexible
NetFlow) permettant de mesurer la performance applicative et d’adapter dynamiquement les régles de
routage afin d’offrir aux applications le chemin le plus adapté a leurs caractéristiques. Nous donnerons
des exemples de déploiements opérationnels de ces services. Nous donnerons egalement une perpective
d’évolution de ces technologies.



2.6 IP SLA + Flexible Netflow

39

afretfn
CIsSCO

What can Cisco |I0S

do for my application ?

Jean-Charles Griviaud — jgriviau@cisco.com
Product Manager 10S

Application Optimization Infrastructure

Network Classification

* Quality of service

* Nstwork-based app recognition
* Queuing, policing, shaping

* Visibility, monitoring, control

Application Scalability
* Server load-balancing

* Site selection

* SSL termination and offload
* Videodelivery

Application Networking
- Messags transformation

- Protocol transformation

- Message-based sscurity

- Application visibility

%—%ﬁj}%—

WAN Acceleration
* Data redundancy elimination
- Window scaling

Application Acceleration
- Latency mitigation

* Application data cache

* Weta data cache

- Lacal services

Application Optimization
- Delta encading

* FlashForward optimization

* Application secu ity

> Server offlosd

> LZ compression
- Adaptive congestion avoidance

Things to look out for in the WAN

Issues

*+ Links are expensive

* VYAN links acld tlelay & can cause |atency
problems

All treffic is not alike (e.g. Voice traffic is
more sensitive to delay & jitter)

Peek traffic loads can cause contention and
degrade application performance

WAN/Application Optimization System
Description
Classification

Automatic application
recognition

Monitorin

8 Gain visibility into network
and application behavior

Traffic flow/application
recognition and enforcement

Response time
measurements

Behavioral application
recoghition

Policy Control
& Optimize

Application acceleration

ManagemeRbnitoring &
reporting

Application offload
Reduce YWAN traffic
Reduce Application Latency

Centralized Configuration
management

Control

= Provide fair access for business-  * Select the optimal path
critical traffic

= Control scavenger traffic

Adaptive service
assurance

= Ensure control is applied in a manner
commensurate with established
hbusiness policies and pricrities

Solution Components

Optimization  Control

WAAS for data 10S QoS to
redundancy provide fair
elimination, acc for
TCP Flow busin
optimization critical traffic

PR for path
optimization

ACE for server
offload,
cohnection
management &
server load
balancing

DMVPN &

GETVYPN —
secure VPN

Network Mgt

NetQoS for
centralized
monitoring and
reporting

NBAR for
protocol
discovery, full
packet, stateful
inspection &
enables
application of
QoS policies to

NetFlow to
characterize
and analyze
traffic flow

IP SLA for
active
response time
measureme. its

NAM tor
passive
response time
measurements
& trouble-
shooting

WAAS Flow
Agent

traffic flows

Flexible NetFlow
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Cisco 108 NetFlow — What is it?

* NetFlow is the defacto standard for acquiring

IP operational data

* Provides network and security monitoring,
network planning, traffic analysis, and IP

accounting

* NetFlow compesed by 2 components:
— Classification: collection of flow record + cache

management

— Exparter. export flow record to callector using an
apen farmat for flow description (NetFlow v5,

NetFlow v3, IPFIX)

ZMCfliers | Othel Dt

, 4

Flow Data
Exportsd to Management Application

Ex: IPFlow, netmet, Cisco NFC 6.0

Introduction to Flexible NetFlow

* Superset of Cisco 10S Accounting features

* Increased Flexibility, scalability, customization
beyond today’s NetFlow

* The ability to monitor a wider range of packet
information — beyond L2/L3/L4

* User configurable flow information to perform
customized traffic identification and the ability
to focus and monitor specific network attributes

* Consistent CLI across features & platforms

Flexible NetFlow Tracking data with Flow Monitors

Different Flow monitors for
detecting different information:

DATA
CENTER

Flexible NetFlow Model

Monitor "B~

Monitor “A”

Receord “X” ] Exporter “M”

Experter "M~ ]

Exporter “N” ] Record “Z* ]

= A single record per monitor

= Potentially multiple monitors per interface

= Potentially multiple exporters per monitor

Flexible NetFlow

Multiple Monitors with Unique Key Fields

Traffic

Packet 1 Non Key Fields

Key Fields Facket2

Non Kay Fislds
Packets

Input Interface | Ethemet 0

Traffic Analysis Cache

2233 2222 | E1 [ ) .. | 11000

Sourcs IP Pachsts
Destination P | 2.2.22 Bytes | Time Stamps \
Source port 23 Time Stamps H
Destination port | 22073 Next-Hop Address
Layer 3 Protocol | TGF -6 <
TOS Byts [}

Security Analysis Cache

E1 o1 | .. [ 11000

‘1111 |2222‘E1 ‘ﬁ ‘u ‘,‘11000‘

Configure a User-Defined Flow Record

Configure the Exporter

Router (config) #flow exporter my-sxporter S
e,

Router (config-flow-exporter)#destination 1.1.1.1

o

5 "
Configure the Flow Record %

Router {config) #flow record my-record e e, -'._
Router {config-flow-record)#match ipv4 icmp type ol ~ )
Router {config-flow-record)#match ipv4 icmp code <

'

Router {config- flow-record) #collect counter bytes

Configure the Flow Monitor

Router (config) #£1low monitor my-monitor

Router (config-flow-monitor) #exporter my-exporter

Router (config-flow-monitor) #record my-recerd -~
Configure the Interface
Router (config) #int s3/0

Router (config-if) #ip flow monitor my-monitor input
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Flexible Flow Record: Key Fields
I T

IP (Source or Destination AS Destination Port TCP Flag: A
Payload Size

EESURI PeerAS BT TCP Flag: CWR
Prefix (Source or Packet Section Traffic Index =
Destination) [Hearer) e—— ICMP Code TCP Flag: ECE
Mesk (Source or Packet Section Status Iy G
Destination) (Payloac)) Is-Multicast IGMP Typa TCP Flag: PSH
Minimum-Mask IGP Mext Hop TCP ACK Number TCP Flag: RST
(Source or TTL
Destination) BGP Next Hop TCP Header Length TCP Flag: SYN
Protocol Options TCP Sequence .

Flow o TCP Flag: URG
Fragmentation oo = ==

ampler
9 il TCP WindowSiza |0 155502
Fragmentation Direction Bng
Precedence

Offset TCP Source Port UDP Source Port
ID DSCP Interface TCP Destination Port  UDP Destination
Header Length TOS Input i
Total Length Qutput TCP Umgent Pointer

Flexible Flow Record: Key Fields
O I

1P (Source or e Destination AS Destination Port TCP Flag: AC
Destination) PeerAS Sourme Port TCP Flag: CWR
Prefix (Sourse o PacketSection  |'2ffio Inciex ICMP Cods TCP Flag: ECE
Destination) (Header) Fonwarding .
T P St Lrrn ICMP Type TCP Flag: FIN
ask (Source or acket Section -
Destination) (Payload) Is-Multicast JeliE o e Al (P
IGP Next Hop TCP ACK Number TCP Flag: RST
Minimum-Mask
(Source or DSCP BGP MNext Hop TCP Headler Length  TCP Flag: SYN
Destination)
TCP Sequence
TCP Flag: URG
Protocol Extension Flow Number 9
Traffic Class Hop-Limit S2mpleplD TCP Window-Size UDP Messags
Direction Length
Flow Label Lenght
TCP Soume Paort UDP Source Part
SIRENHREREY | NS Interface TGP Destination Port | LUDP Destination

Header Length Version Input A

Payload Length Output TCP Ument Pointer

Flexible NetFlow direction
Enabling per Flow accounting for |10OS Services

10S Services

Subeystem1 Subsystamz Subeystem n

HEE HEE

Monitor 1 Monitor 2 Monitar n

Record 1

Record 2

Flexible NetFlow
Integration with routing subsystem

= Each Subsystem will provide Flexible NetFlow with new key fields,
non key fields and/or specific counters

= Routing subsystem example :

cuting Fields

Destination AS

Manitar 1

Routing
Subsystem Peer AS

Traffic Index Recordi

Forwarding Status

Is-Muiticast
IGP Next Hop

BGP Mext Hop

Flexible NetFlow
Candidate subsystem for integration

* Candidate Subsytem :

~~ =+ Classification
* Queuing
* NBAR
< - Filtering {(ACL)
* Filtering {FPM)
*SLA
T * EEM (Event Moanitor)

Subsystem

NetFlow Comprehensive Hardware Support

Enterprise & aggregation/edge Core

Gisco I0S Software Release 12.25 Release
12.08108-XR
o
< 5
e
. e Gisco Catalyst Cisco 12000 CRS-1
Cisca 7300 Giscodson  oisco 10000 g5op; gisco Seris Asic
Cisco 7200/7500 Saea Series ASIC Series ASIC 7800 Series ASIC
Series ASIC

Access

Cisco I0S Software Releases

e

L s G -
= Cison 2800 Cisga7gp 13007200
isco :
Gisco 800 C-s1ca 1700 7 000 ST 7300 Series
Series. e o

Series
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|
Platform Feature Comparison
Flexible NetFlow

10S-

Software CB500 C7600 €12000 G10K  C4500 XR

Feature

Platform Feature Comparison
Flexible NetFlow

Feature Software  CGS00 7600 12000 GAOK Caso oo

Available Now Il Mot Available Roadmap

Il Mot Available

Available Now

Roadmap

What is Cisco IOS IP SLA ?

= Cisco IP SLAs in an active probing and monitoring
feature in Cisco 108

= Wide protocol and applications coverage:
UDP, TCP, ICMP, HTTP, DNS, DHCP, FTP

= Microsecond granularity
= Use it through SNMP or CLI

= Already in Cisco IOS® (available an
most platforms and interfaces type)

Cisco lOS IP Service Level Agreements

Cisco Solution that Assures IP Service Levels, Proactively
Verifies Network Operation, and Accurately Measures
Network Performance

= Comprehensive hardware support
= Committed Cisco partner support
= Cisco |10S software, the world's leading network infrastructure software

Enterprise and Small Medium Business

Understand Network

Vel ce Level

. ¥
Performance and e eouiced oL

1
1
1
1
1
1
Ease Deployment 1

Enterprise Service Provider  Service Provider
Premise Edge Aggregation Edge Core

Access Enterprise Backbone

Multi-Protocol Measurement and
Management with Cisco 10S IP SLAs

i s Multiprotocol
Network i ;_‘1 Label

Trouble
Shocting

Netwark

erformance )
PEislihlE Assessment

Monitoring

Availability Switching
(MPLS)

Menitoring

Monitoring
Maonitoring

Measurement Metrics

Operations
I D R v

Defined Packet Size,

Spacing COS and Protocol
- IP Server
Cisco 10S
Software “"_“_...-"---.u--.), P Server
I Sha . o Destination
Source g il 2 Lanest®™ Active Generated Traffic to ;
Cisco 108 apmmapmdnas® Meaasure the Network Cisco 105
SPTTTTTTLLI isco [iP sLA
Software 4 Software
= IL Rasponder



2.6 IP SLA + Flexible Netflow

43

IP SLAs Key Measurements

Measurements

Continuous and reliable: Praviding a statistical end-to-end matrix of
perfermance information

Jitter, packet loss latency, voice quality scores (MOS)

Per direction scurce te destination or destinaticn to source

Per class of service te verify QOS for data, veice, and video

Latency to web servers, DHCP servers, DNS response times, TCP
response time

Hop by hop measurements including jitter

CiscoIOS IP SLAs
Source and Responder

= Source router

Cisco 108® software router that sends data from
operation

Ciseo 108 software may or may not be the target <

Seme operations require the target to run the 1P
SLAs responder

Stores results in MIB
= Responder
Responds to IP SLAs packets at destination
User defined UDP/TCP ports
IP SLAs control protocol
MD5 authentication
Accurate measurements

b o

IP SLAs Responder

Source Router Target Router

L 12
5 : % %
4

The Responder Takes Two Timestamps (T2 and T3)

Raspondear

* Responder factors out destination processing time,
making results highly accurate

* Responder allows for one-way measurements for
latency, jitter, packet loss, and MOS

Cisco 10S IP SLAs Reaction Conditions

Reaction Trigger to Events
= Can send SNMP traps for certain “triggering” events:
Connection loss and timeout

Trigger

+  Immediate

Round trip time threshold
Average jitter threshold
Unidirectional packet loss, latency, jitter, MOS scores

= Can trigger another IP SLA operation for further analysis

Threshold No Alert

Violation

Thrashold
Violation

100 ms

Threshold
Violation

@®Resolution

I EEEEEEEEEEE——
Monitoring Availability

= |P SLA ICMP Echa Operation
— similar to ICMP Ping
— destination can be any IP host
= |P SLA Path Echa Operaticn
— Discover hops in path using trace route
— Per hop round trip time
— IP SLA responder not required at hops or destination
* |P SLA UDP Echo Operation
— Round Trip Time
— destination must be Gisco 10S device with IP SLA responder enabled
* |P SLA TCP Connect Operation
— TGP connect time
— Useful in estimating Telnet, SSH, SGL connection time.

I EEEEEEEEEEE——
Monitoring VOIP Network

= |P SLA UDP Jitter Operation

— Reund Trip Time, One wa{ Delay, Cisco SD and D3 Jitter, Inter-arrival
(RFC 1889} Jitter, Packet Lo ut of Sequence Packets, MOS, ICPIF

— destination must be Cisco 10S device with [P SLA responder enabled
— supports g729a, g711alaw and g711ulaw codec simulation
= IP SLA ICMP litter Operation

— Round trip time, one way delay, Cisca SD and DS jitter, inter-arrival
jitter, packet loss

— destinaticn can be any host which supperts full ICMP

* |P SLA Post Dial Delay and Gatekeeper registration delay
operation

* |P SLA RTP Cperation
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Other Protocols

IP SLA HTTP Operation

— DMNS Query time, Time to First Byte, HTTP transaction time

— Nomal GET request or custom RAW request supported
IP SLA DNS Operation

— DNS Query time
IP SLA DHGP Operation

— time taken to discover 8 DHCP server and obtain lease fom it
IP SLA FTP Operation

— measure time to download a file
IP SLA DLSw operation

— measure round trip time between DLSw peers by sending DLSw keep alive packet
IP SLA Frame Relay Operation

— per interface or per virtual circuit

— round trip time and packet loss

CIRIL : IP SLA in production Network

:: QoS

| rex 8l

| ype gittar desk dpedde 102,957 65 desk park BRUOD mem pacests 20
| tagq 05413770 - .

! freguency 300

|tz soheduls 81 1iZe forevar start-tims now

CIRIL : IP SLA in production Network

Wl | i e Far USTUISGE

9@
! /
C’ 2L

SAA :: QoS

IP SLA Platform Support

Cisco 1800 - 7301
Cisco 7600 : 1Pv4 + IPvB
Cisco Catalyst 6500
Cisco Catalyst 4500

Release 12.4(15) T
Release 12.2(33)SRB
Release 12.2(33)SXH

Catalyst®

6500

Gisco 4500
7200/7301 3750/3560

3780-

560 ¢ NPE

CISE:;SBDD E/3580-E

2960*

Cisco 2800
ISR

Cisco 1800
ISR

*Respandeur only

Optimization

Cisco Performance Routing — aka PR

Network Reachability

= Traditional routing
protocols just relay

O S T ek,

SIS P P gl

reachability "
- BUt are a” e A Lalsilily (38 ) = Lael 3 Hewn
connectivity options :m—“—
really equal? e ] I NN D T R
i

AEHEEEAAREAR

fotorene D R IR D T K CE
PRl oulf 2cu ll sov Wiuofaculiaoo o)

frigin

Network availability

= http/iwww internsthealthreport.com
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Network Reachability vs. Packet Loss

* Even with 100%
reachability:

® There can be packet
loss

+ o ATAT CottentIntemsoleveld NTT QueslSanis SOC Seinl¥eizon XO

= It is a ever-changing
transient item

- N X EEN I I N I N

= | oss seen from one
connection may not
be seen in another

packet loss

= httpwww internethealthreport.com

Network Reachability vs. Loss vs.
Latency

= There is always
latency.

= Loss does not
translate to latency

&

=
5
3
o &
E
o
5]
5 3

| %

= Also an ever-
changing transient
item

= [EH E IEN B3

6 FEAAR &
& ciic i~ fi= w

= Different applications
have different needs
regarding latency

3;

werizon | [EE

X0

N N u u

B =5 8 e
AAAA 1B B 2=
BEEEEEE B H 5
MARAMAER w MAQ =
HHEE & HEE °

NN ol M L
gz 2|s i
HEAE m :
N0 E AEBE 2
olc

sf:]:

" httpwinternethealthrepart.com

What Is Cisco Performance Routing?

Cisco Performance Routing {PfR)
= Performance-based adaptive routing

= Application best path selection

= Network problem mitigation

Cisco Performance Routing (PfR)

= Cisco PfR enhances routing in order to select the best
path based on user defined Policy.

= The PR Policy can — minimize cost, efficiently distribute
traffic load, and/or select the optimum performing path
for applications.

= Cisco PIR enables intelligent traffic management that
can dynamically route around soft-errors in the
Enterprise WAN or Internet.

= Cisco PR makes adaptive routing adjustments based
on advanced criteria;

—response time, packet loss, jitter, mean opinicn score (MOS),
availability, traffic load, and cost $ policies

Best Path Selection

Optimize by
Reachability, delay, |oss, jitter®,
MOS*, throughput, load, and cost

E-Mail Path

Campus ISP A ISPB

ISP C
A

Best Metric Path
Cisco® PR Strategy
* Best path based upen pelicy and real-time perfermance metrics

* Adaptive routing based upon application performance criteria:
voice, video, missicn-critical applications, etc.

Soft Error Definition

Any issue which noticeably degrades Application
Performance prior to Convergence
Examples:
Unauthorized/unverified configuration change
Intermittent Physical Connection (flapping)
New Application requirements (congestion)
Unforeseen Hardware/Software corner case

Routing Protocols focus on Prefix Reachability .g__?

Not all issues are known ahead of time ..g %
May Not Force Routing Convergence w q:;ﬁ
Convergence may not be fast enough % <
Impact depends on Application Dly poticy
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Types of Traffic Class

Example®

Type
Destination 10.0.0.0/8

20.1.1.0i24

10.1.1.0/24 dscp ef
10.1.1.0/24 dst-port 50
10.1.1.0/24 telnet
20.1.0.0/16 ssh
10.1.1.0/24 nbar RTP
20.1.1.0/24 nbar citix

ACL

Application 'well-known

NBAR**

" Mot an exact CLI
™ To be released

Measuring Traffic Class Performance

= Active ey
PR enables IP SLA feature Reachability
Probes sourced from BRs Jitter 12.4(6]T %
icmp probes learned or MOS 12.4(6)T I'UB:
configured £
top, udp, jitter need ip sla
respender

= Passive
PR MetFlow monitoring of Delay
traffic classes Loss

= Both Mode Reachability

= Fast Mode Egress BW
Probes all path all the time Ingress BW

Component Description

= Master Controller (MC)
Cisco 1082 software feature
Apply Policy, Ve , Reperting
Standalene or collocated with BR

ISP1/WAN1

ISP2IWAN2

Ne routing protocol required
No packet forwarding/inspection required

* Border Router (BR)

Information Flow

= MC controls all operation
—Issues commands to BRs
—Contains traffic classfink data
—Reperts events
—~Reperts maasurements
—Makes Pclicy decisions

= BR responds to MC commands
—Sends responses ta MC

@ @
Cisco 108 software feature in & ® -Uses embedded 108 technology o -
forwarding router ~§ | ~Measures traffic class performance "OE :?';
, Measure, Enforcement w § ~Measures link perfarmance w §
NetFlow < —Enforces performance based routing <,
0, i yel) -
Probe Source (IP SLA Client) Yy Policy b Polich
Enterprise VPN Deployment
Solution Topologies Optimize Voice Traffic
Jitter 20 ms
et Branch Office ,}
mal ice R
15P1 % ISPAIWANT e >< Pt
ﬁ -j 1SP1 Tunnall s G@\
: ISP2IWANZ e Office
i %— INTERNET ]

Headquarters/Data Centers

e
@A) ISPIWANI
Blalars BR
OO0
oo )
P\ 1 ISP2AWAN2
Compeonents %

= BR—Border Router {Forwarding Path}
= MC—Master Controller {Decision Maker)

[m[my
oo

i

ISP2 Tunnal1 %A

e g

B

Jitter § ms

* Veice quality is based upon the Mean Opinicn Score (MOS)

+ MOS is calculated with jitter, delay and loss measurements

* PR will select the path for VolP with highest percentage MOS
Tunnel1 — 95 out of 100 samples had MOS >= 4.00 €Better
Tunnel0 - 80 out of 100 samples had MOS >= 4.00
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Fluke PfR Manager:
Config and Reporting

e S il
4 Clamaninda Tl 00F Tep OOP Classes Lk

o
e =
= | = e Tt
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s ou
1 s e el 5653 g
T B L 008 1 1

Tonl T Linds £

Top OOT TRamsoms.

Fouts Cange ondmaas

PfR Platform Support

Cisco 1800 - 7301 Release 12.4(15) T
Cisco 7600 Release 12.2(33)SRB
Cisco Catalyst 6500 Release 12.2(33)SXH

Cisco
Catalyst®
6500
Cisco
7200/7301
Cisco 3800 NPE
ISR

Gisco 2800
ISR

Cisco 1800
ISR

Iy
CISCO
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