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Chapitre 1

Programme des journées

1.1 Introduction

Dans la majorité des cas, la demande en puissance informatique continue de croitre ; les responsables
des départements S.I. doivent faire face a la prolifération des serveurs. Or, les taux d’utilisation de ces
équipements sont souvent inférieurs a 20%. Pour résoudre ce dilemme, il existe une solution actuellement
en plein essor : la virtualisation matérielle.

En quoi consiste t-elle ? C’est la possibilité de faire fonctionner sur une seule machine, plusieurs
systemes d’exploitation. Elle constitue donc une des étapes importante vers : La réduction des cofits :
utilisation optimale des ressources matérielles en fonction de la charge, consommation électrique, gestion
des équipements réseau. La maitrise de la qualité de service : consolidation d’applications (redondance),
allocation dynamique de ressources (CPU & mémoire), isolation & sécurisation, simplicité de 1’admin-
istration (installation,migration & support).

Ce séminaire a pour but de passer en revue les différentes techniques et les outils utiles aux départe-
ments informatiques pour adapter des solutions de virtualisation a leur infrastructure.



Programme des journées

1.2 Programme

12 mars

9h15-9h30 Accueil-café

9h30-9h45 Introduction, par les organisateurs
9h45-10h45 | Bernard PERROT Etat de I’art des techniques de virtualisation

Université Brest

11h00-11h15

Pause café

11h15-12h00

Pierre Fumery Bull

Retour d’expérience de la société Bull sur Xen

12h15-14h00 | Repas
14h00-14h45 | Philippe Ouensanga Tour d’horizon des technologies de virtualisation Microsoft
Microsoft

15h00-15h45

Rodérick Petetin Insa Rennes

Retour d’expérience VmWare

16h00-17h00 | Daniel Veillard Redhat Etat des solutions de virtualisation sous Linux
13 mars

9h00-9h30 Accueil-café

9h30-10h15 | Nicolas Reille Bull Retour d’expérience VmWare

10h30-10h45

Pause café

10h45-11h30

Philippe Desmaison Novell

Administration & orchestration de machines virtuelles
sur socle XEN

11h45-12h30

Sébastien Bouchet NeXTO

Retour d’expérience sur hébergement Xen

12h30-14h00

Repas

14h00-14h45

Laurent Spagnol
Université de Reims

Retour d’expérience sur Linux-Vserver

15h00-17h00

Table ronde par les orateurs et organisateurs, avec les auditeurs
- comment ne pas perdre le contrdle ;
- haute-disponibilité ;
- outils de gestion de machines virtuelles ;




Chapitre 2

Présentations

2.1 Etat de I’art des techniques de virtualisation

Bernard Perrot (CNRS, Université Brest)
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Historique

* 1960's : travaux de centre de recherche IBM de Grenoble :
- Donnera CP/CMS, puis VM/CMS
* Par la suite, technologies propriétaires pour virtualiser les OS des
mainframes (HP, Sun)
* 1990's : émulation sur x86 des premier ordinateurs personnels tels que
Atari, Amiga, Amstrad, ...

* Fin1990's : introduction de VMware par la société du méme nom,
virtualisation legicielle des architectures x86 pour machines x86, qui va
(re)populariser le concept de machine virtuelle

* Suivront (entre autres) dans le monde x86 : QEMU, Bochs, Xen, Linux-
VServer (libres), Virtual PC (MS) qui cristalliseront cette popularisation

- ... et qui nous aménent ici aujourd'hui ... |
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Définition (tentative de) :

La virtualisation est |'ensemble des techniques matérielles et logicielles
permettant de fournir un ensemble ou sous-ensemble de ressources
informatiques de maniére qu'elles puissent étre utilisées, avec avantages,
de maniére indépendante de la plateforme matérielle (configuration,
localisation).

- «La virtualisation est une couche d'abstraction qui découple le systéme
d'exploitation du matériel afin de délivrer une meilleure utilisation et
flexibilité des ressources de traitement » (VMware)

La virtualisation couvre les domaines des ressources de « calcul » et du
stockage de données.

Peut &tre vu comme une surcouche permettant de créer sur mesure un
environnement correspondant aux spécifications de traitements, par
opposition a la nécessité d'adapter les spécifications aux contraintes
(bassement) matérielles.
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Virtualisation applicative

* Dans I'approche en particulier de I'aspect « isolation » vis d vis du reste
de |'environnement, il existe diverses méthodes permettant de bénéficier
rapidement de certains avantages de la virtualisation :

- Virtual-IP
* Fonctionnalités de certains Unixes permettant de déclarer plusieurs adresses IP
sur le méme interface, et moyennant une configuration logicielle adaptée, simuler
la présence de machines applicatives dédiées vu de I'extérieur
- Aliasing DNS
* Plusieurs homs sur la méme adresse, mais nommant des applications différentes
* Le méme nom sur plusieurs machines (pour faire par exemple de la répartition de
charge)
- Virtual-host
* Technique trés employée par les serveurs Web pour présenter vis a vis de
I'extérieur des services Web isolés.

Machines virtuelles applicatives

Hors sujet...

Il s’agit d'une couche logicielle procurant un environnement de
développement générique (virtuel).

La technique utilise un interpréteur, qui exécute un « P-code » (qui peut
Etre optimisé avec diverses techniques allant jusqu'a la compilation a la
volée).
Exemples :

- Java, Python, C#, VB NET, Forth, Pascal, Smalltalk, Proleg, et... Basic.
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2.1 Etat de I’art des techniques de virtualisation

Isolateur (1)

* Un isolateur est une couche logicielle permettant d'isoler des applications
dans des contextes d'exécution différents.

* Tls permettent en particulier |'exécution simultanée de plusieurs instances
d'une méme application nativement congue pour n'éfre exécutée qu'a un
seul exemplaire par machine.

* Cette technique est trés performante (native), mais le cloisonnement des
environnements virtualisés reste en général imparfait.

* Les « machines virtuelles » (ici, ce ne sont que des environnements) sont
forcément issues du méme OS.

Isolateur (2)

Architecture d'un isolateur

: Logiiels . User-space | | User-space

1 de Isolateur Isolateur :

N 0OS hote
contréle

i Matériel i
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Isolateur (3)

+ Exemples :
- chroot : isolation par changement de racine
- BSD jail : isolation en espace utilisateur
- Linux-VServer : isolation des processus en espace utilisateur

- Open VZ : partitionnement au niveau du noyau
(Virtuozzo en est la déclinaison commerciale)

- Solaris Zones : partitionnement au hiveau du noyau

Noyau en espace utilisateur (1)

* Un noyau en espace utilisateur (« user-space ») s'exécute comme une
application « standard » dans |'espace utilisateur du systéme héte. Ce
systéme héte a lui-méme un noyau qui s'exécute directement sur la
machine matérielle en espace privilégié).

* Le noyau en espace utilisateur a donc son propre espace utilisateur, dans
lequel il contréle ses applications.

* Cette technique est peu performante, car on empile deux noyaux : elle est
donc plus adaptée d des développements (de noyaux en particuliers) qu'a
de la production.

* Les « machines virtuelles » sont forcément issues du méme OS.
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Noyau en espace utilisateur (2)

Architecture d'un noyau en espace utilisateur

' User-space '

! ‘ ' User-space ' :

| noyau (en user-space)

[
] OS héte !

Matériel

Noyau en espace utilisateur (3)

* Exemples :

- User Mode Linux (UML) : noyau s'exécutant en user-space
- Cooperative Linux (ou coLinux) : hoyau coopératif avec un héte Windows

- Adeos : micro-noyau temps-réel faisant tourner Linux en espace utilisateur
non temps-réel.

- LA4Linux : micro-noyau temps-réel faisant tourner Linux en espace utilisateur
non temps-réel.
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Présentations

Machine virtuelle (superviseur) (1)

* La « machine virtuelle » est un logiciel (généralement assez complexe et
lourd) qui s'exécute sous le contréle d'un systéme héte (host). Il permet
de lancer un ou plusieurs OS invités (guest).

* Le réle du systéme héte est en particulier de procurer |'accés générique
aux ressources physiques (disques, périphéries, connexions) : de ce fait,
les OS invités croient &tre interfacés directement avec cette périphérie.

* L'exécution des instructions est native (G quelques exceptions, voir ci-
apres), les OS hotes et invités doivent donc étre de méme architecture
matérielle (processeur en particulier), sauf...

+ ..s'il s'agit d'un « émulateur », I'architecture de I'OS invités ne dépend
que de la nature du processeur émulé

Machine virtuelle (superviseur) (2)

* Les machines virtuelles (OS invités) peuvent étre de type différents (mais
architecture identique si mode natif et non émulé).

* Les performances sont bonnes a excellentes dans le cas d'une machine
virtuelle en mode natif.

* Elles sont mauvaises & déplorables dans le cas d'un émulateur

* Le premier cas est trés adapté a des solutions en production, alors que le
second est peu utilisable dans ces conditions.

Attention que souvent ces deux techniques (exécution native et émulation)
sont confondues, pour des performances en totale opposition.
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Machine virtuelle (superviseur) (3) Machine virtuelle (superviseur) (4)
Architecture d'une machine virtuelle .,
+ Exemples (émulateurs) :
- QEMU : émulateur de plateforme x86, PPC, Sparc
N User-space - Plex86 : émulateur de plateforme x86
Logiciels - Bochs : émulateur de plateforme x86
OS invité - PearlPC : émulateur de plateforme PPC sur matériel x86
drivers
de * Exemples (mode natif):
Machine virtuelle - Vmwure» : vfrTua_Iisation de Pla‘reforme:, x86 »
contréle * Trois déclinaisons pour Windows et Linux : Player, Workstation, Server
0S héte * Fusion (beta) pour MacOSX
- Microsoft VirtualPC : virtualisation de plateforme x86
Matériel
&.;.e'f:,m@wm.,m_ Techniques de virtualisation - Tuto, - Paris — 12 mars 2008 &.;m"?p:m@mh,e,,,,, Technigues de virtualisation - Tuto - Paris — 12 mars 2008
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Para-virtualisation (hyperviseur) (1) Para-virtualisation (hyperviseur) (2)
Architecture hyperviseur
* C'est une extension (une épuration) de I'architecture précédente
(machine virtuelle).
* L'hyperviseur est un noyau héte restreint (allégé) et optimisé pour Logiciel User-space
assurer |'exécution exclusive d'OS invités. ogicle’s.
e s N L . , OS invité
* L'OS invité peut étre lui méme générique, ou bien adapté dans le sens de e
I"optimisation pour s'exécuter sous le contrdle de cet hyperviseur. de
- L'Os invité a « conscience » d'€tre virtualisé
* Les performances sont normalement excellente (quasi natives), il s'agit de iré N H :
la technique de virtualisation logicielle la plus efficace. conmoe Oyau Hyperviseur
* Les machines virtuelles (OS invités) peuvent étre de type différents (mais Matériel
architecture identique).
fe;;,,'f:;m@www_,,, Te i de virtualisation - Tuto - Paris — 12 mars 2008 fe;;,,'f:r“m@mwm,_,,, T i de isation - Tuto. - Paris — 12 mars 2008
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Para-virtualisation (hyperviseur) (3)

+ Exemples :
- VMware ESX server, qui fonctionne essentiellement comme un hyperviseur

- Vmware server v2 (avec hote Linux et VMI) (mars 2008 : encore beta)

- Xen:
*+ Versions 1 et 2 : mode hyperviseur avec OS hotes adaptés.
* Version 3 : mode hyperviseur pouvant héberger des OS invités non modifiés.

- Solutions kernel-based (Linux), telle que KVM

- Pour mémoire : CP/CMS et VM/CMS
+ Hyperviseur = CP et VM
+ CMS : héte spécifique congu au dessus

Virtualisation et processeurs x86 (1)

* Les processeurs x86 possédent deux modes de fonctionnement :

- Lemode réel : utilisé & I'allumage de la machine, persistance historique
(compatibilité ascendante 8086... ¢'était le mode de MS-DOS...)

- Le mode protégé : tire son nom des mécanismes de protections (mémoire,
environnement d'exécution) ajoutés a I'architecture des débuts

* Dans le mode protégé (celui utilisé par les OS modernes), la protection est
assurée par quatre niveaux de priviléges :
- niveau 0, le plus privilégié, mode « noyau »
- Niveaux 1 et 2 : services

- Niveau 3 : applications

B
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Virtualisation et processeurs x86 (2)

* Niveau 0:
- Peut exécuter toutes les instructions, dont gestion de la mémoire, des
interruptions, changement d'états, ...) : réservé au noyau de I'OS

* Niveau 3 : généralement celui utilisé par les applications utilisateur. A ce
niveau, certaines instructions sont interdites pour assurer la fiabilité du
systéme vis 4 vis des processus usagers.

- La protection a pour effet que pour accéder & des ressources de niveau de
protection plus élevé (niveau O par ex.), il faut passer par un point de
contrdle (system-call). Sinon, une exception est levée, et ¢a bugue...

* Niveaux 1 et 2 : rarement utilisés...

Virtualisation et processeurs x86 (3)

* Les hyperviseurs (para-virtualisation) ou superviseurs (moniteurs de
machine virtuelle, VMM) s'exécutent au niveau O.
* Les OS invités s'exécutent a un niveau moins privilégié.
* Pour que ces derniers puissent fonctionner, ils doivent pouvoir :
- Exécuter des instructions privilégiées (normalement au niveau 0)
- Exécuter des instructions « sensibles », non privilégiées, mais ayant un
comportement non compatible dans un contexte de virtualisation.
* Celles-ci, il y ena 17, rendent les processeurs X86 théoriquement non
virtualisables,
- Le code « invité » non privilégié et non dangereux doit &tre exécuté
directement par le processeur pour des raisons d'ef ficacité (performances).

e
<bemied porol @univ-brest o

Te i de vir isation - Tuto.

- Paris — 12 mars 2008

@

B—r
<bemaed permoi@univ-brestfe-

T i de vil isation - Tuto.

- Paris — 12 mars 2008

®

Virtualisation et processeurs x86 (4)

* En conséquence, il y a deux stratégies possibles :
- Eliminer du code du systéme invité toute instruction privilégiée ou sensible.
* Forte contrainte, car I'OS doit &tre adapté (porté)

- Intercepter les instructions privilégiées ou sensibles et les faire exécuter
sous le contréle de |'hyperviseur ou superviseur :
*+ Facile pour les instructions privilégiées, car elles générent des exceptions

+ Complexe pour les instructions sensibles, c'est le savoir faire des produits tels que
Vmware et Virtual PC.

* Le support de la virtualisation au niveau des processeurs va améliorer
cette situation.

- Et sans doute contribuer fortement au développement et d |'usage de la
virtualisation

Matérielle (1)

* Le processeur (congu pour cela) prend en charge le support de la
virtualisation, et permet d'éviter de faire effectuer a I'hyperviseur (ou &
la machine virtuelle) des tdches « micrologicielles » qui he peuvent &tre
déléguées G un OS héte dans le cadre d'un processeur non spécialisé.

* Aujourd'hui, il y a principalement deux technologies en cours de
développement : Intel VT, et AMD-V

* A noter que I'arrivée de ces technologies matérielles va rendre obsoléte une
partie du savoir-faire de produits comme VMware et Virtual PC, peut-2tre cela
explique que ceux-ci deviennent gratuits ?

* Le premier intérét est d'améliorer les performances, pour les rapprocher
encore plus de performances natives.

* Influence du Coté Obscur : ces deux technologies ne sont pas
compatibles...
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Présentations

Matérielle (2)

* Exemples :
- Historiques : mainframe VM/CMS, Sun E10k/E15k, HP Superdome

- Intel VT : Intel Virtualization Technologie (IVT) (nom de code Vanderpool),
lancé par Intel au printemps 2005.

- Présente sur les processeurs : Pentium 6x2, Pentium D9x0, Xeon 7xxx, Core
Duo et Core 2 Duo.

+ Dix nouvelles instructions (Virtual Machine Extensions, VMX)
* Deux modes d'exécution : « root » et « non-root »
+ Mode « root » réservé au superviseur ou hyperviseur (VMM)

Matérielle (3)

+ Exemples:
- AMD-V : (nom de code Pacifica)

- Introduit depuis mai 2006 sur des Athlon 64 et Turion 64, devrait arriver
sur les Opteron

- Ces technologies (IVT et AMD-V) en cours d'intégration dans les produits
Micresoft Virtual PC et Server, Vmware et Xen (surtout Intel VT).

Un driver spécifique (KVM : http://kvm.qumranet.com) intégré au noyau Linux
depuis la version 2.6.20.

* Elles ne sont pas compatibles...
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Réimplémentation de librairies

* Enfait cette technique est de la « non-virtualisation »

* Le but est de faire fourner des programmes congus pour un OS sous le
contrdle d'un autre en (re)développant les fonctionnalités (librairies)
nécessaires a |'exécution (en particulier abstraction de ressources
différentes, d'ot la proximité avec le concept de virtualisation).

* Les performances ont vocation a &tre bonnes a natives.
* C'est par exemple la technique utilisée par Wine (réimplémentation de
parties fonctionnelles de Windows afin de pouvoir réutiliser les DLLs)

- Mais sauf accord entre les parties (développements OS source et cible), la
pérennité est sans cesse remise en question. C'est donc une technique
délicate d choisir en production.

La périphérie

* Pour que |'usager pergoive un systéme « réel », la virtualisation doit lui
procurer les ressources périphériques d'une machine standard.

* Sur ce point, les produits différent énormément, et les éditeurs marquent
leur différence pour offrir une périphérie la plus compléte possible.

* Certains produits (VMware en particulier) procure en sus un
environnement réseau complet virtualisé (interfaces, commutateurs, ...)
permettant de faire communiquer les systémes invités.

* Attention qu'une machine virtuelle utilise in fine des ressources réelles,
et qu'il faut donc en avoir suffisamment si plusieurs machines cohabitent.
Cela est particulierement vraie et doit Etre surveillé pour la mémoire
(attention a la pagination propre du systéme invité, qu'il faudra tacher
d'éviter ou minimiser).
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La périphérie : le disque

*+ Selon les logiciels de virtualisation, il y a plusieurs techniques pour
procurer les ressources disque
- Container : une couche logicielle virtualise le/les disque(s) qui apparaft comme
un disque ATA ou SCSI vu du systéme invité (I'intérét de simuler ATA ou
SCSI peut venir de la qualité des drivers du systéme invité pour ces deux
protocoles). Coté systéme hdte, ce disque est implémenté dans un fichier
(container) standard du filesystem de I'0S.
* Cette méthode permet toutes sortes de fonctionnalités de type shapshot.
*+ Son défaut est un manque de performance par rappert d I'acces natif a un disque
physique.
- Accés physique : le systéme invité accéde directement aux partitions qui lui
sont attribuées.

* Cette méthode est plus performante, mais of fre moins de fonctionnalités, et dans
des cas extrémes est plus exposée & des incidents d'I/0.

La périphérie : le réseau

* Selon les logiciels de virtualisation, il y a plusieurs techniques de
procuration d'un service de connexion réseau :

- Pas de réseau... : le systéme invité n'a pas d'accés réseau

- Réseau  travers le systéme héte : le systéme invité posséde un (ou plusieurs)
interface réseau virtualisé, qui permet de communiquer uniquement avec le
systéme héte.

* L'acces au réseau externe (réel) peut éventuellement &tre procuré par le systéme
héte qui agit en routeur (avec ou sans NAT).

* Le réseau virtuel créé peut éventuell t permettre la ication entre
plusieurs machines invitées,

- Réseau externe « natif » : le systéme héte n'agit que comme un pont
ethernet, le systéme invité « voit » directement le réseau physique externe

- VMware permet de combiner toutes ces méthodes au choix pour chacunes
des machines invitées, avec des switches virtualisés.
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Les plus Tableau comparatif de solutions de virtualisation
* Les produits les plus aboutis contiennent également des utilitaires
d'administration, trés utiles en environnement de production, ainsi que des * Plutst que refaire plus mal ce qui existe déjd, voir :
fonctionnalités/outils tels que « snapshots », export/import de machines,
environnement d'exécution seul (Vmware Player), migration & chaud, ...
X . X . http://en.wikipedia.org/wiki/Comparison of virtual machines
* Selon les besoins, sur une machine multiprocesseurs, regarder si le i =
systéme invité est bridé en environnement monoprocesseur, ou s'il peut
Ay Kesip . N
lui-méme s'exécuter en environnement multiprocessseurs. qui a de plus vocation a &tre mis & jour régulierement.
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Tableau comparatif (caractéristiques) Tableau comparatif (caractéristiques)
Name Creator HestCPU Guest CPU Host 0S(s) Guest OS(s) License
Name Creator Host CPU Guest CPU Host 05(s) Guest 05(s) License
Wi o, Linu, IBLX,
A1X, ErveRSD DOSEMU  Commun by Frojeet 4 Linuy Dos GPLversicn 2
Bochs Kevin Lawon any BE, AMDS4 DAS, Winderws, xBSD. Linux LGPL
QpenRSD, ReDS, Mac EreeVPS Pooit+ w8, AMDOS Linux Wanous Linue 4 stributions. GPL version 2
e GXemul  Anders Gavare any Unilice mmm 0sD
85, 58564, SPARC. - = Ullin, Speibe
Solas or 10, Lirux
Comalners | 5un Microsystars | (portable: G 10 {Same as host) Solaris 10 s cooL i
hardware) Virtual  Hewler: Packard jre?) e Hpux IR MRS LR Propricary
D Al eoed ndows N T4, Wachines bl
Conperathve
& W, others? (3ame a5 parent! 2000, e Linux GPLversond B, AMDEA, 146¢,
Lter 2005, Linu® Jall FriogsD ' Same ashest FreeBsD Same a5 host FrecBSD Liconse
e ARN, SEART
Unersvel
Denali . 85 B0 Denal I, NelSS 5 X IPC Yirinal Any i th: i . e .
Washingion Machine) Virtual Machhe 13 zva Virual Machine Do GPL version 2
Linux, Wingon's, Mac
IS T (0= Classi Mo 0543 Linux KvM Ve wih 28 MBEAMDE Linux Linux Winceins. GRLE
DOSBax Sjnerc vilh any it HeOS, FroeRSE,  Inlermlly srnulaled DS chall ca ST
commurily elp OpenBSD, Sobric,
O IRIX
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Tableau comparatif (caractéristiques) Tableau comparatif (caractéristiques)
Name Creator Host CPU Guest CPU Host OS(s) Guest DSls) License.
Name Creatar HostCPU Guest CPU Hest0S(s) Guest 05(s) License » Oratla bnlerrice Lnu|
s, MO, 51, Qe
Alpha Prws PCHA, -RF13, RHFIdind
Vo] A DA-RISCHA campaible 1 Various Linu disteiby i GPI aion 2 RHELS h
R spances, eaw, et B e T s e ke L st N (S re— Commanl
SR SHEE, MIPS Cerporation Inel VT VT Winderns Server 2003 " e e
leal Smn UlraSPARE T, HEN
kg N . N N campaiible Sobaris, | inw, and FrecR S ? supported on Hardware
Lt Mngysien || UMGSPARCT? Virlualised (HY) capatla
Mac 05 X, MacO5 25.210 [
Macomdinux | MacOnLnuee|  PowersC PanuPC Lnix i apL
e Padded Cell  Crecn il . "
Sebasdan MacOS X uptaTioer | Mac O5 ¥, Mac 05 75210 D forx8s w0, Intel 'V 1% G Windeuws, Linux, 50ars Prapnetary
Moo P Ponabt o rxie
| jpEhde i PaddedCell  Gre INTEGRITY Reaive
PorieiPC [ X Linas Prapiclary
OKL4 | AT NIPS as host none (bare meta) | Lin, eCos, ‘ther RTOSes" 05D forPonerPC  sSofuare L3
= paraliels e —
Communty e, AMDE, Desiop for  Farallei o, Inbel 288, Intel ¥ 1-x Injel kgt MacOs X el | 0s?, rCmiIml:‘n NS DOS, Fropriekary
QpenvZ pRpe 14 €4, Puwer PCAS, Same as host Lnux Varius Linux distribstions GRL filag B
supported &y SPARCKEA “Windows, Linux, FreeBSD,
: : Parallels g | FrocBSD,
Sseht ® Ponlbls, i, %86 ImolVTx 385 Windows Linwx | QS72, eComStaien, N§-DOS, Froprietary
Solaris
o T de vi - Tuto - Paris — 12 mars 2008 S o T de - Tuto, - Paris — 12 mars 2008




14

Présentations

— —r
Tableau comparatif (caractéristiques) Tableau comparatif (caractéristiques)
F == e e T ) e Name Crearor Hast CPU Gues CPU Hos1 0S(5) Guest 05(5) Ueerse
Alpha, ATN, 1A-62,
Staman |, AMDE, Wi aus, Ltk Mac L] e, 1 Lage e i
PearPC PowerPC. i Mac 05 X, Diarwin Linux GRL MIPS32, MIPS52, Uspendson b sl
PawerPC OS X, NuBSD . ' VriVorke, OSE, QNK, |,
Sl WEES, NP0 FPCRPPCRA | o T e N
1B, ANDSS, €4, imlcs Wndows, Linue, Soiris Solars, Windws, FreoRSD, ety
Eabuge gellad B, ANDOT, NEM, | WHdaws, L Ma SPARC WY POWER, SPARL 48, i 5
_— PoviaPC, Albha, 2 . o ey RTCMS, TS, and many
QEMY eyt | TR SPARC Sl |05 ¥, Sobuk FiRSD.  Changes regaly L+ GELLGHL o S
Jnbers P, MIPS QpenBSD, Be0S IMSTL B
ARM, 5390, Mgk
o e ashost o Windaws XP & 2003 Surv oo
1 Sunm A, (Same as hos s o
S s, FrocPSD, Sl Mirosyszms (43664 o), Linux, Salas
huemu | Fabuge gellard | el xéE, AMDO Same as hast B Changes reqularly [2 & GPLLGHEL
module indows Sematy
SVSTAZNM  Symters 5 Windaws, 0512, Lnux ? Progrietary
QEMIuf Linur, NoBeDe, 4
Paul Breok G 2o < Changes regularly GRL Intemadona &
aumB module Windows
RANEY none: bare wezal
2NDG, 136, 164, NIPS, PowerPC, SPARC, ¥ A ¢ e
QuickTransh | Transitve Corp. w" - Linue, Mac OS X, Soiarle  Linuy, Mac OF X, Irbe, Seiris. Propriczary ST Sydderms, ARM, Kacale, Paradrualized ARM, AR L 2005 KLl PR
POVER fad Guble, | MIFS, FoaeiPC MIPS, RowrsPC > u’ .a (o Wi CF Nl Viink =
TS Rl Ti nome bare mudal i, VaWorks, Widons CF, [rance & pindces 25 dev. fosls
el and AVD 186 280 Proprary
Hypervisor | Sysmene© ns/ion ETS and pregriomry 05 7
leff Dike helped
Linax (62bi, Windcwrs e {Same as parens) Linuc Linse GFLversin2
Simhows? a0 AMDRS AVDEA ! . 2kl B4i) AND proprictary o B
1ebity developers
om - . - - -
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Tableau comparatif (caractéristiques) Tableau comparatif (caractéristiques)
Name Crealor Host CPU Guesl CPU Hos! OS(s} Gues! DS() License Name Creator Host CPU Guest CPU Host O5(sh Guest 05(s) License
o De 5, Do VinualLogix ARM, DSP C3000, Linuy, €5, vitorks, Nucleus,
Remlenl ] e P % yaledur Sameazparent | none: bave meil insalition Prepriry
VIwOS | beledbyater | AMDSIn | (Sawe as pareny 251 Vinu exeeran [ Imel i, el V1 US#BITS and pregietiy 05
developers 315 | erogress) Nirtual Server it aieea o S Wandoas NT, 2000, 2008 Linuz. &
Moy Imeht, Windows 2003, roprstary (Free
VDSmanager |ISPsysem LLCE| i (Same as hos?) FresBSD Free8sD Propriclary 2005 R2 (RedHarand SUSE)
various Linu ditibutons:
GPLYZ ful version nih exra SWall 335, 1A 64, AMDSA | W6, 1A 54 AMDG Propii
4 Widows, Linor, Mac 05 X DS, Windows, L US/Z, | enlerprivs el i roprilary Vincous
VinualBay 35, 48564 6
Miroupens k) FieeRSD {Tee o pesanaland enucatonal p— Linas, Solari Windous 42 &
use and evaluatizn) (PawerC ane . 2003 Server (needs vers 30
T T Xen anbrdg et | eSS 05D, Linux, Solris Leeeaioy GRL
Compete procec carfes a Yangomao
Virtaliron | vinual i RV ANDA A = T loiel, AMD o
| s e 06, ANDES | nane:bare metal sveciten  Windows, Red ol SUSC | propietanylcense [ afew progress) Pacfica-cazabe CPL). Plan3
components are GPL2 1312 ‘ZfAschitecture VM | None or e, single of multiple
Linaon sSeres, 508, 2USE,  Prapriesary, ane thme
s Vel (Hinens,  DOS, Windcus, OS2, ; s ot 1 o fevelversons deep, e, 5
Virual PC ) ghrcabecture ZTBT. 2VM, YMICNS, charge s
el 185, 48847 Xt Eniorpese, LRmael, XP (S0, Xohunw, | Progrieary (ree frum Jul 20060 oredecessor | VIESA runng side YN 1.4
007 : - | MUSICSP, ad redecessors  maintenanceisusport
Pro XP Tkt PC Blin OpeiSolars(Brkn ) s A2 e M5
Viral PC 7
i Pomsibc s sz 08 % e, OS17, i Braprstary
for Mac
o s T de 1 Tuto - Paris — 12 mars 2008 <berma ool brest - T de 1- Tuto - Paris — 12 mars 2008
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Tableau comparatif (caractéristiques) Tableau comparatif (caractéristiques, suite)
. Guest 05 SMP ::"5 Drivers for supported Method of o Guest 0S speed m”'"’“Ta‘
ame avalhle? | 0T guest 08 avalale? operatian [ v aHast 05 >0
Name Croator] HostCPU |GuestCPU|  Hest0S(s) Guest 05(5) Ueense 0= axaihle
BE | none baremenl nakest
Vil ESK Seues 3.0 Whosss 35,405 |00 o Wi, Real Hat, SuS, Howare, Selaric Puopritary abie e ke i
Power Yes 107 ves hypercalss | any use.upto Saway | POWERS.and biler Yes
Viiware ESX Server o el
WMware| 585, AMDES | 5 g Vinders, Fed Hal, SuSC, TreeDSD, Newrare Pregrietary Virtualizaton cru fimmvare- have 1o r2a-llon made
253 nal e
el | e,
Vhware Fusion ¥4 - | NG5 e i, |, Netware, Salais, ahers Propristary Bochs ves Yes 7 ks Hobas:, Develope Very siow [
. .
[ —
ovis, Linws, Freek S0, Netware, Solans, vatul | Prop e
Viware Server  VMware Windows, Line - il 3 Operaing Enlerpr
e bl Contsiners | Vos,awe 100 way Hiy sitencevel | Cansolelai Ve
DOS, Windewis, Linu, Frec 5D, heware, Solars, Vinual dlwliain | Sen
MMware Workstaltion 6.0 VMwere | 155, AMDG Wndows, Linux. Proprielary
appliances Securty, Isolaticn
s | e I R DOS, Windewss, Lk, reebi S0, Netware, bolans, vitual | Proietary usedas a separaze
wrare Player ware | 55 s, Linae Cooperative
' AMD5 = appliar e (Heer 7 No some are suppoted Pering machine for a server or atme z
vith XL netwarking
Bavtazaion and
Denali o No 2 Research Stw ?
D " 2 — . @B ” . N
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ableau comparatif (caractéristiques, suite) ableau comparatif (caractéristiques, suite)
Commercial
M Guest0SSMP hil Drivers for supported Method of Typica Guest 05 speed 5
ame arbitrary ypica use: “uppor e AR
avalable? | SuRstOS aaable? operation v Ho0s | N GuestossuE | Davars for supported Method of e Guest 05 speed )
ame arblrar il use suppor
avallable? Y| guest0S available? operation e relative 10 Host 05 ol
Crmultonushg  exerionofDOS | Show (104 natvel, much os? available?
DOSBox. Ne No Yes Dymamic Translaten * PC [V
" ” 2 z x & Research 10 z
orinterpretation. Machine)
—_— " e Vs Hartara egacy apph aion ) T )
iiSkaicay e Linux KUM Yes ves i e i Near natie z
Operating i
Hosting, Servce el enles Hosting, Servi
Freav pias No e e sy Navell Z Linux-Vserver Yes No ik sysiem-ivel el ?
it _ separaton, Securty
Gxemul Ko No HiA Lmulaten Hobbyist, Developer Slow * e e
I | s h¢ No = Hoxling, S+ Ll al >
— b o Baavilialzalion iny, Servce ear e 7
Server conscidaton | Near natiee (no guest Domains y
riual Ve (v Yo Unnscussary Viluahzalion Vau separalion, anil Securiy|
and Secury ad thons necessary)
Hachines Macen-Linu ? ; ? Vrualzaton Nae=t ?
Operatin; -
g Hosting, berce ’ Mac o Mac 7 7 7 Vitsalzaon e z
Jall wes. No NiA sysemevel i Natvell 7
it tatio Lt oKLd 7 o Yes Parvitiaizaton | embedded s td
OB, i G i i
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Tableau comparatif (caractéristiques, suite) Tableau comparatif (caractéristiques, suite)
— Commercial Run! Commercial
Guest OS SHP. Drivers far supported Method of Guest OS 5 rel;
Name. Sl s el e e e support Name Lo abiany i Typical use = support
avallable? quest 05 avallable? relative to Host 05 available? . yuest 05 availshie? aperation 1o Host 05 .
o’ avallable? os? available?
Hohiagis, Dewloger,
Operating Viralzed Server y PearPC No. Yes Yes e = . "‘ 1056 host CPU speed 7
openvz Yes No Cempaiile susem ove n Naibe H e e
sckiion
virtualizzrion Heboyvist, Developer,
Dyramic e lwe 1o 20% hest CPU
Vitualizzior, aEMy Yes b Business vorksation, ?
kg, Busiess Kecomalanen = specd
No. Yes Yes Lightaeignt Near native ? Server
workslaton, Secirly %
Hhizzrsr QEnu W [P ——
T— Pwdtubsin, kyemy Ho. Yeu 2 Vilsalialin  Husiness werke Ne malhe 186 v
added ol cvelepar, Business R B Bt
for PawerPC G o 0= siorketainn, Se e :
QEMU W 3oy, Devebger,
Parallels Hobbyist, Deseloper, vmdé Ho. Yes 7 Vitualzaion  Dusivess viorksation, Near native ?
Diesimop for No Yeu Yes Tostor, Rutcin e Noar narive Yes module
e workstatien Vars iigor
—— ) Vares deperdingen
Vitualzzior,  |Hobbyit, Developer, QuickIransit Yes Yes No o Various hostiguest processar Yes
Ay No. Yes Yes Lights Tester, Business Near natve Yes CHR L
: a
workstater
= % x 2 - ” .
e s T de - Tuto - Paris — 12 mars 2008 <hord porol@urie s T de - Tuto - Paris — 12 mars 2008
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Tableau comparatif (caractéristiques, suite) Tableau comparatif (caractéristiques, suite)
Runs | | Commerdial
Guest U5 SUP Divrs for supportes gues| Method of Guesl 05 speed reltive
Commerdal Mame J5 arbitrary N Typical use. support
Guest 05 SHP. Drivers for supported Methed of Guest 05 speed relative available? 05 available? operalion to Host 05
Name i arblerary Typleal use support os? available?
available? os guest OS available? operation toHost 05 %
available’ vsed asasepaar | nearNaue 7 (funs.
user Mode speclgues kemebrodies 7 ;
Enbedded reaktme 2 Pering ok barasenor | slaw as allcals are ?
RIS i, by - it : Linuas el ;
Yes Yes Yes X Natvel2l Ves Wit X11 renworking prnd)
(oanan M Indusival, Mikfero
it Partial Vawakeaton
" secuy fsczion, | Nearnabe (eneraih
Cocla carhing View 05 Ves N Ny rcugh sl oy 2
SimNaw s Yes Yes s Developer, Senver about 10x sower T mobllty | e kemel paichl)
Vilulizalion trapping
Early scfware Oerating losting, Service
development, VDSmunager Yes No A system-level separation, Security, Naive 2220 Yes.
Yes, bul mostof tme Fubsysem | embeddec sotware situalzzion Isolaten
Sinics yes Yis s deporésnmomawe | Vas
uemocilied s e point Struster | developmen, adianced e
Enterpiise Server Ves iwilh
Na Yes Ves Mear nalive. <ommercal
- - . . . . ey
) ° : Ruiness worksiaren ! i
Paravirtualization
I and Porting ot Mob. phane, ST0, iy = Conselgaor,
TRANGO Wes Yes Yes Native™ ? Virlual lran Yes Yes halve Velusheslon N Rear M Yes
Hardware founers, €, . Lup in B may) Gusiness Contin
vinualizagon DevTest
i i y G i i i
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Tabl if Eristi i Tabl if éristi i
ableau comparatif (caractéristiques, suite) ableau comparatif (caractéristiques, suite)
Guest 05 SHP. Rire e O e[ ot
Guest 05 SKP Rums B e Guest 05 speed rela Comniercial Name s arbiwary Methed of operation | Typical use o support
Name i arbitrary Juest 05 avalahle? Method of operation Typical use s suppart os7? available?
os? available?
Server Crmalidar,
Virtual PC " . - .m:;»;:” E:h[” Viobyist Develoger, | Nearnatie vt Vitual ) \Enio Yes No Comuibh J‘—“—“I‘"‘# Bk Gty e 5250 Yes
2007 A Busiess norksmion | Machine addons Hizleatin | Dseies acoyel,
spportedh Service Providers
Dnamic Mo neguires] vt the exceplian Upto near natrel
Virwal PC7 e " 5 Recompledon (guest Hobinis:, Devebge:, & 5 o 1 metwcng s whers . speed substral
s s - i aw e
for Mac call uapping where  Busiess rirkstaion - - pee | PPATIE G A mad E‘mmm‘"wwdw: 5 serfomrance loss on -
sipporied, e kel arspocial o sors wordoad ireovort
) R harchware eve | absaction s RS ad Usk intensive
Barzitalalion a
Virluallagix splems Ml required for gues! OSs.
Yes Ves Yes Eotngorbarinare N N2 v - £
wx e
ik ‘Yas, bothrealand vinual
ok e {quect percalves ore Wimalzaron (among
Vil 0t aizaton (uest WM | CPUsthan nsialed), il Yes Yes,butrotrequied it systems o previde | Ererise servers »
Server 2005 o Yes Yes cals iapping where  Server, Server Farm éymamic CPU provisiznng Basdvare assiss)
Rz <uspored andreassignment
OB, i G i i i i
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Tableau comparatif (caractéristiques, suite) Tableau comparatif (fonctionnalités)
Guest05 | Rums | Diiscsfor Commercial
CUERCSRRM S SR Hoxt Can bagt an O on ancther Live memor Live
Name SMP | abitrary | supported gucst Method of operation Tpical use = support o " sa o v Sy
availblez | 0S7 | 05 available? available? disk patition as guest allocation migration
Ves Bechs perialy partaly Yes o
e e ves Yer Vetwlpior | Consolcator, Busiress Upo e natve Yes o5
i Cominaty, DefTesr
Conperative Linus Cuppceid lrraugh X11 ¥ No
e | Frterpice Server over ntarking)
=t (ddom (2| Yes Yes. Viralizzion Consolcarion, Business Up  near native Yes.
Server 252 hebate
wap) Comany, DeufTest
; . Mo Yo No Ne
e Yoo e v Ve Cotetd, e Terar Mo nawe es
ey Busness wakon No o No
Upta tear natve, subetanial
Yot prormance s ’
Server Ae = ex e B es o e
especat ™ el arity Virlual Machines
iy Teckical Prlessional,
Wodslation | Ve ves [ b0 ard b 2L Up o s e Tes - =
o : Advanced DeTes, Traner KvM el Samon ke
echal Profeesionsy | U 10 near narke, subctanta Linux- VServer
hare Player - . e | T DT T, peermarce s snsome v | - 7= s ™ =
20 S [ —" inemork 21 ¢ sk Intensive
M tnes) espenlylsion il Macon Mac Na o
i Te de vir isati Tut Paris — 12 2008 i T i d i Tut Paris — 12 2008
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Tableau comparatif (fonctionnalités) Tableau comparatif (fonctionnalités)
" CanbwolanOS ananalherdink | Live memory I Live
ame acoeleraion i
e S e - Conbostan 05 snanatherdisk | | (| Lvenenory g e
partiian as guest allocation nigration
Yes
openvz Yes Yes. tusing Xunc andior Yes No Vs MckirimR
XOMCH! SiNow ¢ No ™
R T SVISTA 2008
Yes ves Yo
Hills Sofware Range
Pades el for Pun et PC Yisw-05
e Yes Yes ves No
{Green Hills Software) User Mode Linus
Paralles Deshtopfor Mac  Ves, FGoct Carpis nstaled Vs Yes No Sunpenon Diees o [T ; . T
irtuilBo o Y e some code done
Parallels Workstation Ho Yes Yes No pattaly unsapporie 2
BeapC Vistual eon Victual
Yes
POWER Hypervisor (PHYP) Gt
Soma code done L, Also suppariad vith EnaliC a0y Lo
QEMU es Yes = g
wuer 2 VirualPC 7 for Mac Yes Yes| Yes es No No
Sunrerconde done 2L Ao swppanad b Xirtuallogin ¥LX
QEMU wi kgemu madule s Yes i
wueLd Virtual Server 2005 B2 Na
QEMU w/ qvmB6 medule Yes Yas. Supported with VMGLE Yiduozm Yeu Yes | Ves Yes Na Yes
i isatis ; y G i i i i
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Tableau comparatif (fonctionnalités) Conclusions
Can boot an O on another disk Live memory e * Laclassification indiquée ici est trés provisoire sans doute.
Nare e i et et L35 Ll allaation D e e
e — » 0 " Qn peu"r imaginer, grice en particulier & la prise en c?mpfe de Iu.
10 virtualisation dans les processeurs, que la virtualisation de machine
Ybaaic FSK Server - " devienne une fonction incorporée aux OS (ceux qui resteront), afin que les
253 z a2 . . .
usages tels que sécurité et consolidation fasse partie de I'offre des
Viware Fusion L1 Ves Yes  Ves No ‘Support for Direct & {ne-s hader support) S
VMwire Server Yes Yes  Yes Yas e Edl‘reurs de ces Os
VMware Workstation i T o Expernental suppoit a1 DirestX 8 Ao supporiey - ... onaura alors réinventé VM/CMS ?
55 wit gL B
Wiware Workstation Experimuntal suppor for Direct 5, Al supporied . I . ) \ 5
60 e e e TE kGl * Mais difficile a voir, toujours en mouvement est |'avenir...
( u i o N e £ i
il i i b Suvocge - * Pour paraphraser Dave Barry (Chroniques déjantées d'Internet) :
X bl Enomas e 2 kL s . . n
o “ — : SiremiclaALS = <« Nous ne savons pas ou la révolution virtuelle nous entraine, seulement
M o .
= que la ou nous arriverons, nous n'aurons pas assez de RAM. »
'ones Ves Yes. Yes Yes e
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2.2 Retour d’expérience de la société Bull sur Xen

Pierre Fumery (Société Bull)
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&Caristote Agenda

a Contexte et besoins du client

4
Retour d'expérience a

de la virtualisation avec Xen
o

Pierre Fumery — Responsable du Centre de Compétence Solutions d'Infrastructure [
Bulk

Enjeux du projet Analyse des besoins

4 Le contexte technique
@ 9 centres sur toute la France, totalisant prés de 240 serveurs
@ Des serveurs de 1 a 4 CPUs par centre a Offrir des plateformes identiques mais calibrées différemment suivant les besoins
@ Plateformes de déploiement et d'exploitation avec des contraintes différentes @ Garantir un environnement et des outils d’exploitation de qualité
2 Environnement et outils d'exploitation rédés sur Escala/AlX @ Certifier les environnements Oracle
@ Activité transactionnelle basée sur Oracle
@ Contrainte sur I'activité « batch » mono-CPU en soirée/nuit

4 Le contexte technique
@ Apporter une solution réplicable

@ Calibrer une puissance CPU minimale a respecter par application

a e contexte financier et la gestion des risques
4 Le contexte financier et la gestion des risques @ Optimiser les ressources

3 Volonté d'une architecture simplifiée et consolidée ... pour réduire les colts @ Garder une administation proche de celle d'AlX
@ Administrateurs expérimentés sur AIX
@ Continuité de service

@ Demande de puissance croissante

@ Garantir une haute qualité de service
@ Prévoir des extensions de puissance -

4 Le contexte « psychologique » .5
@ Apporter une solution Linux g W
@ Garantir un niveau de support équivalent a I'existant
@ Mettre en place une structure projet portant I'ensemble des engagements

4 Le contexte « psychologique »
@ Orientation voulue vers des systémes ouverts
@ Support et Maintenance personnalisés

@ Limitation des risques liés au projet = Porter I'ensemble des engagements @ Maintenir l'indépendance applicative de chaque département
a Maintien de l'indépendance applicative au sein de chaque centre (départements) a Offrir un environnement virtualisé adapté aux besoins et d'avenir

2 |ntérét porté aux techniques de virtualisation

‘Bult . Bult

Optimisation des serveurs ou des charges Ressources partagées et dédiées

Partage
des CPUs

Mult-OS Mono-0S Multl-OS

Mono-0S
Optimisation de serveurs Opiimisation de charges Optimisation de serveurs

Opiimisation de charges

Pgrtage fle la
Mémojre
« Coit d'exploitation réduit (HW and 0.5 ot dexploitation rédult (W) + Cout d'exploitation réduit (HW and 0.5

Que voulez-vous

* Colt d'exploitation réduit (H
* Fartc Ingiution ontre iea O (w)

« Pariage ef équilibrage des ressources - Fore Isolation entre les O * Parlage e équilibrage des ressources
« Charge importante « Assignation line des ressources. + Charge imporiante « Assignation line des ressources
+ Performances orlentées O.S. + Performances orientées application Performances orientées O.S. + Performances orientées application
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Ressources partagées et virtualisées

Partage
des CPUs
Mult-OS Mono-0S
Optimisation de serveurs Oplimisation de charges

L
=

Partage de la

Mémoire

+Coiit d'exploitation réduit (HW) « Coit d'exploitation réduit (HW and 0.5.)
+Forte isolation entre les 0.5. * Pariage el équilibrage des ressources
+ Charge importante “Aafiivedin it ges reatortica
+Performances orientées 0.5 « Performances orientées application
Partage des
Entrées/Sorties

slujsls]sls

|

Bult

Agenda

a Evaluation technique

‘ Bulk

Prise en compte des contraintes versus Escala/AlX

o
A

K e BulL

Réponses différentes en production ou dévelopement
Ressources dédiées ou virtualisées:

Partage
des CPUs
Muli-OS Mono-0OS
Optimisation de serveurs Optimisation de charges
DDFA

Xen- 3.0 : Du projet aux différents produits

Bonne isolation CPU et mémoire MICRO-KERNEL VIRTUALIZATION

Performances correctes (limitation 1/0)

Interface graphique limitée (libvirt)

Virtualisation, pas de ressources dédiées

Distributions Linux standard (RHEL, SLES, ...}

Bulk

Bonne isolation CPU et mémoire @ XenCenter

@ XenMotion
Performances améliorées (limitation 1/0)
@ QoS ressources

Interface graphique trés aboutie | #Equilibrage YMs

@ 64-bit Hypervisor
Virtualisation, pas de ressources dédiées

Distribution Xen spécifique Citrix
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Agenda

Réponse et mise en oeuvre

Bult

a Approche technique différentiante

Proposition faite au client

@ Hardware standardisé : Xeon/Intel dotée de 2, 3 ou 4 quad-coeurs
@ Réduction drastique du nombre de serveurs par centre

@ Systeme d'exploitation standardisé : Linux RHEL4.5 et RHELS. 1

@ Certification Oracle garantie

@ Composants d'origine O.S. intégrés, validés et supportés par Bull
@ Aucun besoin de multiplicité d'0.S. en production : Cloisonnement des charges avec DDFA
@ Solution de virtualisation Xen/RHEL pour les développement/formation

@ QOutils d'administration Linux répondant aux besoins (identique & ceux d'AlX)

a Démonstration en vraie grandeur

@ Proof of Concept (POC) pour la production

@ Utilisation de 4 bases Oracle d'entités réelles (copie conforme)

@ Migration des applications et bases vers Oracle 10.2

@ Utilisation des mémes environnements en natif (production) et sur Xen (dévpt/formation

a Mise en situation réelle des administrateurs

Bule

Architecture proposée et dupliquée par cenire

AT TTROETU TSR VLGAT L GLRCTTAUCEA

usnwAE

VLt e

ARCAITEGTURE

COMMUNE P
CLUSTER ARF ( aci/actify Sauveqards SAN e

o T,
P donk e =,

FER e T

semr s

Ay o,
= E1 ET B
= "‘" i —

SRR GO

SERVELR T

‘Bult

4 Administrer Xen : amélioration nécessaire

KLa garantie de l'approche « Libre Energie »

e ocoms Hbre'sevice

@ Limitations connues avec Xen (ligne de commandes)

@ Ouverture grace & « libvirt » Ubredehunge v entepise

@ Facilitation avec NSmaster

4Securiser les environnements Xen

@ Création d'images systéme (mkedrec)
@ Mise a disposition des images (boot réseau)
@ Sauvegarde de I'hyperviseur (domaine 0) et des VMs (Virtual Machines)

a Apporter homogénéité et contraintes différentes

@ Hyperviseur (domaine 0) en RHELS.1
@ VMs enRHEL4.5 ou autres updates/configurations grace a Xen
@ Machines en production RHEL4.5 (aujourd'hui)

Bult

Résultat du déploiement (non finalisé)

4 Mise en place de l'infrastructure « Proof Of Concept » sur un centre
@ Installation du hardware + RHEL4 + DDFA + Oracle = 1 jour
@ Tuning Oracle et adaptation/migration des applications
4 la version 10.2 = 4 jours (une seule fois)
@ Mise en place RHEL5.1/Xen + NSmaster + sécurisation de I'environnement Xen = 1 jour
@ Autres aspects (ARF, Sauvegarde, ...)

4 Constatations du client
@ |solation souhaitée des entités bien garantie en production, performances optimales
@ [solation et facilité d'évolution intéressante avec Xen, performances adéquates
@ Administration simple et accessible
-+ AlX et Linux similaires
+ Xen intégré a l'administration Linux
@ Sécurisation des systémes adaptée aux besoins
+ Haute disponibilité avancée (ARF) en production
-+ Redémarrage garanti des configurations Xen sauvegardées
@ Réplication préte et aisée pour les autres centres

Bulk

Conclusion
Quelle est votre problématique ?

# Que voulez-vous réellement faire ?

@ Ressources dédiées et/ou partagées
@ Optimisation de serveurs et/ou de charges
2 Haute disponibilité et Plan de Reprise d'Activités (PRA) indispensables

a Différents produits pour différents objectifs

@ Prix, mise en place, fonctionnalités, administration, ...
@ Prise en compte de l'existant, refonte partielle ou compléte, ...
@ Quverture a I'Open Source, aux standards, a l'avenir, ...

a Une expertise Bull reconnue aux services de ses clients

@ Enjeux techniques, financiers mais aussi organisationnels et « psychologiques »

The power

Bult
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k Mercl pour votre attention
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Architect of an Open World™
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2.3 Tour d’horizon des technologies de virtualisation Microsoft

Philippe Ouensanga (Société Microsoft)



Tour d’horizon des
technologies de
virtualisation et des enjeux

Philippe Ouensanga
Responsable Architectes Infrastructure
Microsoft France

Virtualiser : Quels bénéfices ?

Basique Standardisé Rationalisé Dynamique

Angmenter Agilite
Reduire la
lejeaitide dispenibilite

possession

Creation

Sauvegarde dynamigue

Energie :
E Reprise Systeme
dynamigue auto

Taux d'utilisation adpatahle

Continuite
Suppresion de: d activite
phases de fests

Microsoft et la virtualisation

= Virtualisation de,
-‘ h SErveurs

Wirtiialisation)

de < s
présentation E
g ”

SHpEMEIoT

Virtualisation
< d’applications
Virtualisatioh cle:
poste de travail

Présentations

La virtualisation isole les ressources
informatiques les unes des autres

Sans
virtualisation

Dépendance entre applications.
et 0S5
Interfaces utilisateur lides
AUX Process

Dépendance entre OS
et materiels

Avec Structure de
virtualisation I'offre Microsoft

Applications virtuelles

Indsipandanca vas maldnsks / OF al kolalion

Presentations virtualisées

Couchs da prasantalion separss das procass

Machines virtuelles
Indépandanca anla 05 almaldriske

Stockage li¢ & des .
Iocalisations spacifiques Stockages virtuels
Slockaga al zawagads au bawars du ré=sau

Réseau lié a des
localisations spécifigues .
Réseaux virtuels

Localisar das rassourcas dislribudas

..Seulement 5% des serveurs x86 sont virtualisés !

Microsoft et la virtualisation

Un ensemble de preduits s'etendant du DataCenter au peste de travail
Les composants — virtuels et physiques — sont gerés par une seule plateforme

Virtualisation de

presentation
S virtualisation de

[
- 2 P f&f
PErIBID

& gestion

e Virtualisation
’Jj’ P : d'applications
N

Virtualisation de o
poste de travail \Q

Terminal Services avec Windows
Server 2008

Centre de données

® Ameliorer lexpérience utilisateur et §
enrichir les scénarios d’'usages ;
* Pemmnetire 'accés de n'importe ou
Faciliter le déploiement des applications

Offrir un portail d’'accés f
Authentification unique f

* Nouveautes | S
Passerelle TS b’
Applicaticns distantes
Pertail TS Web
Authentification unique (S80)
Dispenibilité et répartition de charge
Impression

*

De la maison

-
-y,
En déplacement avec son
ordinateur portable

En agence
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Acces Web

Exemple de développement spécifique

CHU de Grenoble

bt © Terminal Services .
Remote App perfermances (64

donnges testentdans € 1anc!
[Fencelhte Passerelle TS bit + mémuoire)

Cette magustte S 8 perriis de réaliser gue naus alfons reeffement oplirmiser fa
scurite et 'adminisitation des applications atiisées via Terminal Server avec Windows
aiifisateuis vant canfait et performance ns
offertes s s auttes volels du systéme dexploilation
que hious comptons bieh exploiter par aiffeurs. »
André Le Scouarnec, Responsable Systéme Windows et infrastructure au sein du
Centre Régional Informatique Hospitaligre du CHU de Grenoble

Microsoft et la virtualisation

SUpervision
Batipstion

Virtualisation de
poste de travail

Virtualisation de
SBIVEUrsS

Virtualeation
cfapplications

ﬁGridA_ppFicaﬂon

S
. Virtualization

Microsoft SoftGrid Application

Virtualization
Application 2

Ermmiel
M Sernvices
v OSISevell

Interface
Serveur

“--..____ g
Application = Applil 2\
05 ' Interface [nterface

Application 1° ~Application 2

GS

Les 3 composants clés de
Microsoft SoftGrid

Séquenceur

e

@

Syt T
ir il g i

o

Client

Architecture SoftGrid

SoftGrid
Marzgement

Active 7 Consale
Directory Softarid
@ Manage
Wb Se

System Center B % .
Virtuel Application A R :
Server ~

" sohrid
Database

SoftGrid SfiGrid
Application SRQUENCET  iuincowsz
Virtualization 1 ALY
for Desktops SoftGrid
Aopglicaton
Virtualization for
Terminal Servers ,_'_M"_”[J”"":w‘
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Bénéfices M. Russell

Reduction des tests Simplification du Postes de travail
de cempatibilité dépleiement de legicisls banalises Défis:

* Silos de serveurs de
présentation Terminal Virtualisation

server &J i ati
o Virtualisation Rligation
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serveurs

Solution:
Permettre aux
applications de
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Caohabitaticn des Réduction des colts Gaestion des Censclidation des S e e

oot L
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Exemple: Russell
Investment Group

e
*Consolidation des Terminal Services
serveurs de

présentation de 40%

Microsoft et la virtualisation Microsoft et la virtualisation
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EERIENS

Virtual Server 2005

Virlualisation de - : Virtualisation gl e i
présentation g de - o . " Windows Servergin:
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; — System Center
33 3’;
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Rlateforme oz 1 I é Js /é
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Architecture de Windows Hyper-V Collaboration Microsoft - XenSource

Partition Parente Partition Enfant  pesmmres
. Fourni par:
Virtualization Stack Microsoft
| Applications - elas M oos
W m Be Virtualisation
!5’\5 iy Applications App! Applications

Processes 15V

Windows
virtualization

Service r—
Mode User MSiXenSource

. B Xen-enabled ISVHHVIDEM

2008 2003, 2008

b IR o —
Service S = Kemel  VSP Kemel | VSC
Providers . NS-C'S-)

{(VSPs) VNBus Enlightenments VMBus VMBus

Linw: Linux Kernel

Windows
Drivers

Mode Keme!l
Windows hypervisor

Hyperviseur Windows

Hargware !erveur Ees{gnes ,& wmgows'

“Designed for Windows” Server Hardware

Packaging et licencing

Selutien Virtual Server 2005 R2 Enterprise Edition
- Virtual Server 2005 - Suppr i Awril 2006: en téléchargement gratuit
100 serveurs de ép = - *  Version complete et supportée
pmaﬂﬁ'@ﬁ % 22 < |
virtualisés sur 8 Ex nedala Hyper-V : 28% !
seie LS T R Droits diutilisation des environnements virtuels
dEpplieticy ‘" Infrastructure Blade Diminution des » 3 : g
absalEtE st Baie SAN 14 Ta coiits d'exploitation 1 licence W2003 R2 et W2008 Enterprise < 4 licences pour des
virtuzlisatian T Do de machines virtuelles
Andit d'utilisation achats de matériels * 1 licence W2K3 R2 et W2008 Datacenter = illimité
Btz e LRl * 1 licence Y2008 standard permet de disposer d'une VM
Le mode de licence parn ‘instance en fonctionnement” améliore
la valeur et laiflexibiliterdesipraduits Windows Server System.
Grdce 3 Microsoft Virual Server, nous avons modernise notre parc matériel en : s
nous débarrassant des coniraintes physiques des machines, fout en réduisant Le modede license par processeur permet de s'aligner avec
les ressources reellement ulilisees

nos colits en investissement matériel et en administration.
hitp:Awwwv. micresoft .con/licensing/userights

Dominigue Charte, Responsable ESSPT (Expertise Suppart Serveurs et
Postes de Travail) du groupe MAAF Assurance

Gestion des environnements virtuels

Microsoft et la virtualisation
avec System Center

Un ensemble de preduits s’étendant du DataCenter au poste de travail
Les composants — virtuels et physiques — sont geres par une seule plateforme
S — o Moot
g 7 Consolidation de Serveur via virtualisation System Center
ilalisation de Virtual Machine Manager
Rréseptation g : Déploiement et configuration de VMs
: Virtualisation de

Micrescft:

SERVELIrS ] r T Py
v Supervision et état de santé VMs/hdtes System Center
Operations Manager z007

% Ervjsi Rapports et suivi de performance

[ = qes 0&?9 L pp 4]

] Déploiement des MAJs ssofs
Vi System Center

Gestions de configurations il 1 eI IR

Virlual_isat_ion
b plications v Sauvegarde et restauration de VMs §ys%em Center

Data Protection Manager 2007

Virtualisat Récuperation en cas de sinistre

poste de .
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Une solution compléte et intégree
de virtualisation

m—

Infrastructur

o Applications Administration interopérabilité Licences

ry

Grid Applcation . -l
irtualization Windows Serve

Virtual Server,

e Windo)

sur une
infrastructure

est un
composant de
Windows server

informatique

Votre poterttiel, notre passion ™

icrosoft
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Institut National des Sciences Appliquées

Institut National des Sciences Appliquées

Virtualisation VMWare

S

‘# Le contexte INSA Rgﬂﬁés
# Objectifs du projet -

‘# Travail preparatolf‘e

# Archltec:ture mi e en place

Contexte INSA

#1600 étudiants + 45g¢ﬁgrsonnels

4 35 serveurs gérésp’ér le CRI

#ERI 1 “techniqiéns" + 1 directeur
Equipe systéme : 2 personnes

Institut National des Sciences AppliQuées

Institut National des Sciences Appliquées

Contexte INSA

Forte demande de nouvea/ui//services
+ 1 service majeur par seq;fgur {+ 1 ou 2 mineurs)
= Doublement du pa,rcfé}srveurs {en 3 ans}

7/

Augmentation du nol jf)re de : i
= problémes matéri i
) raccordement_s“éﬂeptriq ues
= raccordements au réseau

= prolongations de:

aranties du matériel

Virtualisation ViMWare

Objectifs du projet

# Le contexte INSA Reﬂnes
# Objectifs du projet
£ Travall preparatq}fe

LS

Evolutions pr ,ues

Institut National des Sciences Appliguées

Institut National des Sciences Appliguées

=
=

# Moins de matériel

# Maximiser I’utilisatié?h du matériel

“# Simplifier I’adm'ir}i/étration (install, upgrades,

‘# Premier pas
d'Activités

s un Plan de Reprise
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Virtualisation VMWare

% Le contexte INSA Rgﬂﬁés
# Objectifs du projet‘;";

“# Travail prépara_tq,if:e

# Architecture mise en place
# Processus de |

igration des serveurs

National des Sciences Appliquées

+ Ecriture du ca

Travail préparatoire

i Etude d’éligibilité (soc;’(ete extérieure)

teurs surk utll ‘réelle des ressources
- Tout Mest pas vu;t’uallsable
= Scénarios + prbﬁositions d’architecture
Assalnlssement du parc serveurs
- EI|m|nat|on des serveurs “historiques”

- Regroupemelmt| de services mineurs
hier des charges

Institut National des Sciences AppliQuées

Travail préparatoire

Institut National des Sciences Appliquées

Institut National des Sciences Appliguées

Travail préparatoire

i Etude d'éligibilité (soerete extérieure)
= sur l'util. ‘réelle des ressources

- Tout n'est pas wrthahsable
= Scénarios + prqposmons d’'architecture

- EI|m|nat|on des serveurs “historiques”
- Regroupeme‘mt| de services mineurs

Institut National des Sciences Appliguées

Virtualisation ViMWare

‘# Le contexte INSA Rermes

# Objectifs du projet

“# Travail preparatq,r’re

# Architecture mise en place

# Processus de -mlgration des serveurs
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Architecture matérielle

Sanaur Sun #4200 M2

S Enlmasys B3E 12424 > yap stockage

Institut National des Sciences Appliquées

arumtec

Architecture logicielle

ESX Server L:I ES)( Server

Cluster ViMWarg
i

Administration
Supervision

&

W

Virtual Center

Institut National des Sciences AppliQuées

(Bl vmware:

Architecture logicielle

Licences achetées 4
7
y

* 2 licences VMWare Infrafétructure 3 Ent (2 CPU)
4 ESX : systéme ms}élle sur les machines
physiques qui accuélllent les Vs (RedHat Linux
adapté) ..f
A HA @ Haute dlspomblllte des VMs. Redémarrage
des VMs sur"nqdent
4 DRS : Att ion dynamique des ressources
E VMotlon ! lgratlon a chaud des VMs

|
-1 licence VMWane Virtual Center : Administration et
supervision de linfrastructure.

Institut National des Sciences Appliquées

Virtualisation VMWare

‘# Le contexte INSA Rermes

# Objectifs du projet

“# Travail preparatq,r’re

‘# Architecture mise en place

“# Processus d > -""rﬁlgration des serveurs

Institut National des Sciences Appliguées

- Démarags sur un

- Ghaslau dhaus wars dhqus mac

Migration des serveurs

Serveur

Solree

hﬁ?ddﬁ’ar ms:nargas al limaga da baal
n GO bool {nal, dM E$ laiacmrggs

W - Graalian da lsmeapps o Maching wirluslks +

- Allribulion d'un disqua dur

- Darmarraga surun S0 hml[nsL.d.Bq/

- Allribulion d'una ip Emparsiva

Institut National des Sciences Appliguées

Virtualisation VMWare

‘# Le contexte INSA Rermes

# Objectifs du projet

“# Travail preparatq,r’re

# Architecture mise en place

# Processus de -mlgration des serveurs
# Bilan
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INSR

Bilan — périmétre d’action

Bilan — charge de travail

# Parc serveurs : 35 serveurs

it Périmétre pré-défig}f": 30 serveurs

# Migrations planifilé:es : 24 serveurs
*# Migrations réalisées : 23 serveurs

Institut National des Sciences Appliquées

“# Cahier des charges ’:///A’]//..homme
# Etude dossiers : 2.homme
‘# Mise en place_.sqﬁfle : 6j.homme

Institut National des Sciences Appliquées

- INSR

Bilan — planification migrations

'# Période 10 jours de gﬁéfations

#1 a4 serveur(s) p@r"’]our a planifier

# Durée de migratigfn d'un serveur : 2 heures
412 heures / /

‘# Informations d’arrét de services auprés des
utilisateurs

National des Sciences Appliguées

- 2 serveurs Sun X4200 M2 32Ga RAM A

*  Baie Equallogic PS100E 35T0 1///

* 2 swilchs Enlerasys B3G124-24
Logiciel (support 3 ans §

*  2licences VMWare Infrastrl_;[:tur?é Enterprise

*  1licence VirtualCenter /

Service

*  Pré-install
*  Migration
* Dacs

+  Support + audit +

Formation

National des Sciences Appliguées

* 3 personnes x4joﬁ

# Objectifs du projet
“# Travail pre’paratque
“# Architecture mise en place

Institut National des Sciences Appliguées

Observations

Positif
# Cest drélement bien !

Négatif
‘;‘/ﬁ/lais a fait peur !

4 Migration = recopie et
adaptation bas niveau

% Plateforme évolutive
#  Administration réellement

simplifiée :
% Nouveaux outils (migratio
chaud, templates d’install
monitering, planificatic
Assainissement parc

Opération extrémement leurde

i w

@
.,
W

Nécessité darréter chaque
serveur I

Temps de transfert variable

W

Pas de retour arriére aprés
mise en service des serveurs
virtuels

Institut National des Sciences Appliguées
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Observations

#  Systdme/ Réseau : )
* Recenser trés tét tous |es services Ewﬁ{a’nis sur les serveurs
* Faire le ménage sur les serveurs g@ la migration
»  Attention aux licences produdszpﬁisées sur '@ MAC
*  Attention a ne pas sous-dime; ré\onner les disques qui accueillent les YiMs
*  Prévoir la redondance maximum de l'infrastructure

= Prévaoir un grand nb de ports réseau

" Plateforme :

» Console d’admyﬁ«stra trés ergonomique
+ Plutétstable (1 sau
* Réelle isolation gnt“ = I‘I_‘éfs magchines

+ LeDNS estiresir pt‘:!rlibni dis qu'il y a plus d'un ESX

* DRS et VMotion so

9 sérieux depuis la mise en production}

options indispensables dés qu'il y a plus dun ES.

*  Avoir une assistance

Institut National des Sciences Appliquées

i

Observations

Gestion de projet :
*  Prévaoir formation des admimsiraleurs,/é"vanl ET aprés la migration
7

*  Prévoir transfert de cnmpéiences/ﬁé{x collégues qui interviennent sur les
serveurs (utilisation console entre autres}
e ¢
* Se poser la question de la mfgu5|cn d'informations aux utilisateurs
congernant la migration /
.

Institut National des Sciences AppliQuées

Virtualisation VMWare

‘# Le contexte INSA Rgﬂﬁés
“# Objectifs du projet
“# Travail pre’paratqﬁ:e

# Architecture mise en place
# Processus de migration des serveurs
#Bilan

# Observations

‘# Evolutions prévues

Institut National des Sciences Appliquées

Evolutions prévues

Ajeut d'une ncuvelle baie de disques (en cours)

Ajeut d'un 3*™ serveur ESX (en cou/;§2/
* Matériel : méme famille de processeur (méme jeu dlinstructions)
* Logiciel : nouvelle licence \{MWare

Sauvegarde des VMs sous fqr’?%e de fichiers

Deéport dun ESX dans un'é autre salle maching (contrat quadriennal)

ational des Sciences Appliguées

http:/www.vmware.com

http:/fwww.arumtec.net

Roderick.P petin@insa—rennes.fr
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« redhat

Virtualisation sous Linux
une évolution maitrisée ?

Daniel Veillard
veillard@redhat.com

Q redhat

Virtualisation: une jungle d'acronymes

e QEmu
OpenVZ
UML
V8erver
KVM
VMWare
Virtuallron
VirtualBox lguest

Q redhat

Définition et but

Définition:

Découpler les ressources informatique de leur implémentation

But: abstraire le matériel pour s'en affranchir
Machine Virtuelle
Processeurs virtuels
Mémoire
Périphériques réels ou émulés
Stockage Virtualisé
Disque distants
Disques locaux émulés
Transition du multitiche au multi-0S

Q redhat

Bénéfices de la virtualisation

Les bénéfices sont de deux ordres :

Réduction des couts
Meilleure gestion de la capacité
Simplification de la maintenance
Mise a I'échelle

Réduction des risques
Isolation et sécurité des services
Indépendance matérielle
Redondance aisée

Q redhat

Des virtualisations

Emulateurs:

simulation compléte de la machine ex. QEmu, Hercules
Virtualisation compléte;

Réunilise le processeur natif quand possible

0OS client non modifie, requiers support matériel
Para-virtualisation:

0S client recompilé pour la machine virtuelle
Conteneurs:

Un seul OS, avec des primitives de cloisonnement
Autres:

Ré-écriture au vol (VMWare)

Matériel virtualisé {mainframes)

q redhat

Techniques de virtualisation

Probléme

Le jeu d'instruction du i386 n'est pas virtualisable
Emulation compléte (QEmu)

Contrdle total, mais lent
Réécriture du code au vol (VMWare)

Plus rapide mais trés complexe
Paravirtualisation

Recompilation pour la plateforme virtuelle, idéal
Virtualisation matérielle

Nouveaux CPUs, reste complexe

En pratique, plusieurs méthodes sont mixées
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‘ redhat

Virtualisation avec hyperviseur

Hyperviseur isole les noyaux du matériel, ex. Xen

Q redhat

Virtualisation sans hyperviseur dédié

Le novau principal est I'hyperviseur, ex. KVM

Q redhat

Virtualisation avec un seul noyau

Le noyau sert tous les domaines
Partition des périphériques
Allocations mémoire/CPU unifiées

Q redhat

Facteurs déterminants

Capacités d'émulation
Performances
Sécurité
Occupation mémaoire, disque
Fonctionnalités:

Tuning

drivers

Snapshots

Migrations a froidfa chaud
Outils d'administration

Couts
Q redhat Q redhat
Compromis flexibilité/performances QEmu
Flexibilité
k g Emulation Emulateur, CPU et matériel

Virtualisation

5 Virtualisation +

m pilotes paravirtuels

paravirtualisation
=

conteneurs

P

Performances

Nombreuse plateformes émulées
Auteur principal Fabrice Bellard
Réutilisé par d'autres outils {Xen, KVM)
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Xen

+ Projet de Recherche, Cambridge UK

+ Paravirtualisation de Windows et Linux

« Licence GPL

« Présentation a OLS 2004

« Performances intéressantes

« Virtualisation compléte (Qemu + support processeur)
» Intégration partielle dans Linux 2.6.23

» Rachat par Citrix

« Coopération avec Microsoft

Q redhat

Architecture de Xen Poiaime o piciviligid
Machine Virtuelle

CPU, Memoire, Stockage

Domaine0
Privilégié, gere les périphériques.
Fournit les interfaces de contrdle
et outils de gestion

dom0

RHEL
Hyperviseur Xen

Hypsyvisentnen, Materiel
routage IRQ, séquenceur , and communications entre domaines.
I le partage transp des avec les pilotes

réels et limitations d'usage

Q redhat

Xen: nombreuses fonctionnalités

» Cycle de vie classique de la machine virtuelle

« Sauvegarde/restauration de limage mémaire

« Migration a froid et a chaud

» Redimentionnement memoire et CPUs a chaud
« Pilotes de périphériques complets via Linux

« Bon support i386/x86 64 , iab4

» Robuste, beaucoup de tests

Q redhat

KVM: le challenger

Integré au source de linux depuis 2.6.20
Virtualisation complete
Nécessite support matériel (Inter VT or AMD-V)
Utilise QEMU pour la partie émulation
Avi Kivity {Qumranet) et de nombreux panenaires
Fonctionnalités augmentent:

Support processeurs S390, ia64, ppcb4

. . Migration
« Isolation correcte mais pas absolue 2 ; ; ;
. L Drivers paravirtuels linux/Windows
« Bonne performances en paravirtualisation Port FreeBSD
Q redhat O redhat
UML User Mode Linux VServer

Inclus dans les noyau 2.6.x
linux est un programme

Faible performances

Trés simple a mettre en oeuvre

Containers pour Linux depuis trés longtemps {patch)
Partage du systéme

Interception des appels systémes

Pas d'émulation, trés rapide

Ordonnanceur unique

Un seul noyau

Modéle réseau trés simple
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OpenVZ Compromis flexibilité/performances
Flexibilité
A
Patch pour noyaux récents, modéle a container g QEmm
Implémentation plus complexe que Vserver
Ordonnanceur a deux niveau
Vlm.lallsa‘tlon du réseau ‘ Xen FV Xen — BV + Pilotes
Tuning trés avance, I/O, réseau et CPU w VMWare
Checkpointing, migration a chaud m
Base de Virtuozzo solution propriétaire KVM Xen - PV
m
B UML OpenVZ
VServer g
Performances
.._ redhat ‘ redhat

Evolution: intégration, uniformisation

Au niveau du matériel
Support pour la virtualisation, partitionnement des CPU
Partitionnement, QoS pour les entréesfsorties
Au niveau du noyau linux
Primitives de virtualisation paravirt-ops (pvops)
Intégration progressive de Xen
Amélioration de KVM
Au niveau applicatif
API d'isolation libvirt
Probléme de l'affichage, accés GPU
Qutils systémes
'Appliances' Systéme + Application prét a I'emploi

Paravirt-ops

VMI patch from VMWare, Xen from XenSource
Linus 'mettez-vous d'accord I'
API dans le noyau pour la virtualisation
Virtualisation de l'espace mémaire, CPU et I/O
Réutilisable par Xen, VMWare, KVM ...
Fin des patchs noyaux
Interface stable
1386 pv-ops DomU dans le noyau standard
X86_64 en cours {prévu pour 2.6.25)
Novyau unifie pour Domaine 0 et les noyaux clients {futur)
Travail en cours pour Fedora 9 et 10
http://fedoraproject.org/wiki/Features/XenPvops

‘._ redhat -~
Libvirt

API stable pour la virtualisation
LGPL http:/libvirt.org/
API| Générique {(Xen, QEmu, KVM, OpenVZ, ...)
Relativement portable Solaris, Windows, 05-X...

Opérations de base
Créer/détruire/suspendre/sauver/migrer
Description XML des machines virtuelles
Statistiques, support NUMA
Gestion du stockage

EcritenC

Interfaces python, per, Java, Ocaml, Ruby

N— o

q redhat
Libvirt et compagnie

Virsh: script de contréle de la virtualisation
Vit-manager: interface graphique de management
Cycle de vie complet
Création, migration
Console locale et distantes
Libvirt-CIM
implémentation CIM par IBM {LGPL)
Pegasus et SFCB
Xen et KVM
Cobbler:
Environnement d'installations automatiques
Koan agent de réinstallation
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‘ redhat

Conclusions

De nombreuses solutions

Des besoins trés divers

Intégration lente mais en progrés

Le matériel doit et va évoluer
Changement des habitudes de travail

Questions?

veillard@redhat.com | www.redhat.com

http://veillard.com/Talks/JRESLinux V1
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2.6 Retour d’expérience VmWare

Nicolas Reille (Société Bull)
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‘Bulk

Mars 2008
Retour d'expérience Vmware ...

I Nicolas REILLE - BULL

L Agenda

@ Introduction
4 Une étude faite a la Ville de GRENOBLE en Avril 2007

# Un projet de déploiement Vmware ESX 2.5 aux HCL entre
octobre 2005 et Septembre 2007

4 Architecture Vmware type

4 ESX vs GSX

4 Versions et licences Vmware
4 Virtual appliance, OVF

# Conclusion

. ‘Bulk

L\ Agenda

- Introduction
= Une étude faite a la Ville de GRENOBLE en Avril 2007

« Un projet de déploiement Vmware ESX 2.5 aux HCL entre
octobre 2005 et Septembre 2007

* Architecture Vmware type
*ESX vs GSX

*Versions et licences Vmware
= Virtual appliance, OVF

* Conclusion

. ‘Buik

L\ Introduction

Présentation

. Buik

L\ Agenda

* Introduction
* Une étude faite a la Ville de GRENOBLE en Avril 2007

* Un projet de déploiement Vmware ESX 2.5 aux HCL entre
octobre 2005 et Septembre 2007

* Architecture Vmware type
*ESX vs GSX

- Versions et licences Vmware
= Virtual appliance, OVF

= Conclusion

. ‘Buit

L La méthodologie UNIFY

[ QuAUFIER >( ANALYSER :>( CHANGER :>

2. AUDIT

* Analyser l'existant: applications,
serveurs, réseaux, sites ...

* Mesurer la performance &

la disponibilité.

* Documenter les procédures.

» Identifier les problémes potentiels

3. ARCHITECTURE LOGIQUE

* Définir I'architecture fonctionnelle

» Définir I'nteraction applicative

» Definir lnteraction utilisateur

* Planifier |a reprise sur sinistre

* Définir le besoin d'administration
* * Identifier lmpact organisationnel

4. SCENARIOS de CONSOLIDATION
* Définir l'architecture technique

» Définir les phases

* Dimensionnement — prototypage

*» TEI f TCO modélisation

* Financement

@ DECISION GO/NO GO
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. Audit des serveurs x86 existants

« Utilisation du « Performance Monitor » sur Windows et de
scripts sur Linux (36 Windows 2K et 2K3, 4 Linux Red Hat,
11 Citrix)

serwEIR Fiusann

e

T —
o socker

P
e

Husnan

e i
C:ncs Photloge

s Sowes 54
i

ERTTREY

1
=
T
5
I ek

©® Bull 2007

Utilisation d’abaque Vmware pour
\’Overhead

« Utilisation d'abaque Vmware pour trouver la puissance
cible nécessaire:

A ERE
UL LM L ggal 2

akare, ca g ar

s curle:
16 MECAI1EE CAICAIES 8 12 W11 ISENT
¥ o v spanrd pe e e cigabt 197 ¥ e

230312 2angs 1+ 3il¢ aead £ Tem selicis
£

Page 8

© Bull 2007
Puissance nécessaire des machines cibles Chiffrage du projet
Ay Ay
Estimation d'un budget a court, 2 moyen et a long terme (avec
+ La puissance et le nombre de machines cible peut différentas variantes et options):
ainsi étre conclu: = coit des licences Vmware: 20 k€,
* Colt du matériel: 3 serveurs Bull Novascale®, disques supplémentaires dans la baie

SAN: 60 KE,

» Coit des licences pour la sauvegarde TINA (si utilisation du VCB): 5 k€

* Coit des licences PLATESPIN (pour la conversion P2V): 2 k€

» Coilt des prestations de services associées: installation Vmware, serveurs,
modification SAN, migration P2V, intégration sauvegarde, documentations, transfert
de compétences: 20 k€ (hors options)

*TOTAL: environ 100k€ sans remise

NB: tous ces prix sont des prix listas non remisés

*BULL Novascale R460 bi-pro dual-core 5310 1,6 Ghz, 16Go RAM, 2 disk 73 Go 15k,
2 cartes réseaux intégrées + 2 cartes réseaux dual-port PCI-Express, 2 cartes HBA

9 9
. EUE  4Gbps PC-Express, 1 combo lecteur DVD/graveur CD EUE
Page 8 © Bull 2007 Page 10 © Bull 2007
Rédaction d’un rapport d’audit et d’un \
. cahier des charges . Agenda
* Introduction
* Une étude faite a la Ville de GRENOBLE en Avril 2007
* Rédaction d'un rapport d'audit, * Un projet de déploiement Vmware ESX 2.5 aux HCL entre
octobre 2005 et Septembre 2007
* Rédaction d'un cahier des charges servant de CCTP pour
la consultation
* Fin de la mission d’audit et d'assistance (projet remporté
par une société locale qui a effectué le déploiement)
5 ’ 5
Bulk Bulk
Page 11 ® Bull 2007 Page 12

© Bull 2007
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 Contexte \ Schéma d’architecture g

*Choix/Décision du client de ne pas mener d'étude, &‘
T

*CCTP contenant les machines, licences, matériels cibles, optauk e ich

*Déploiement de 2 infrastructures similaires « RISLE » sur 2
sites :

« 2 sites: CHLS et GHE,

* 2 salles systémes sur chaque site reliées par 2 fibres,

* 1 chassis HP BladeCenter contenant 4 lames BL20p G3, Vmware
ESX Server 2.5.1,

* 1 serveur d’administration HP Proliant DL360 G4 pour Virtual Center
et RDP,

* 1 baie HP EVA 4000,

* 2 switchs FC Brocade 16 ports dans chaque salle

* Les VM accédent la baie en FC,

*Une baie de disques HP MSA avec disques SATA pour sauvegarder
les VM sur disques.

Architecture RISLE

_B"& — e — Bult
l\ Mise en ceuvre de l'infrastructure \ Migration
p Al

Hapitaus: de Lyon
+ Serveurs: chassis, blades,

* SAN (switchs FC, baie EVA ...),
* Vmware ESX 2.5 sur les blades,

* Virtual Center 1 sur un serveur d’administration avec une base
de donnée SQL Server,

(4]

invent

‘ ‘Buik

Hépiiaux de lyan

* Utilisation d'une VM pour la migration avec « P2V Assistant » v2,

* Migration des 25 machines Windows avec P2V Assistant + les outils
tiers Ghost et V2| Protector.

3 symantec.

l\ Sauvegarde

S
o Ry
Hapitax de tyon

* Sauvegarde sur baie HP MSA (SATA), utilisation d'une VM pour étre
Storage Node et piloter la sauvegarde sur disque SATA des autres VM

EMC legato

. ‘Buit

\ Monitorat, transfert de compétences,
. formation

S
Hapitaux de Lyon

* Monitorat pendant I'installation,

* Transfert de compétences d’une journée dans une salle avec théorie
et pratique,

« Formation des exploitants/administrateurs chez AMOSDEC

. ‘Buit
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l\ Agenda

- Introduction
- Une étude faite a la Ville de GRENOBLE en Avril 2007

- Un projet de déploiement Vmware ESX 2.5 aux HCL entre
octobre 2005 et Septembre 2007

+ Architecture Vmware type

Gondision -

. Architecture type ViMware

* OS Vmware ESX installé sur 2 disques locaux d'un serveur (en RAID),

* Infrastructure SAN avec switchs FC ou utilisation de I'infrastructure LAN
existante et des switchs ethernet,

* Stockage partagé: SAN FC, iSCSI, NAS NFS ou CIFS pour bénéficier
des fonctionnalités avancées VMOTION, HA ou DRS de Vmware,

* Fichiers des VM (.vmdk, .vmx ...) stockés sur le stockage partagé en
mode VMFS ou RDM (raw device)

. ‘Bulk

l\ Intégration dans un PRA / PCA

* Réplication des données d'une baie vers une autre grace aux logiciels de baie: MirrorView, SnapMirror,
Continuous Access ...

* Développ de scripts p de mettre une VM en mode « Snapshot » puis de répliquer les

LUN vers une autre baie,
0On distinguera 3 cas de sinistre :

© Perte d'un serveur,
© Perte de la baie,
© Sinistre sur la salle ou un site entier.

Le Plan de reprise consiste en :

+ En cas de perte d'un serveur ESX sur la salle 1, la fonctionnalité HA permet de redémarrer les VM sur un
autre serveur ESX,

* En cas de crash de la baie sur la salle 1, la synchronisation s'arréte, il faut alors manuellement monter le
LUN mirroré en R/W sur le serveur ESX de la salle 2,

* En cas de destruction de la salle 1, il faut manuellement redémarrer les serveurs ESX de la salle 2
pointant sur les VMDK mirrorés sur la 2°™ baie.

‘ ‘Buik

\\ Architecture Vmware type (Conseil Général)
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. Architecture Vmware type (Administration)

L\ Agenda

* Introduction
* Une étude faite a la Ville de GRENOBLE en Avril 2007

- Un projet de déploiement Vmware ESX 2.5 aux HCL entre
octobre 2005 et Septembre 2007

+ Architecture Vmware type

- ESX vs GSX

*Versions et licences Vmware
* Virtual appliance, OVF

» Conclusion

‘Bulk

Vmware Server/Workstation vs ESX

Host Oparraing Syouam

Bare-Metal [Hypervisor) Architecture
= Lean virtualization-cenitric kemel

- Service Console for agents and helper
applications

Hosted Architecture
+Installs and runs as an application

+ Relies on host 05 for device support
and physical resource management

‘Bult

L\ Agenda

* Introduction
* Une étude faite a la Ville de GRENOBLE en Avril 2007

+ Un projet de déploiement Vmware ESX 2.5 aux HCL entre
octobre 2005 et Septembre 2007

+ Architecture Vmware type
*ESX vs GSX

* Versions et licences Vmware
- Virtual appliance, OVF

* Conclusion

‘Bulk

Modification du licensing en 3.5

Vs
Gestion des ressources

Gestion de I'alimentation Dés le 30 Novembre 2007

Migration de VM a chaud
Migration des fighiers des VM & chaug

Dispanibilité High Availability

Managementcentralise VC Agent

—Fs

Storage Virt.

Fs =
5 2 Virtual SMP*
Enterprise WMs e i
Hyperviseur nile ESX Server 3i e
genération
VI Foundation VI Standard
Licence 385€ T74€ 2330€ 4473€

385€/ 463€ " 424£/502€ 490€/ 583€ 9406/ 1 1196 )

SnS (GoldiPlat)

* SnS n'est pas obligatoire pour ESX Server 3i (embarqué ou standalone)
** SLS prend fin avec VI 3.5

‘Bult

Tarifs : avant et aprés la v3.5

\,

V1 Cnterprise

VI Slandard
ndation
arter)

ESX Server 3i

fie 4627 €
Prix Liste Avantle 30/11/07 R ED5€ 3018¢€
© ESXv3.5 385¢€ M€ 2330€ 4473 €
Aprés le 2011107

‘Bulk
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L\ Agenda

- Introduction
- Une étude faite a la Ville de GRENOBLE en Avril 2007

- Un projet de déploiement Vmware ESX 2.5 aux HCL entre
octobre 2005 et Septembre 2007

+ Architecture Vmware type
-ESX vs GSX

*Versions et licences Vmware

- Virtual appliance, OVF

. OVF et Virtual Appliance

Virtual Appliance Marketplace

Eliminale softwars complexity with virtual applianggs

¢ Une VIRTUAL APPLIANCE est une VM pré-installée avec un OS et une application, elle peut étre
téléchargée sur Intemet, copiée et démarrée avec une version de Vmware (GSX, Server,
Workstation, ESX, Player)

Exemple: serveur web, FTP, LDAP, Firewall, NAT ...

Voir sur

* Le format OVF décrit la fagon dont les appliances virtuelles peuvent étre congues dans un format
non lié & un fournisseur en vue d’'une exécution sur n'importe quel hyperviseur. Il est indépendant de
la plate-forme, efficace, évolutif et répond & une spécification ouverte pour la conception et la

ion d'appliances virtuelles cc d'une ou pl machines vil (fichier XML}

. ‘Bulk

L\ Agenda

- Introduction
- Une étude faite a la Ville de GRENOBLE en Avril 2007

 Un projet de déploiement Vmware ESX 2.5 aux HCL entre
octobre 2005 et Septembre 2007

- Architecture Vmware type
+ESX vs GSX

*Versions et licences Vmware
- Virtual appliance, OVF

* Conclusion

‘Bult

L Conclusion

\,

* Questions / réponses ?

Merci !

. Buik

Architect of an Open World"
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2.7 Administration & orchestration de machines virtuelles sur socle XEN

Philippe Desmaison (société Novell)
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Administration et Orchestration
de machines virtuelles

Philippe Desmaison
Linux Technical Leader
podesmaison@novell.com

Novell.

Introduction
Mercredi 12 Mars 2008

Novell

- Intreduction : Novell et son offre

— Un projet de virtualisation
¥ Les étapes du projet
¥ Platespin PowerRecon et Convert

¥ La gestion automatisée des Machines
Virtuelles avec ZENworks
Orchestrator

x Démonstration

— Xen et les hyperviseurs
x Xen et au-deld de Xen
x Accords avec Microsoft
x Positionnement vis & vis de Viiware

Cai

— Conclusion

|
Novell, Editeur de sclutions ouvertes de Systéme d’exploitation (OS}) N

4 200 employés dans 43 pays, 100 sites de représentation
« 1500+ ressources R&D dont 5004+ sur les solutions SuSE Linux
v 8504 consultants architecture, mise en ;euvre et formateurs
v 800+ spécialistes support avec 20+ ans d’expérience eh environnements IT hétérogénes
v 850+ ressources dédiées 3 la distribution et au marketing de nos offres

4 Centres R&D (US, Europe, Asie), 3 centres R&D SuSE Linux (Europe, Asia, USA)
52.000+ Clients & 40M+ utilisateurs, 2+ Milliard d'utilisateurs dans les annuaires Nowvell

%1 Milliards de revenue en 2007
Pas de dette, disponibilité financigre @u 31/12/07) : $1.8 Milliard

Partenariat fort avec des éditeurs de logiciels,
des intégrateurs et des fournisseurs
de technologies innovantes.

4200

employés

100

Premier acteur Industriel fournisseur "
& bureaux worldwide

de solutions intégrales Open Source
1 Milliards de dollars de CA
Pas de dettes
Novell est la sociéte qui dispose du plus grand nombre d'ingenieurs
El dédiés travaillant sur des projets [iés & Linux et & I'Open Source
© NIV . A NS TS

ZEMworks
Orchestrator

Offre Novell
en matiere de
_virtualisation

Virtualisation et “Data Center Automation” N-
La “stack” de Novell

Un projet de virtualisation N

Les étapes

Définition de la brique Ce qu'elle fait
Serveur (et agants) de Automatisation
ZENworks. gestion de plate-formes de “intelligente” des taches
Orchestrator wirtuglisation ind&pendantes relatives au data center
(Xen, M3, Vidwara). virtualisé
ZENworks. Taches prédéfinies de Gestion du cycle de
@ Virtual Machine créaton et de gestion de wie das machines
Management machines virtuelles. wvirtuelles {création,
9 warsions, monitoring..}
. Moteur d'automatisation des Conversions en fonction de
PlateSpin. conversions P2V, W2V et l'analyse et collecte des
PowerConvertiRecon | wop Faciits pour PRA. performances des serveurs
m SUSE. Linux Drivers de devices virtuels Optimisation des
Enterprise Virtual _pnur‘machmas vlr_’tuaHes parformancss des
Ma\:hr‘ne Driver Pack invités de type Windows. machines virtuelles
SUSE. Linux Systéme d'exploitation des Abrita des machines
Enterprise Server serveurs de management et
P 2 wirtuelles
des noeuds de virtualisation

& Hovall ke, Al ights resanvad

Automatisation

v Analyse de I'existant

¢ Mise en place de
sondes

v Conversion P2V

v Création des tiches
d'administration

v Utilisation de la grille
des ressources
virtualisées grice aux
tiches d'administration

v Création des scénarios

de migration v Evolution des taches en

fonction des besoins

@ PLATESSIN @ PLATES SN @ ZENworks

. PowerRecon PowerConvert Orchestrator

& Hovdl e, Alliights ressrad
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PlateSpin

PowerRecon

Optimal Utllizatian

Underutilizea

@ PLATE=IN

PlateSpin PowerRecon N
Analyse et Planification

Analyse et planification multi-plateformes et multi-sites
Ressources
présentes
dans le Datacenter

Charge de travail
{workload)

par Ressource

Analyse des
Performances

Répartition des
Ressources en fonction
dela charge (Planning}

Ressources

Workloads

& Movdl b, Alliights reseed

Continuous Server N-
Consolidation

Imventaire

+ Inventaire Materiel et logiciel sans
agent {WMI, SSH}

« Création de groupes selen les
attributs d'inventaire

& Movell b, Allighis rassrvad

Continuous Server N-
Consolidation

it Métrologie

+ Collecte de lutilisation Processeur,
Disque, Réseau et Mémcire via WMI
ou S3H {sans agent)

+ Creation de rapports personnalisés
peur déterminer les machines
sous/sur dimensicnnees

|- —
Under-utilized

+ Vue Synthétique ou détaillées des
dennées collectées

& Movel v, Alliighis rassvad

Continuous Server N-
Consolidation

Consclidation

Pianning Moduic Consoclidation Planning

+ Création de scénarios de
consolidation pour une répartition
optimale de la charge

»  Optimisation de l'architecture cible en
fonction de vos objectifs

«  Synthése incluant TCO, espace,
consommation électrique, utilisation et
consclidation

Workload ¢

& Hovall ke, Al ights resanvad

|
Continuous Server N-
Consolidation

PowerConvert est le moteur de conversion pour la
consolidation de vos serveurs

Convert

+ Le sceénario PowerRecon est
directement utilisé

+ Redimensionnement des partitions,
CPU, cartes reseaux, services,
daemon, domaine...

Virtualized Server

« Transfert 4 chaud (Windows 2000,
2003 et XP)

Consolidation
Gandidate

& Hovdl e, Alliights ressrad
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Continuous Server
Consolidation

Virtualized Server

Physical Server

N

Maximize Resources

Migraticn des machines virtuelles
Windows vers des machines
Physiques si necessaire{V2P)
{problemes de support ou de charge)

Conversicn indépendante des
materiels

& Movell ke, Al ights resened
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PlateSpin PowerConvert N
Flexibilité

Déplacements industrialisés des workloads
au sein de votre Datacenter

Enleve la dépendance
de la Workload &t
du Host

Daplacement a chaud
de la Workload

Physique

Virtuel

Synchronise et

& vers des
Machines virtuelles

Deployer ot Rastaurer

p
ages ou
de sauvegardes

05 + applications sont
découplés du matdriel

& Movell ke, Al ights resened

|
PlateSpin PowerConvert N

Machines
Virtuelles

Enléve |a dépandance
enire les sysiémes el
les solutions logiciel s

Migration directe
enfre source et
destination

Déplolement & partir
d'images d'archive

Reconfiguration
dynamigue des
Serveurs

serveurs.
Physiques

3 La technologie indispensable pour vos Centres de données
& Movdll e, Alliights reseved

Novell. ZENworks.

ZENWarks Orchestrator

Orchestrator

N

L'offre ZENworks. Orchestrator

ZENworks
Virual Machine
Management
ZENWorks
Orchestrator
u ZENworks
HPC Management
Futurs
“Management
Packs”

& Movel v, Alliighis rassvad

Automatisation du Data Center N-
Pour un monde virtuel hétérogéne

Technologies
de virtualisation
de niveau Enterprise

Ressources
physiques

& Hovall ke, Al ights resanvad

Gestion du cycle de vie des VM N
ZENworks Orchestrator et VMM

Découverte e Cheack in
utilisation des Conttile des versions

machines existantes

T, Edition
'\, Config: Changemert
{utilisation dfun Sandboy
Runtime: Template
ft=mporaire)

Creatian
Outil de creation

Destructior|
CH I —
Test (provision)
ST Production (Sandbox)

Manageme
Lifecyde, Clonag
Localisation, Runtime

Monitoring

Status (elal, localisation)
Performance (instantanee, tendances)
Disponibilite

& Hovdl e, Alliights ressrad
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N

ZENworks Orchestrator

- Applicatif de “grid provisioning” {3iéme génération)
- Découverte automatique des ressources
- Exécution distribuée en parallele d'une charge de travail
- Comptabilisation et audit, facturation des ressources utilisées
- Définition extensible d'une tache (Python, XML)
- Automatisation de la gestion des ressources
- Adaptation automatique basée sur 'historigue
- Toute gestion est basée sur des régles

- Réservation des resscurces / préempticn des tiches moins importantes

» Geslion programmeée ou réactive a un événement en temps reel

,s s| |

& Movall ke, Al ighes resenied

.
ZENworks Virtual Machine Management

- Utilise l'intelligence de ZENworks Orchestrator
- Gesstion de machines virtuelles hétérogénes
- VMware, Xen, Microsoft
- Découverte des ressources pour provisionner la VM
- Découverte des VMs actives et dormantes
- Déployer, poser des points de reprise, restaurer
- Virtualisation en grappe
- Redondance, haute disponibilité, récupération en cas de désastre
- Déploiement dynamique des charges de travail virtualisées
- Exécution d'une tache est basée sur des régles et des constraintes

- Déploiement et migration automatique d'une charge de travail

& Movdl b, Alliights reseed

Novell ZENworks Orchestrator N

Architecture

- 3
—l- Linux

Applications

Windows
Grille
@@ o “'__I 0000

- = MNoeuds

avec Agent
Sclaris
AlX
— ) Houx
= 05X

& Movell b, Allighis rassrvad

Web/Services

Serveur
d'Orchestration
{basé sur Java)

._

Ligne de commandes

Déemo
ZENworks

Orchestrator
(intro)

Les Hyperviseurs

Novell acteur

majeur
de la
communauté Xen
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Virtualisation Hétérogéne N
avec SUSE Linux Enterprise Server et Xen

VM invitae
paravirtualisée

VM invitée
intermédiaire

VM invitée
Full virtualisée

PV Driver PV Driver

Hyperviseur Xen

SUSE Linux Enterprise Server 10 SP2/Xen

& Movell ke, Al ights resened

Un Xen peut en cacher un autre N
C't 2007, Numéro 26

Performance d'un Windows Server 2003 sur serveur virtualisé :
Installation native de Windows Server 2003 comparée avec
Windows Server 2003 comme “guest” sur VMware ESX 3.0.2, sur
RedHat EL 5.1 et SUSE Linux Enterprise 10 (avec et sans

drivers)
WO-P efarmance Data throughput Performance Owerhead
s s
Hyand 12 Y e
s s it
[ —_
e e
amses P
2 sa
T e T ¢ h e

(g teers

Benchmank réalisé avec (Ometer Version 2006.07.27. 100% sequential read, 64 K-Eyte blocksize, 32 autstandng ¥Os.
10 GE LVM parition sur Fujisu-Siemens RX300 (2 Qusdcore XEON, 2GHz, 2 Ghyte RAM).

* Xen/SUSE # Xen/Citrix # Xen/RedHat

& Movdl b, Alliights reseed

|
Virtualisation Windows supportée

Fewer Same smenace Mo

N

& Movell b, Allighis rassrvad

Les drivers paravirtualisés N
Virtualisation compléte avec Intel-VT/AMD-V et les drivers Novell

Apps

e Driver Pack Novell

Driver spécial dialoguant
avec I'hyperviseur pour
booster les performances

Cperating

ystem

S
Intel-vT

0S: "z 5 pis que e suis
virtualisé, donc e fais tout comme

dhabitude” Hardvay

5 pro I Y
Hyperviseur Xen : “Le Hardware est de Je sais gérer plusieurs 0Sala
type Intel-VT/AMD-Y derniére fois"

genération... cest lui qui va travailler”

& Movel v, Alliighis rassvad

. Notre
positionnement
vis a vis de

Vie are pleased that Novell
is delivering enhanced
performance for SUSE Linux
Enterprise Serverin Wiiware
Virtualisation : Novell introduit le vinualized environments.
suppart de VMware dans le kernel The inclusion of Viware VM)
Linux patches inte SUSE Linux
Enterprise Serveris designed
10 provide custemer s with
increazed performance,
improved behavior of timing-
critical werk|ea ds and beter
interoperability by allowing the
same ¥Ml-enabled SUSE
Linux Enterprise Server kernel
1o run on physical machines
and on Whiware Infrastructure.
We ook forward Lo working
with Novell on future initiatives
o make SUSE Linux
Enterprise run even better on
Whiwiare | nfrastructure.

Dan Chu,
VMware vice president

07
Par Yvss Grandmentagne

VAtware Virtual Machine Interfnee est désarmais supportée par & nayau Linux modifié
par Newell L0 libre sinvim sur les machines virtusiles ypws e

Hewr: | franen = novvean
iz 21 ameliavant
rennements Y\ ware 3 g
*res wilued e Suse L
1

Pl

e = anis e
comr_ricztien enbie Phyperaseur etle
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|
Pourquoi choisir Novell ? N

1 - Novell propose une distribution avec un nombre de VM illimite

+ || suffit de prendre |la souscription pour le serveur Hate avec Xen, les VM invités SUSE
Linux Enterprise Server sont incluzes dans la souscription.

2 - Novell dispose d'un accord avec Microsoft

- Cela signifie que la ¥M windows virtualisée avec notre zolution Xen est supportée par
Microsoft

3 - Novell a écrit des drivers pour Windows et RHEL

+ Novell dispose de drivers pour Windows et RHEL permettant de bénéficier de fortes
performances

4 - Novell dispose de I'cffre ZENworks Orchestrator
+ Novell ne se contente pas doffrir [a technologie Xen : nous proposons un moteur
d'orchestration pour toutes les technologies du marcheé (Xen, Microsoft et ViMware)
5 - Novell dispose de I'offre PlateSpin

+ Novell ne se contente pas dofftir la technologie Xen : nous avons une infrastructure de
P2V, ¥2V et V2P decuplant la puissance des offres Xen et Orchestrator (PRA, DCA
etc...). Ces solutions sont compatibles avec les hypervisuers de Yiware et Microsoft.

& Movdl b, Alliights reseed

Unpublished Work of Novell, Inc. Al Rights Reserved.
This work is an unpublished wo
Access tothis work is restricted to Novell . ow 1o perform tasks within the scope of
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2.8 Retour d’expérience sur hébergement Xen

Sébastien Bouchet (société NeXTO)

Présentation non disponible

2.9 Retour d’expérience sur Linux-Vserver

Laurent Spagnol, CRI Université de Reims
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VS-Tools, un outil destiné a enrichir et simplifier la mise en oeuvre des
environnements Util-Vserver / Linux-Vserver

Laurent Spagnol
CRI - Université cle Reims

Pourquoi Linux-Vserver ?

« Histoire d'un serveur Institutionnel:

- Messagerie, listes de diffusion, virtualhosts Apache, bases de
données, réplica LDAP...

= Machine hébergée & 200 Km de nos locaux !
* Des constats:

- Nombreux services: mise en oeuvre complexe

~ Difficile (voire impossible) & optimiser

- Des problemes de performances

Pourquoi Linux-Vserver ?

« Et un jour, une attaque ...

- Une faille PHP, escalade des priviléges, et un Rootkit installé

- Trois jours d'interruption totale (le temps nécessaire pour
réparer), et beaucoup d'incertitudes ...

- Le pire a pourtant été évité: attaque «script-kiddie», firewall en
amont, plantage pur et simple du serveur

* PLUS JAMAIS CA !

— Compliquer la vie des pirates

- Détecter les intrusions, réparer facilement et rapidement iz

Pourquoi Linux-Vserver ?

* Une réponse: la virtualisation
* Mais des familles de solutions qui répondent a des
besoins différents:
- Noyau en espace utilisateur (UML, coLinux ...)

- Machines virtuelles / émulateurs (QEMU, VMware Player, Bochs,
VirtualPC, VirtualBox ...)

- Hyperviseurs (Xen, VMware ESX ...)

- Isolateurs (Linux-Vserver, Virtuozo / OpenVZ ...)

Pourquoi Linux-Vserver ?

* Linux-Vserver

- Estun «isolateur de contextes d'exécution»
* |Is ne «voient» pas les autres processus
+ Ont des droits limités

- Les machines virtuelles n'ont pas de noyau
+ Performances «natives»
* Virtualisation relativement peu gourmande

- Systémes de fichiers «chrootés» sur I'héte

* Accés direct aux Vserveurs

Pourquoi VS-Tools ?

« Util-Vserver: «l'indispensable»
- Est |'utilitaire officiel de Linux-Vserver

- Fournit linterface entre |'utilisateur, les machines virtuelles, et le
noyau de I'hdte

- Mangque de fonctionnalités, mais sa conception permet d'en
ajouter sans étre modifié

« Vserver-Debiantools: «la touche Debian»

- Intéressant, mais encore insuffisant
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Pourquoi VS-Tools ?

» VS-Tools: «le complément»
- Création des Vserveurs simplifiée a I'extréme
* arguments indispensables: un nom, et une adresse IPv4
- Prise en charge automatique du routage et des VLANs
- Gestion du firewall
- Gestion (a chaud) des ressources
- Surveillance et supervision (mail, Munin)

- Déplacements et consolidation des Vserveurs

Pourquoi VS-Tools ?

=

* Topologie

Héte 1
(réseau A)

Réseau A

= S =
\i‘»//
iy R
ﬁ & Hote Maitre (réseau A)
 EEEE )
- 4 .- ES
\;ﬁ =) _—

e

Pourquoi VS-Tools ?

[
— e
« Consolidation e e
‘ _ N
ol cescaver || m v
. ‘
i 2 -Lasepsher 28t
e
snapshots/ww S cmmirire | (SnApShotshew e
i S <nspehat{rsymofssh 3L rsynec] -

Pourquoi VS-Tools ?

* Que des avantages (ou presque)
- Une machine virtuelle par service
- Configuration et optimisation simplifiées

- Indépendance par rapport au matériel: les migrations sont une
simple formalité !

- Répartition des machines virtuelles en fonction de la charge
- Plate-forme idéale pour le maquettage

« C'est intéressant méme pour un seul Vserveur !

Préparation d'un hote Debian

* Généralités
- L'héte n'a pas vocation a faire fonctionner autre chose que les
services de base (ssh, MTA, supervision) et les Vserveurs
=+ Allouer un minimum d'espace disque
* |nstaller uniquement le strict nécessaire
* Démarrage
- Utiliser de prétérence «image d'installation par le réseau»

=+ hitp://cdimage.debian.org/ 1-cd/d.0_ iso-cd/debian-40r3-i386-netinst.iso

Préparation d'un hdte Debian

* Réseau
- Le systeme dinstallation Debian ne supporte pas 802.1Q
* Le réseau dédié aux hétes doit étre «untagged»

« Partitionnement

= [dev/sdal /oot ext3 100 Mo
- [dev/sda5 swap 512 Mo
= [dev/sdab / ext3 1024 Mo
- Idevisda7 L Espace libre disponible
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Préparation d'un héte Debian

* LVM

- Ne pas utiliser plus de 90% du VG pour le LV (snapshots)
- Monter le LV sur /var/lib/vservers
> Ext3: robuste

> XFS: «fsck» trés rapide, extensible a chaud
« Installation du systéme de base
- Utiliser un miroir réseau

- «Systéme standard» uniguement

Préparation d'un héte Debian

* Le noyau
apt-get install linux-image-vserver-XXx
* Attention: noyau compilé avec «CONFIG_HIGHMEM4G»
* Les utilitaires indispensables
apt-get install util-vserver ssh rsync lvm2 vian mawk sed findutils mailx binutils be Isof wget
- Installer et configurer un MTA (forcer le relayage des mails
systéme).

- Supprimer ou désactiver les services inutiles, et configurer le
reste: rien ne doit écouter sur 0.0.0.0/0 !

b L

Préparation d'un héte Debian

* Paramétrage du systéme

- Modules noyau indispensables
echo "8021q">>/eic/modules ; echo "ip_lables">>/efc/modules
- Promotion automatique des adresses secondaires
echo “net.jpvd.conf.all.promote_secondaries=1">>/etc/sysctl.conf
- Ajoutez l'option «tagxid» au point de montage «/var/lib/vservers»
- Fixer l'attribut «barrier»:
setatir —-barrier /var/lib/vservers/

- Initialiser le compteur de contextes

echo 10000 > /etc/vservers/.defaults/context. next

Préparation d'un héte Debian

« Installation de «vs-tools»

— Il est préférable de commencer par I'hdte «maitre»
= Créer une paire de clés SSH

* Télécharger et installer les scripts

wget https /listes. univ-reims. frisympa/d_reac atest.igz
cd JusrSrc ; tar -xzf Latest.tgz ; cd vs-tools ; sh install.sh

- Puis de configurer «vs-tools»

- Et enfin de déployer I'ensemble sur tous les hotes du pool

cd /usr/src/vs-tools ; sh update-hosts.sh

Configuration

« Généralités

- Fichiers dans «/etc/vs-tools»

«networks.conf» prioritaire sur «create.conf»

«*.conf.sample»: écrasés lors des mises & jour

~ «firewall.conf», «monitor.conf»: modeles

«slaves.conf» et «backup.conf»: hétes maitres uniquement

Configuration

« /etc/vs-tools/networks.conf

— Définition des réseaux utilisables par les Vserveurs
- Doit étre identique sur tous les hétes du pool

- Une ligne par réseau:
#vian_id network_ackdress/prefix,gateway], domain] nameserver nameserver .. ]|
110.01.0/24,10.011 foo.bar10.0.3.6

2,10.02.0/2410021
310.03.0/24,10031fo0bar10.0.35 10,036




60 Présentations

Configuration Configuration

« /etc/vs-tools/create.cont

* Jetcivs-tools/monitor.conf £ /etc/vservers/*/monitor.conf
- Définition des paramétres appliqués par défaut lors de la

- Surveillance effectuée par 'héte
création des Vserveurs

- Une instance par Vserveur

DEFAULT_DEVIGE=stho FAKE 08268

o :
#HTU-1456 - Remontées d'alertes par mail

CONTEXT_METHOD=ont
DEFALLTEOMAN L e e MONITOR_MAILTO-roct LOADAVG_15_THRESHOLD-2
DEFAULT_NAMESERVER='183 50 208.4' DEFAULT METHCD=ternplate
#DEFALLT_PREFIX-24 DEFAULT_TEMPLATE-vssrve s TEMPLATES etoh tgz e WONTTGR_ASS_ HITSmyes
MONITGR_PROC_HITS~yes

DEFAULT DISK LIMIT=1024 DEFAULT DISTRO=etch T
DEFALLT_RSS LINIT=128 MAIN_MIRROR-hty:/fp.frcebian ogdebian e L s
DEFAULT_TMPFS_LIMIT=15 UPDATE_MIRROR<tps/securiy debian org B =
R ML e C U =7 PROC_ THRESHOLD=30 #SOCKETS, FILTER="apache2§| fvarinun/apache2iogisook.”
DEFALLT_CPU_LIMIT=5/10

S

Configuration Configuration

« Jetclvs-tools/firewall.conf o> /etc/vservers/*ffirewall.conf

« /etc/vs-tools/slaves.conf

- Un jeu de régles par Vserveur - Hote «maitre» uniquement

- Contréle par 'h6te uniquement - Définition des hétes «esclaves» du pool

- Les adresses des Vserveurs sont implicites - rsyncd: vair «rsyncd.conf.sample»

- L'héte est automatiquement isolé - Dans tous les cas, ne pas oublier la clé SSH !

enable vsh-00noselect

## Policy is ACCEPT (ESTABLISHED,RELATED is implici() wsh-oi

allow 1o 10.9.53.2710.721.12 to udp/s3 #DNS vsh-02

allow o 1072147 1o 1op/25 # Relayage mails systeme #ush-03

allow from 10.8:35 to tep/5666,cp/4948 # Nagios, Murin vsh-0d-wimit=tom
allow from 10101 0/24 109, €2to tepiz2. # sshd vsh-05:compress bulimit=512k
allow from 0/0 o lgp/80 #hitpd vsh-06

## DENY is impliit

L/ vsh-07

Configuration Exploitation

« /etc/vs-tools/backup.conf

* Généralités
- Héte «maitre» uniqguement - Toutes les commandes sont préfixées: «vs-»

- Définition des Vserveurs a consolider - Et documentées: «--help»

- Sélection automatique de I'hote - Certaines sont dédiées au «maitre»

#Templates

* vs-scan, vs-backup, vs-move, vs-get, vs-puf, vs-remove
elchticold
L - L'activité de la librairie est consignée via Syslog
# Supervision
nagios:hot s 1 F
muninot - Elle peut étre invoquée «manuellement»
crihot
il * vs-functions <nom fonction> <arguments>
jabberhot

Idaphot
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Exploitation

« Création des Vserveurs

- Méthode «debootstrap»
* Créer un Vserveur Debian «propre»

* Surtout utile pour la création des «templates»

vs-create --name <vserveur> ~interface <adresse IPvd> --deboolisirap <distro>

- Méthode «template»

* Créer un Vserveur a partir d'un «patron»
« Trés rapide ...
vs-create --name <vserveur> —interface <adresse IPv4> --template <fichier tgz>

- |l est préférable d'utiliser toujours le méme héte

[

Exploitation

« Création des Vserveurs: les arguments

- Seuls deux sont indispensables lorsque «create.conf» et
«networks.conf» sont correctement configurés
vs-creale -name <nom vserveurs --interface <adresse IPv4>
- Il est toujours possible de spécifier manuellement ceux qui
seront prioritaires sur la configuration par défaut
= Nom de domaine, serveur(s) DNS

* Ressources systemes

e

Exploitation

« Statistiques et gestion des ressources

— Afficher les statisques (de I'hdte ou d'un Vserveur)
vs-stais OU vs-stais --name <vserveur>

- Afficher les ressources

vs-limif --name <vserveur>

+ <host>i<vserver>.<rss>.<disk><tmpfs>:<proc>:<cpu>
- Modifier les ressources
vs-limit --name <vserveur> --rss <Mo> —disk <Mo> --fmpfs <Mo> -proc <nbr> --cpu <ratio>

- «-name» peut étre remplacé par «--all»

Uravensre

Exploitation

* Contréle des Vserveurs

- Il peuvent combiner plusieurs états
= Démarrage (et arrét) avec I'hote
* Enfonctionnement ou arrété

- Afficher I'état

vs-control --name <vserveur>

+ <host>:<vserver>;<enabled/disabled>.<running/stopped>
- Changer I'état
vs-control --name <vserveur> --enable/--disable --start/-stop

- «--name» peut étre remplacé par «--all»

Exploitation

* Hébergement, consolidation

- Seul I'héte «maitre» peut télécharger, consolider, ou supprimer
les Vserveurs

- |l doit disposer d'un espace de stockage suffisant

- |l sélectionne automatiquement les hétes en fonction des états
des Vserveurs

- L'utilisation des Snapshots LVM permet de sécuriser les
teléchargements, et de réduire les durées d'interruption de
services

Exploitation

« Localiser les Vserveurs
vs-scan (facultatif: --name<vserveur> --host <héte>)
* Télécharger, déplacer, supprimer

vs-get --name <vserveur> (facultatif: --host <hdte>)
vs-put --name <vserveur> —-host <hdle>
vs-move —-name <vserveur> --dst_host <hote> (facultalif: -src_host <holte>)

vs-remove --name <vserver> --host <hdte>

¢ Consolidation

vs-backup (facultatif: --host <hdte>)
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Exploitation Exploitation
* Interfaces, VLANS, routage et Firewall » Gestion des paquets
- Activés et supprimés automatiquement lors des démarrage et - Les ACLs des Vserveurs doivent étre trés strictes
arréts des Vserveurs («start-stop-scripts») * Interdire toute connexion non désirée, y compris pour les installations
— Afficher I'état et mises a jour de paquets
Vs-net --name <vservers - La gestion des paquets est donc effectuée par les hotes
* <hosti<vservers:cip>.<uian> <roules:<ii IN>:<fir OUT> > Les Firewalls sont automatiquement désactivés et réactivés
- Modifier I'état vs-pkg --name <vserveurs --update_sources --fist_upgrades --upgrade_all --install <paquet> ....
VS-net --name <vservers --route <up/down> --vian <up/downs --fiv <up/down> - Elle peut étre indépendante des distributions ...

- «-name» peut étre remplacé par «--all»

Difficultés (pouvant étre) rencontrées Des questions ?

« Caches ARP

* Routage & Firewall Une liste «Sympa» est & votre disposition
i vs-tools @ univ-reims.fr
* Ressources (tuning noyau)

Acces aux périphériques Ainsi qu'un espace «documents»

https://listes.univ-reims.fr/sympa/info/vs-tools

Stockage, LVM (shapshots)

* «Prolifération» des hotes et des Vserveurs
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