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Contexte

» Rapport rédigé alademande de la direction des Archives
de France par Jean-Francois Blanchette chercheur
aujourd "hui maitre de conférence al 'université d’UCLA
enseignant les systemes d ' information a de futurs
bibliothécaires, archivistes et documentalistes

» A fait unethése sur la signature électronique et travaillé
avec les Archives sur le projet de décret d *application sur
les actes authentiques (décret d ’ application delaloi du 13
mars 2000 portant adaptation du droit de la preuve aux
technologies de| 'information et relative ala signature
électronique)




Contexte

» Désormaisun document éectronique a méme valeur
probante qu "un document papier, a condition que son
auteur puisse étre précisement identifié et qu 'il soit établi
et conservé dans des conditions de nature a en garantir
| intégrité (article 1316-1 du Code Civil)

» Deslors, introduction de la signature électronique et plus
précisément, dans le cadre de la directive européenne du
13 décembre 1999, la signature fondée sur la cryptographie
a-symétrique qui bénéficie, sous certaines conditions,

d ’une présomption de fiabilité.

Contexte

* Or, les conditions de conservation de cette sorte de
signature, dans le temps, ne sont nulle part spécifiées

» Ou plutét on se retrouve face a une contradiction : cette
technigue permet de déceler toute modification d 'un
document (respect de | ’intégrité du document). Or, aplus
ou moins longue échéance, des migrations de format seront
nécessaires pour préserver lalisibilité du document,
migrations qui feront échouer la procédure de vérification
delasignature : intégrité contre lisibilité.

» En outre, ces technologies impliquent des infrastructures
tres lourdes et d "autant plus lourdes que le temps passe et
dont onignore si les services publicsd *archives pourront
les prendre en charge




L es technologies de signature
numerique

o || se découpe en 4 grandes parties.
* Premiere partie : description des

technol ogies de signature numérique

— contexte : science des cryptologues

— découverte su systéme cryptographique aclé

publique (double clé)

— application de cette technologie pour la
signature d ' un document (permet de
déterminer son origine et de s’ assurer qu il
n’apas été modifi€)

L es technologies de signature
numerique

* Principe de lacertication
— permet par labiais d’un certificat, de relier une
clé publique a son propriétaire
— ce gue recouvre en terme de fonctionnalités une
infrastructure a clé publique (PKI en anglais)

— C’est | "explosion des technologies de
| "internet qui ferale succes de ces techniques




Le cadre juridique de la signature
électronique

o C’est ladeuxieme partie du rapport

* Directive européenne du 13 décembre 1999
— pose déjales grands principes
— annonce une signature dite avancée qui se voit
attribuer une force probante supérieure (par
opposition aune signature ssimple) : en fait celle
reposant sur les technol ogies cryptographiques

Le cadre juridique de la signature
électronique

» Emergence et adoption delaloi du 13 mars 2000

* introduction d 'une définition de | ’ écrit (indépendance
entre un écrit et un support) e de la signature
(identification de | "auteur et manifestation de savolonté)

* introduction d ' une présomption de fiabilité « lorsque la
signature est créée, | ’identité du signataire assurée et
| "intégrité del ’acte garanti ».

* Introduction en outre des actes authentiques dans laloi (le
projet ne prévoyait que les actes sous seing prive) soit
notamment les minutes notariales, les minutes de
jugements, les actesd ' état civil..., avec une accentuation
del 'importance de la signature (confére | ' authenticité) ce




Stratégies techniques pour la
conservation de la signature

» Constitue latroisiéme partie du rapport
— Distingue bien ce qui reléve de la vérification immédiate par le
destinataire, de celle pouvant intervenir des années plustard, par
exemple par un juge dans le cadre de contentieux

— On se heurte alors au probléme de | ' obsolescence conjuguée des
matériels, logiciels et formats.

— Or, on doit pouvoir d 'une part disposer d ' équipements permettant
d ' accéder aux informations binaires du document sur son support
physique, de les décoder et de les rendre manifestes sur papier, sur
écran ; et, d "autre part, pouvoir disposer d ' équipements
permettant d ' accéder ala signature éectronique sur son support
physique, dela décoder et d ’exécuter | 'algorithme de vérification
qui permet de déterminer lavalidité de lasignature.

Stratégies techniques pour la
conservation de lasignature

* Les solutions techniques proposées sont de
troisordres :

— lare-signature, des lors que lestailles des clés ne
semblent plus suffisantes pour assurer la sécurité.
Toutes les étapes du processus de vérification sont
explicités dans le rapport permettant de mieux
comprendre tous les é éments dont il convient de
disposer si on veut « re-jouer » lasignature sur le long
terme (notamment problématique des certificats qui ne
sont valables que pour une période donnée)




Stratégies techniques pour la
conservation de la signature

» Autre possibilité: | *émulation maiselle
reste largement expérimentale

 Enfin lacanonicalisation qui a pour principe
de migrer le document vers un format plus
pérenne (format XML canonique) avant de
le signer, afin d’ éviter de futures
migrations.

Stratégies techniques pour la
conservation de lasignature

» Aucune de ces solutions ne permet de
résoudre le probleme :
— lapremiéere ne pose pas le probleme dela

conservation simultanée du document et de sa
signature

— laseconde reste expérimentale

— latroisiéme ne permet que de repousser le
probléme dans |e temps




Réponses apportées par les grandes
institutions d ’ archives étrangeres

 Archives nationales américaines ont publié
des recommandations dés 2000 :

— S une administration veut conserver outre le
contenu, le contexte et la structure d "un
document, la préservation de celui-ci implique
de respecter | ’intégrité physique et logique du
document et par conséquent, de conserver les
éguipements matériels et logiciels ayant servi a
la création de la signature afin que le document
puisse étre validé a postériori

Réponses apportées par les
institutions d ' archives étrangeres

« USA
— o | "administration ne juge pas indispensable de

conserver également la structure du document
(ce que les archives recommandent pour les
documents alongue durée d ' utilité
adminigtrative), dans ce cas, les Archives
prescrivent la conservation des informations
contextuelles permettant de documenter
| "existence et lavalidité de la signature ainsi
gue les mécanismes en place au moment de la
signature.




Réponses apportées par les
institutions d ’ archives étrangeres

» USA : danstousles cas, doivent étre
enregistrés en clair dans le document le nom
du signataire en toutes lettres, sa qualité
ainsi que ladate de la signature.

Réponses apportées par les
institutions d ' archives étrangeres

 Australie (recommandations en 2004)

— recommande si le risque juridique est nul ou
faible, de se contenter de conserver les
métadonnées sur la signature : identifiant du
certificat et de |l 'organisation qui | 'aémis,
informations relatives ala signature proprement
ditescomme | ’agorithme, ladate et | "heure ou
signature apposee, vérifiée




Réponses apportées par les
institutions d ’ archives étrangeres

o Australie
—al ’inverse d lerisgue est élevé, ¢’ est aux
adminigtrations d 'implanter un plan de gestion
de clés: conservation de tous les certificats
successifs, jetons d ' horodatage, listes de
révocations, audits du systéme.

— Lorsdeleur transfert aux AN, celles-ci
déclarent ne pas pouvoir assurer la conservation
de | ’ensemble de ces déments mais s’ assurent
par contre de la conservation de toutes les

Réponses apportées par les
institutions d ' archives étrangeres

» Canada: desletransfert aux Archives, la
signature cesserad’ étre utile en tant que
moyen de preuve

o | "authenticité des documents reposera
plut6t sur leur histoire, leur positionnement
au sein de leur systeme d ’information dans
le cadre des activités de | * organisation, sur
les é éments de contexte et de tracabilité
accompagnant le document tout au long de




Conclusions

o |l convient par conséquent :

— de recommander aux administrations de bien
déterminer quelles sont les catégories de
documents méritant, au regard des contentieux,
une conservation de leur contenu, contexte et
structure au-delad 'une duréede 1 a3 ans

— s’'ilsen existent, les enjoindre de mettre en
place letemps qu 'ils jugeront nécessaire, un
plan de gestion des clés

Conclusions

» Danstousles cas, demander a ce que soit enregistrés et
figurent dans le document | "identification en clair du
signataire, ainsi que ladate et | "heure de la signature

» Danstousles cas, conserver lesinformations contextuelles
concernant les signatures (voir recommandations
australiennes)

* nepas assurer, apartir du transfert aux Archives, laprise
en charge de ces mécanismes (on ne pourra plus re-jouer
les signatures). Position raisonnable éant donné le peu de
chances d 'avoir argjouer une signature des années apres
son apposition (le risque ne vaut pas les codits) mais plutot
faire reposer la preuve sur un faisceau d 'indices, fondées

sur 1a pratique archivistique.
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