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Creeper : le premier virus de l’histoire de 
l’informatique, diffusé en 1971 sur le réseau ARPANET 
ancêtre d’Internet

En 1982, Elk Cloner est développé par un programmeur 
de 15 ans, Rich Skrentaun. Le virus infecte les machines 
Apple II via une disquette de jeu. 

En 2012, le virus de cyberespionnage FLAME se propage dans le monde 
entier. Il était destiné (quatre ans plus tôt) à l’exfiltration de données sur le 
programme nucléaire iranien.  

I  - Panorama de l’insécurité numérique 





Cartographie des vulnérabilités et des cyberattaques (2016 – 2017)

Adware/Publiciel Logiciel affichant des publicités

Backdoor/Porte
dérobée

Logiciel permettant l'accès à distance d'un ordinateur
de façon cachée.

Bot Logiciel automatique qui interagit avec des serveurs.

Exploit Logiciel permettant d'exploiter une faille de sécurité.

Keyloger/Enregistreur
de frappe

Logiciel permettant d'enregistrer les touches frappées
sur le clavier.

Ransomware/Rançong
iciel

Logiciel qui crypte certaines données du PC, et
demande une rançon pour permettre le décryptage.

Rogue
Logiciel se faisant passer pour un antivirus, et indiquant
que le PC est gravement infecté. Il se propose de le
désinfecter en échange de l'achat d'une licence.

Rootkit
Logiciel permettant de cacher (et de se cacher lui-
même) une infection sur un PC.

Spammeur Logiciel envoyant du spam/pourriel.

Spyware/espiologiciel Logiciel collectant des informations sur l'utilisateur.

Trojan horse /Cheval
de Troie

Logiciel permettant la prise de contrôle à distance d'un
PC, il permet souvent l'installation d'une porte
dérobée.

Ver/Virus réseau Logiciel se propageant via un réseau informatique.

Virus
Logiciel conçu pour se propager de PC en PC et
s'insérant dans des programmes hôtes.



Typologie des cyberattaques en France – rapport CESIN 2016





Entre le clavier et le fauteuil… le facteur humain, maillon faible de la chaîne de sécurité



Août 2016 – Cyberattaque sur Ashley Madison – vol de données de 
37 millions de membres du site de rencontres extra-conjugales et 
divorces en cascade Attaque DDoS : déni de 

service distribué



WannaCry : l’ère des attaques mondiales 



US CyberCommand

China Cyber Army

Des conflits projetés sur le 
cyberespace
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II - L’IA au service de la cybersécurité : 
automatisation de la défense et de l’attaque



Solution ITrust Reveelium
Solution Sentryo – réseau industriel SCADA 



L ’IA va automatiser :

→ de la détection des vulnérabilités,

→ des processus d’attaque, 

→des processus de défense (UBA)

→de la réponse à incidents,

→ de la sécurité prouvée de certains 
codes

→ de la sécurité « by design »

→ De la création d’ADF, architectures 
de données fictives



Exemple 1 :  FDIA sur des composantes ML de Smart 
Grids
Exemple 2 :  FDIA sur des composantes ML de contrôle 
aérien ADS-B

Les nouveaux risques liés à l’IA: 
ATTAQUES FDIA sur des 
composantes Machine Learning –
False Data Injection Attacks



Les réseaux résilients CISCO



Des systèmes résilients « by design »



Nous serons bientôt
confrontés à des
Architectures de Données
Fictives (ADF) immersives,
sophistiquées, crédibles
qui s’appuieront sur nos
biais cognitifs, nos
fragilités émotionnelles et
biologiques pour nous
tromper et pour exploiter
pleinement le « facteur
humain » en attaque.

Dans la matrice ? - hors la matrice ? 

III  - L’IA génératrice d’Architectures de Données Fictives Immersives (ADFI)













Opération COBALT 2016 – 2017  (IRAN ?)





https://iste-editions.fr/products/des-traces-numeriques-aux-projections-algorithmiques

https://www.elsevier.com/books/from-digital-traces-to-algorithmic-projections/berthier/978-1-78548-270-0

http://www.iste.co.uk/book.php?id=1372

Pour aller plus loin sur 
les ADFI

https://iste-editions.fr/products/des-traces-numeriques-aux-projections-algorithmiques
https://www.elsevier.com/books/from-digital-traces-to-algorithmic-projections/berthier/978-1-78548-270-0
http://www.iste.co.uk/book.php?id=1372


IV  - Cyberstratégie, sécurité et géopolitique de l’IA













« Le leader en intelligence artificielle dominera le monde » 

Discours de Vladimir Poutine du 01 septembre 2017 



V  - Stratégie et Initiatives françaises en IA

France IA 1  - Mission Villani – Hub France IA  – programme SécurIA



Le groupe « Sécurité IA » du Hub
Co-animé par Eric Hazane & Thierry Berthier

Un noyau dur d’une vingtaine de membres actifs pour le moment 
incluant Air Liquide, SNCF, EDF, MinInt, DGA, ANSSI, EMM, des startups 
et ETI , ITRUST, SNIPS, NXU, des chefs d’entreprises, un Hub IA 
Toulousain, Pôle d’Excellence Cyber Bretagne (PEC) & IMT Atlantique. 

Une veille Sécurité – IA diffusée deux fois par semaine et mise en ligne 
sur un site wordpress :

https://iasecurite.wordpress.com/

Veille extraite de la veille cyber active depuis 6 ans :

https://veillecyberland.wordpress.com/

Hub France IA :

http://www.hub-franceia.fr/

Du Think Tank 
Au 

Do Tank

https://iasecurite.wordpress.com/
https://veillecyberland.wordpress.com/
http://www.hub-franceia.fr/


Le programme SécurIA

AMI Mutualisation de l’IA - Bercy 


