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Creeper : le premier virus de ƭΩƘƛǎǘƻƛǊŜde 
ƭΩƛƴŦƻǊƳŀǘƛǉǳŜ, diffuséen1971 sur le réseauARPANET 
ancêtreŘΩLƴǘŜǊƴŜǘ

En 1982, Elk Cloner est développé par un programmeur 
de 15 ans, Rich Skrentaun. Le virus infecte les machines 
Apple II via une disquette de jeu. 

En 2012, le virus de cyberespionnageFLAME se propage dans le monde 
ŜƴǘƛŜǊΦ Lƭ Şǘŀƛǘ ŘŜǎǘƛƴŞ όǉǳŀǘǊŜ ŀƴǎ Ǉƭǳǎ ǘƾǘύ Ł ƭΩŜȄŦƛƭǘǊŀǘƛƻƴ ŘŜ ŘƻƴƴŞŜǎ ǎǳǊ ƭŜ 
programme nucléaire iranien.  

I  -tŀƴƻǊŀƳŀ ŘŜ ƭΩƛƴǎŞŎǳǊƛǘŞ ƴǳƳŞǊƛǉǳŜ 





Cartographie des vulnérabilités et des cyberattaques(2016 ς2017)

Adware/Publiciel Logicielaffichantdespublicités

Backdoor/Porte
dérobée

Logicielpermettant l'accèsà distanced'un ordinateur
de façoncachée.

Bot Logicielautomatiquequi interagitavecdesserveurs.

Exploit Logicielpermettant d'exploiterunefaillede sécurité.

Keyloger/Enregistreur
de frappe

Logicielpermettant d'enregistrerles touchesfrappées
surle clavier.

Ransomware/Rançong
iciel

Logiciel qui crypte certaines données du PC, et
demandeunerançonpour permettre le décryptage.

Rogue
Logicielsefaisantpasserpour un antivirus,et indiquant
que le PCest gravement infecté. Il se propose de le
désinfecterenéchangede l'achatd'une licence.

Rootkit
Logiciel permettant de cacher (et de se cacher lui-
même)uneinfectionsurun PC.

Spammeur Logicielenvoyantdu spam/pourriel.

Spyware/espiologicielLogicielcollectantdesinformationssur l'utilisateur.

Trojan horse /Cheval
de Troie

Logicielpermettant la prisede contrôleà distanced'un
PC, il permet souvent l'installation d'une porte
dérobée.

Ver/Virusréseau Logicielsepropageantviaun réseauinformatique.

Virus
Logiciel conçu pour se propager de PC en PC et
s'insérantdansdesprogrammeshôtes.



Typologie des cyberattaques en France ςrapport CESIN 2016





9ƴǘǊŜ ƭŜ ŎƭŀǾƛŜǊ Ŝǘ ƭŜ ŦŀǳǘŜǳƛƭΧ ƭŜ ŦŀŎǘŜǳǊ ƘǳƳŀƛƴΣ Ƴŀƛƭƭƻƴ ŦŀƛōƭŜ ŘŜ ƭŀ ŎƘŀƞƴŜ ŘŜ ǎŞŎǳǊƛǘŞ



Août 2016 ςCyberattaque sur Ashley Madison ςvol de données de 
37 millions de membres du site de rencontres extra-conjugales et 
divorces en cascade Attaque DDoS : déni de 

service distribué



WannaCryΥ ƭΩŝǊŜ ŘŜǎ ŀǘǘŀǉǳŜǎ ƳƻƴŘƛŀƭŜǎ 



US CyberCommand

China Cyber Army

Des conflits projetés sur le 
cyberespace
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II -[ΩL! ŀǳ ǎŜǊǾƛŎŜ ŘŜ ƭŀ ŎȅōŜǊǎŞŎǳǊƛǘŞ Υ 
ŀǳǘƻƳŀǘƛǎŀǘƛƻƴ ŘŜ ƭŀ ŘŞŦŜƴǎŜ Ŝǘ ŘŜ ƭΩŀǘǘŀǉǳŜ



Solution ITrustReveelium
Solution Sentryoςréseau industriel SCADA 



LΩL! Ǿŀ ŀǳǘƻƳŀǘƛǎŜǊ Υ

Ą de la détection des vulnérabilités,

ĄŘŜǎ ǇǊƻŎŜǎǎǳǎ ŘΩŀǘǘŀǉǳŜΣ 

Ądes processus de défense (UBA)

Ąde la réponse à incidents,

Ą de la sécurité prouvée de certains 
codes

Ą de la sécurité «by design»

Ą 5Ŝ ƭŀ ŎǊŞŀǘƛƻƴ ŘΩ!5CΣ ŀǊŎƘƛǘŜŎǘǳǊŜǎ 
de données fictives



Exemple 1 :  FDIA sur des composantes ML de Smart 
Grids
Exemple 2 :  FDIA sur des composantes ML de contrôle 
aérien ADS-B

[Ŝǎ ƴƻǳǾŜŀǳȄ ǊƛǎǉǳŜǎ ƭƛŞǎ Ł ƭΩL!Υ 
ATTAQUES FDIA sur des 
composantes Machine Learning ς
False Data Injection Attacks



Les réseaux résilients CISCO



Des systèmes résilients «by design»



Nous serons bientôt
confrontés à des
Architecturesde Données
Fictives(ADF)immersives,
sophistiquées, crédibles
qui ǎΩŀǇǇǳƛŜǊƻƴǘsur nos
biais cognitifs, nos
fragilités émotionnelleset
biologiques pour nous
tromper et pour exploiter
pleinement le « facteur
humain» en attaque.

Dans la matrice ? - hors la matrice ? 

III  - [ΩL! ƎŞƴŞǊŀǘǊƛŎŜ ŘΩ!ǊŎƘƛǘŜŎǘǳǊŜǎ ŘŜ 5ƻƴƴŞŜǎ CƛŎǘƛǾŜǎ LƳƳŜǊǎƛǾŜǎ ό!5CLύ













Opération COBALT 2016 ς2017  (IRAN ?)





https://iste-editions.fr/products/des-traces-numeriques-aux-projections-algorithmiques

https://www.elsevier.com/books/from-digital-traces-to-algorithmic-projections/berthier/978-1-78548-270-0

http://www.iste.co.uk/book.php?id=1372

Pour aller plus loin sur 
les ADFI

https://iste-editions.fr/products/des-traces-numeriques-aux-projections-algorithmiques
https://www.elsevier.com/books/from-digital-traces-to-algorithmic-projections/berthier/978-1-78548-270-0
http://www.iste.co.uk/book.php?id=1372


IV  - CyberstratégieΣ ǎŞŎǳǊƛǘŞ Ŝǘ ƎŞƻǇƻƭƛǘƛǉǳŜ ŘŜ ƭΩL!












