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qui suis-je ?

◮ Responsable Recherche & Développement chez digital.security ;
◮ Chercheur en sécurité senior ;
◮ Hardware Hacker (et non pirate).
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pourquoi auditer?



pourquoi auditer?

Plusieurs objectifs :

◮ Connaître la situation réelle et pouvoir la comparer à celle supposée ;

Déterminer le niveau de risque ;

Éprouver les capacités de détection, de réaction face à une menace.
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connaître la situation réelle

Il est important de savoir si la vision que l’on a correspond à la réalité :

◮ Tout évolue et certains changements peuvent avoir des conséquences
non-anticipées ;

Certaines tâches sont confiées à des personnes ou organismes tiers qui assurent
respecter les bonnes pratiques (sans certitude) ;

Des évènements imprévus peuvent avoir affecté la sécurité de l’ensemble.
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Source : Jayson E. Street
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déterminer le niveau de risque

Il s’agit notamment de répondre aux questions suivantes :

◮ Quelles sont le ou les pires scénarios qui puissent se produire ?

◮ Quelle est la probabilité de réalisation de chacun d’eux selon les menaces et les
vulnérabilités présentes ?

◮ Que va-t-on perdre si ceux-ci se réalisent ?
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éprouver les capacités de détection et la réaction face à une menace

Il peut aussi s’agir d’évaluer :

◮ La capacité des équipes en charge de la sécurité à détecter et réagir à une ou
plusieurs menaces ;

◮ Le respect des consignes de sécurité et des bonnes pratiques ;

◮ L’adéquation des procédés et mécanismes de contrôle de la sécurité face aux
menaces actuelles.
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a chaque situation son audit



différents types d’audits pour différentes situations

Il existe une grande variété de types d’audit :

◮ Analyse et cartographie des risques ;
◮ Audit de configuration ;
◮ Test d’intrusion ;
◮ Détermination des points de présence sur Internet ;
◮ Test de réseau WiFi ;
◮ Test de systèmes connectés ;
◮ Campagne d’hammeçonnage ;
◮ Test Red Team ;
◮ etc...
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ainsi que différents contextes de réalisation

◮ Différents niveaux de connaissance de la cible par l’attaquant (boîte
blanche/grise/noire) ;

◮ Types d’attaquants (externe, interne) ;

◮ Types d’actions autorisées ;
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comment choisir?

« Que souhaite-t-on vérifier ? »

12



je veux savoir ce qu’il peut arriver de pire

Type de test Analyse de risque, cartographie
Contexte Connaissance complète (boîte blanche)

Avantages

◮ Exhaustif
◮ Permet de déterminer les scénarios
redoutés

Inconvénients
◮ Prends du temps
◮ Collaboration requise
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je veux savoir ce qu’un pirate peut faire de pire

Type de test Test d’intrusion
Contexte Externe, sans information (boîte noire)

Avantages

◮ Donne une bonne vision de ce qu’un
attaquant externe peut faire de pire

◮ Recommandations pour améliorer la
sécurité

Inconvénients
◮ Temps limité contrairement à un
attaquant

◮ Non exhaustif 14



je veux être sûr que mon s.i. a été pensé pour la sécurité

Types de test Audit d’architecture
Contexte Connaissance complète (boîte blanche)

Avantages

◮ Vérification exhaustive
◮ Recommandations pour améliorer la
sécurité

Inconvénients
◮ Prends du temps
◮ Collaboration requise
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je veux m’assurer qu’on soit à l’abri d’une attaque apt

Types de test Red Team
Contexte Aucune connaissance préalable (boîte noire)

Avantages

◮ Vérification exhaustive
◮ Recommandations pour améliorer la
sécurité

Inconvénients
◮ Prends du temps
◮ Collaboration requise
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je veux m’assurer que le code de mon application est sécurisé

Types de test Audit de code
Contexte Connaissance complète (boîte blanche)

Avantages

◮ Vérification exhaustive
◮ Recommandations pour améliorer la
sécurité

Inconvénients
◮ Prends du temps
◮ Collaboration requise
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je suis un opérateur d’importance vitale

Audit PASSI

◮ Réalisé par des sociétés et auditeurs
certifiés (Prestataires d’Audit de la
Sécurité des Systèmes d’Information)

◮ Déroulement encadré et conditions de
réalisation strictes
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le choix en bref

Exhaustif ou non?

◮ La boîte blanche est exhaustive ;
◮ Cela peut accélérer les tests ...
◮ ... ou prendre plus de temps car laborieux (analyse de risque) ;
◮ La boîte grise est un compromis permettant d’optimiser les tests.
◮ La boîte noire donne la vision d’un attaquant externe.

Etat des lieux ou vérification?

◮ Le test technique permet de vérifier qu’un niveau de sécurité est atteint ;
◮ Les audits d’architecture, audits de code ou de configuration permettent de faire un
état des lieux.
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comment réalise-t-on un audit?



comment réalise-t-on un audit?

Étapes clés :

1. Plannification de l’audit ;

2. Réunion de lancement ;

3. Réalisation de l’audit (tests, entretiens, etc.) ;

4. Réunion de fin d’audit ;

5. Restitution des livrables.
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réalisation de l’audit

Méthodes et procédures

Les auditeurs suivent des méthodes et des procédures précises pour la réalisation de
l’audit :

◮ EBIOS
◮ MEHARI
◮ Le guide de test de l’OWASP (version 4)
◮ Des méthodes définies en interne et partagées par l’ensemble des auditeurs et
documentées dans les livrables
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livrables

Les livrables sont des documents de synthèse détaillant :

◮ Ce qui a été réalisé durant l’audit ;

◮ Les éléments positifs qui ont été observés ;

◮ Les éléments qui sont à améliorer ;

◮ Des recommandations afin d’améliorer la sécurité.
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cas particulier de l’iot



architecture iot

Variétés des cibles :

◮ Plateformes Cloud, serveurs applicatifs ;

◮ Applications mobiles iOS et Android ;

◮ Applications embarquées ;

◮ Équipements IoT spécifiques ;

◮ Protocoles de communication variés
(Bluetooth Low Energy, WiFi, Zigbee,
LoRaWAN, Sigfox, etc.).
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audits matériels, logiciels et réseaux

Audits matériels

◮ Nécessité d’avoir au moins deux exemplaires (destruction possible) ;
◮ Temps d’analyse supérieur à un audit technique classique
◮ Attaques physiques à envisager (électroniques et mécaniques)

Compétences différentes

◮ Maîtrise de l’électronique, des procédés de fabrication, des technologies ;
◮ Mise en œuvre d’attaques avancées (contournement de protection, etc.) ;
◮ Rétro-ingénierie de systèmes embarqués ;
◮ Recherche de vulnérabilités électroniques et mécaniques ;
◮ Maîtrise des protocoles de communication sans-fil et de l’analyse radio.
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top 10 des erreurs



n°10 : erreurs de conception

Une serrure connectée du marché, 300 000 exem-
plaires déjà en magasin.

◮ L’application mobile demande une
authentification pour récupérer le journal des
ouvertures/fermetures ...

... mais la serrure elle n’en demande pas quand
on communique directement avec elle.
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n°9 : faiblesses mécaniques
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n°9 : faiblesses mécaniques
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n°8 : erreurs cryptographiques
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n°7 : mots de passe ou clés par défaut
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n°6 : mises-à-jour non-sécurisées
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n°5 : mauvaise conception électronique
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n°4 : mauvaise utilisation de protocoles
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n°3 : fuites d’information
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n°2 : absence d’authentification
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n°1 : interfaces de débogage
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merci de votre attention !

Questions?

Contact :

◮  @virtualabs
◮  damien.cauquil@digital.security

38


	Pourquoi auditer ?
	A chaque situation son audit
	Comment rÃ©alise-t-on un audit ?
	Cas particulier de l'IoT
	Top 10 des erreurs

