L'AUDIT DE SECURITE
Pour quels objectifs et par quels procédés? Retour d'expérience.
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QUI SUIS-JE?

Ny

f hacker advocate,

» Responsable Recherche & Développement chez digital.security;
» Chercheur en sécurité senior;

» Hardware Hacker (et non pirate).
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POURQUOI AUDITER?

Plusieurs objectifs :

» Connaitre la situation réelle et pouvoir la comparer a celle supposée;
» Déterminer le niveau de risque;

» Eprouver les capacités de détection, de réaction face a une menace.
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CONNAITRE LA SITUATION REELLE

Il est important de savoir si la vision que 'on a correspond a la réalité :

» Tout évolue et certains changements peuvent avoir des conséquences
non-anticipées;

» Certaines taches sont confiées a des personnes ou organismes tiers qui assurent
respecter les bonnes pratiques (sans certitude);

» Des événements imprévus peuvent avoir affecté la sécurité de l'ensemble.






DETERMINER LE NIVEAU DE RISQUE

Il s'agit notamment de répondre aux questions suivantes :

» Quelles sont le ou les pires scénarios qui puissent se produire?

» Quelle est la probabilité de réalisation de chacun d’eux selon les menaces et les
vulnérabilités présentes?

» Que va-t-on perdre si ceux-ci se réalisent?



EPROUVER LES CAPACITES DE DETECTION ET LA REACTION FACE A UNE MENACE

Il peut aussi s'agir d'évaluer :

» La capacité des équipes en charge de la sécurité a détecter et réagir a une ou
plusieurs menaces;

» Le respect des consignes de sécurité et des bonnes pratiques;

» L'adéquation des procédés et mécanismes de controle de la sécurité face aux
menaces actuelles.






A CHAQUE SITUATION SON AUDIT



DIFFERENTS TYPES D'AUDITS POUR DIFFERENTES SITUATIONS

Il existe une grande variété de types d'audit :

» Analyse et cartographie des risques;

» Audit de configuration;

» Test d’intrusion;

» Détermination des points de présence sur Internet;
» Test de réseau WiFi;

» Test de systémes connectés;

» Campagne d’hammeconnage;

» Test Red Team;

» etc..



AINSI QUE DIFFERENTS CONTEXTES DE REALISATION

» Différents niveaux de connaissance de la cible par l'attaquant (boite
blanche/grise/noire);

» Types d’attaquants (externe, interne);

» Types d’actions autorisées;
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COMMENT CHOISIR?

« Que souhaite-t-on vérifier? »



JE VEUX SAVOIR CE QU’IL PEUT ARRIVER DE PIRE

Type de test Analyse de risque, cartographie
Contexte Connaissance compléte (boite blanche)

Avantages

» Exhaustif

» Permet de déterminer les scénarios
redoutés

Inconvénients

» Prends du temps

» Collaboration requise




JE VEUX SAVOIR CE QU'UN PIRATE PEUT FAIRE DE PIRE

Type de test Test d’intrusion
Contexte Externe, sans information (boite noire)

Avantages
» Donne une bonne vision de ce qu'un
attaquant externe peut faire de pire

» Recommandations pour améliorer la
sécurité

Inconvénients

» Temps limité contrairement a un
attaquant

» Non exhaustif 14



JE VEUX ETRE SUR QUE MON S.I. A ETE PENSE POUR LA SECURITE

Types de test Audit d'architecture
Contexte Connaissance compléte (boite blanche)

Avantages

» Vérification exhaustive

» Recommandations pour améliorer la
sécurité
Inconvénients

» Prends du temps
» Collaboration requise




JE VEUX M'ASSURER QU’ON SOIT A L'ABRI D’'UNE ATTAQUE APT

Types de test Red Team
Contexte Aucune connaissance préalable (boite noire)

Avantages

» Vérification exhaustive

» Recommandations pour améliorer la
sécurité

Inconvénients

» Prends du temps

» Collaboration requise
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JE VEUX M'ASSURER QUE LE CODE DE MON APPLICATION EST SECURISE

Types de test Audit de code

Contexte Connaissance compléte (boite blanche)

Quand je regois les résultats de I'audit de sécurité
Résultat audit Résultat audit
Avantages 1 noice - niveau LOW 1 faille - niveau MEDIUM

Mauvais encodage Unrestricted Cross
Domain Access

» Vérification exhaustive

An ouais, bien vu T

Comment j'ai pu u Ok, c'est vroi,
) . \wss‘:rh;;t:fz‘erm‘ Af Jvoi/steu)mmger
» Recommandations pour améliorer la > -
sécurité

Résultat audit Résultat audit
1 faille - niveau CRITICAL 1 faille - niveau BLOCKER
2 . SL Manquant Mots de passe stockés en clair
Inconvenients

Boar, c'est rien du
MGiS o5 Has tout ¢a, C'est parce
srand chose ga, jallais. e ia e lmirg,
l'installer, pas besoin |

de le signaler...
» Collaboration requise

» Prends du temps

CommitStrip.com



JE SUIS UN OPERATEUR D'IMPORTANCE VITALE

Audit PASSI

» Réalisé par des sociétés et auditeurs
certifiés (Prestataires d’Audit de la
Sécurité des Systémes d'Information)

» Déroulement encadré et conditions de
réalisation strictes




LE CHOIX EN BREF

Exhaustif ou non?

v

La boite blanche est exhaustive;

v

Cela peut accélérer les tests ...

v

.. ou prendre plus de temps car laborieux (analyse de risque);

v

La boite grise est un compromis permettant d'optimiser les tests.

v

La boite noire donne la vision d'un attaquant externe.

Etat des lieux ou vérification?

» Le test technique permet de vérifier qu'un niveau de sécurité est atteint;

» Les audits d’architecture, audits de code ou de configuration permettent de faire un
état des lieux.

19



COMMENT REALISE-T-ON UN AUDIT?



COMMENT REALISE-T-ON UN AUDIT?

Etapes clés

1. Plannification de l'audit;
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Etapes clés

1. Plannification de l'audit;
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COMMENT REALISE-T-ON UN AUDIT?

Etapes clés

=

. Plannification de l'audit;
2. Réunion de lancement;
3. Réalisation de l'audit (tests, entretiens, etc.);

4. Réunion de fin d'audit;
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COMMENT REALISE-T-ON UN AUDIT?

Etapes clés :

1. Plannification de l'audit;

2. Réunion de lancement;

3. Réalisation de l'audit (tests, entretiens, etc.);
4. Réunion de fin d'audit;

5. Restitution des livrables.
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REALISATION DE L'AUDIT

Méthodes et procédures

Les auditeurs suivent des méthodes et des procédures précises pour la réalisation de
laudit :

» EBIOS

» MEHARI

> Le guide de test de 'OWASP (version &)

» Des méthodes définies en interne et partagées par 'ensemble des auditeurs et
documentées dans les livrables
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LIVRABLES

Les livrables sont des documents de synthése détaillant :

» Ce qui a été réalisé durant l'audit; I _]
» Les éléments positifs qui ont été observés; I —
> Les éléments qui sont a améliorer; < ]
» Des recommandations afin d'améliorer la sécurité.
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CAS PARTICULIER DE L'10T



ARCHITECTURE 10T

Variétés des cibles :

Plateformes Cloud, serveurs applicatifs;

>
i Lo . &N, -
» Applications mobiles iOS et Android; . . =
» Applications embarquées; Q« ) 4 f‘ “3 ﬁ
o — I“. s *"J‘ ’ E
» Equipements loT spécifiques; R
» Protocoles de communication variés N @

(Bluetooth Low Energy, WiFi, Zigbee,
LoRaWAN, Sigfox, etc.).
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AUDITS MATERIELS, LOGICIELS ET RESEAUX

Audits matériels

» Nécessité d’avoir au moins deux exemplaires (destruction possible):
» Temps d'analyse supérieur a un audit technique classique

» Attaques physiques a envisager (électroniques et mécaniques)

Compétences différentes

v

Maitrise de l'électronique, des procédés de fabrication, des technologies;

» Mise en ceuvre d’'attaques avancées (contournement de protection, etc.);

v

Rétro-ingénierie de systémes embarqueés;

v

Recherche de vulnérabilités électroniques et mécaniques;

v

Maitrise des protocoles de communication sans-fil et de 'analyse radio.
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TOP 10 DES ERREURS



N°10 : ERREURS DE CONCEPTION

Une serrure connectée du marché, 300 000 exem-
plaires déja en magasin. N
» L'application mobile demande une O “
authentification pour récupérer le journal des

ouvertures/fermetures ...
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N°10 : ERREURS DE CONCEPTION

Une serrure connectée du marché, 300 000 exem-
plaires déja en magasin. N
» L'application mobile demande une O “
authentification pour récupérer le journal des

ouvertures/fermetures ...

» .. mais la serrure elle n'en demande pas quand
on communique directement avec elle.

28



N°9 : FAIBLESSES MECANIQUES
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N°9 : FAIBLESSES MECANIQUES
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N°8 : ERREURS CRYPTOGRAPHIQUES

virtualabs@virtubox:~/demo$ D
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N°7 : MOTS DE PASSE OU CLES PAR DEFAUT

ZigBee Home Automation Public

Application Profile | !3
Document 053520r26
Default Trust Center Link Key
Ox5A 0x69 0x67 0x42 0x65 0x65 0x41 0x6C 0x6C 0x69 0x61 0x6E 0x63 0x65 1
. . 2
0x30 0x39 "ZigbeeAlliance09" 3
Note: The Link Key is listed in little-endian format. 4
Use Insecure Join 5
0x01 (True). This flag enables the use of insecure join as a fallback case at startup g
time.
8
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N°6 : MISES-A-JOUR NON-SECURISEES

| Go || cancel | [ <l | 2w

Request

Raw | Headers | Hex

Target: https:,

nse

Raw | Headers [ Hex

“@

GET /fr/api/vz/firmware/11
HTTP/1.1

Authorization: Bearer

eyIhbGei 0l JSUZT 1NG TSTRRSCCTBTkpXUy

Fa6SBYY 3 T7rkLrSBaVs1o
Host: api.

Connection: close
User-Agent: okhttp/3.2.0

Iy
~

HTTP/1.1 200 OK
Server: nginx/1.10.3

Date: VWed, 20 Dec 2017 23:18:44 GMT
Content-Type: application/json
Connection: close

Cache-control: private, must-revalidate
pragma: no-cache

expires: -1

vary: Authorization

X-Proxy-Cache: MISS

{istatust :200, "data’ : C“\/srlun“ 33,"produitt :{*id" 111, *nom* 1 *v2
beta","version®:33}, "di AMABI CLOAgBVAAL ACT BCAFLOAgBbdAT

AZXQCALVvAgBndAL AZEQCAGdOAgEndAI AZEQCANHZAQAES gL AVYECAHGEAQ Bnd AT AZ3QCAGd 0AgBScQI AZ3QCAG! OAgEn dAT ADSTH CAGdOAg
BndaT AOSICALlnAgthwIAZEQC z300 cmdomshm Azaocmngndm azaqcA

QTQUMI 3g2UQRLE7EESK \ /AT ABT yNWEL 2E1QAG
AAAAAGTAAQAI SXCIG7ETSehJr\ /MAgANT AZGDURCIBOS &K\ /VQVegQGENHAL BAARAAZHACAT GACEATQAAAAMAB VL ACS T xNLNL 1S AGA
EOgUShLaC\ /Be+wOLACSAOIhi QECATAARBAANAALL Acg COAXI P\ /MAGAVWEF kgACk AAPDZ+QVWL\ /K AVVAACAARAREGA
£1QAGMDQAT QADIWEAAT

S\ /W /ZMHKEL AT DCEV4AY gPhIMHBHAL+ QT QAQOLULT JTAVDALUWT X LwMEBUEC\/ yED+AETk oLsooAleLI BNF\/ 33, /8L FrRBYEGT Afun
1PSLSwWA /\/&5\ /wdL T\ / ARQSPABCMBI AT 4VDAAT DI SCCAAVQCY / 0CEAT ABg AEADSSPAVARAMBA \ / ASBWRWC) /6 CEAT HC1 KOs GIL SMEABND
FRIHiMswWAL U\ /gi Y CVMATZPS0 TFINE] GI PAMCAAT OT AT ] AFYEDAN / XAQx 40\ /gQVUpA1 FSYFRIF] AQLoPhVEPRANAL OGBL DBBVIKNEAT
P4EFUEIPhUTK MQBPAECUKAAEY CCrQoQQgelL 3+ 1AL AMDABAAGgCL 1L e AERT \ /CgQQPRIODCH Ag L A+ABT 4NAwY gMNQD1 4HEPEKBDAY 1D+ CAg
ACBWwvQC\ /0CEATHC1D0S eGAVGLYgwAACOHEY J2P\, / 3VF-+wH+T AwCkoD9alz ACFC+CMQY xn\ /1 o0PAMCAF9eB1T\ /CgQwIiQ\ /g LIHCOAL+gIQ
AGAGAAQALGESGHT Awm ADBY DA /XAQEPAECYCBAMON / 9Q1 XEHGCEAI AdLGESGHT AwmADSY BDA\ / XAQEPAECUL BAMCW\, / gQI XBHOCEAT
AVLGESQ+T AADDCAAMCY APGAQADIWEBWREARAC) ASQD QAgCksYRAADFLIPIT ARACGQHT AwmwADEYED
A\/XAQEPAECUL O ASCkPDHBAL CEegT QAGBLUXSXwY LEALH TBA ACxYEsQAACELnglACUMJ AgkpULAOFPAISAGTOEYFHEGBWAOTLKOHDBARY
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N°5 : MAUVAISE CONCEPTION ELECTRONIQUE




N°4 : MAUVAISE UTILISATION DE PROTOCOLES

root@virtubox:~/btlejack# ./btlejack -f |
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N°3 : FUITES D'INFORMATION

==

B85



N°2 : ABSENCE D’AUTHENTIFICATION

AUGUST 4-7, 2016

PARIS + BALLY'S | LAS VEGAS

13.635688] Mridge tirewalling registered
13.635694) B021q: 802.10 VLA Suppare v1.8
13.635730] Regiatering SWP/SWPB emulation handl
14.628301) Northatar bromnand NAXD Flash Contro
14.732607) MAND device: Mamufacturer IDs Oxle,
14.875421) Spare area=128 occbytes 112, ecc byt
16.945334) 45678910 11 12 13 14 15 16 17
15.066514) hub 1-111.0¢ 4 ports detectad
15.066581) (1,3) (32,4) (64,4) (96,4) (0,0) (0¥
(0,0) (9,00 (9,0) (8,0} (0,0) (0,0) (950) (0.0
15.066625) Scanning device for bad blocl
25 26 27 28 29 30 31 36 37 38 39 40 41 4
6 79 80 81 82 B3 8¢ 85 86 87 88 89 90 91 92 93 %
121 122 123 124 128 126 127
at (oft,len)s
4=L1 new Superspeed USS device o

3 44 4

7472034 GE000002000000-02000340000800 1 “PLineystem’
$1- WS lAY itvess o ispouys ot ekl 1o cgrs i device (12

7.364003 VFS: Hounted oot (squashes fiicsystem) ‘o doyion 2134,
7.644794] Fresing unussd kernal memory: 276K (cO423000 - cO46#000)
18.115374) wpBOS-wit apE0S-wcit: registration muccemaful

18.249163) S2c-bamS301x 1 adapter O created

16.305124) 42c /dov entrios driver

9.354389] reo-pof#863 0-0051: chip found, driver wersion 0.4.3
18.428499) rtc-pof8sed 0-0051: rtc cores registersd rtc-pof8sed
10523334) intos. puec. probe. dobase £1031000 Bhys: 18031000
16.598099) UBI: attaching meds to ubil




N°1: INTERFACES DE DEBOGAGE
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MERCI DE VOTRE ATTENTION!

Questions?

Contact:

> ¥ (@virtualabs
» & damien.cauquil@digital.security

38



	Pourquoi auditer ?
	A chaque situation son audit
	Comment rÃ©alise-t-on un audit ?
	Cas particulier de l'IoT
	Top 10 des erreurs

