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Leffet boule de neige




DE LA PREHISTOIRE...

» Tant d’années d’insouciance (2008 -)

> Qui parlait de sécurité en France, a part les
hackeurs?...

> 2000 - : A I’Etranger on fabriquait déja du malware
a des fins militaires

» Exigences contractuelles

» Passer par la reglementation:
dispositifs obligatoires




APPROCHE FRANCAISE DE LA CYBERDEFENSE
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2005  ISO/IEC 27001:2005

2008 LiVl'e blanc sur Ia défense et Ia Sécurité nationale 2008 Prise de conscience sur le risque d'attaques informatiques majeures.
LPM 2009_201 4 Protection des SI composante a part entiére de notre politique de défense et de sécurité
2009  ANSSI

2010 RGSv1 STUXNET

Attaque MEFI

2011 France: Premiére stratégie de CYberSéCU rité « Défense et sécurité des systémes d'information. Stratégie de la France »
Création du pOSte OffICI er Général é | a Cyberdéfense Puissance mondiale cyber, infras vitales nationales, sécurité dans le cyberespace
L’OTAN adopte le concept de Cyberdéfense

2013 Livre blanc sur la défense et la sécurité nationale 2013 Cybersécurité consacrée en tant que priorité nationale
LPM 201 4'201 9 Prise de conscience relative a la possibilité d’'une attaque informatique majeure
| SO /lEC 27001 201 3 SIIV, Cyberdéfense : priorité stratégique, capacité de réponse gouvernementale

Renforcement des effectifs cyber (ministére des Armées, ANSSI, réserve citoyenne...)

2014  RGSv2
elDAS - electronic IDentification, Authentication and trust Services
Décret n°2014-445 relatif aux missions et a I'organisation de la DGSI (volet Cyberdéfense)

i i i i Souveraineté nationale, réponse contre les actes de cybermalveillance
201 5 LOI dy 24 j UII_I et 201 5 relatlve,au Be,nselgneme_nt Informer le grand public, sécurité numérique <-> avantage concurrentiel pour les entreprises Atta q u e I V 5 M 0 n d e
Strateg ie nationale pour la sécurité du numerique Renforcer la voix de la France a l'international, confiance numérique, vie privée

2016  OIV - Arrétés sectoriels (énergie électrique, gaz naturel, hydrocarbures pétroliers, transports terrestres, maritime et fluvial et aérien)
Adoption du réeglement RGPD
Réserve de Cyberdéfense
Adoption Directive NIS « Network and Information Security »

Cyberattaque campagne US

2017 OIV - Arrétés sectoriels (Nucléaire, Audiovisuel et information, Communications électroniques et Internet, Industrie, Finances, Armement, Espace)
Rassemblement des forces de cyberdéfense des armées sous I'autorité du COMCYBER

2018  LPM2019-2025 , , , |
Décrét d’application Directive NIS Protection des acteurs fournissant des services essentiels
RGPD applicable



LE PREMIER STADE
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» Ceux qui en font, c’est
incontournable

> Le RENS, culture du cloisonnement fort
> Défense, historique, culturel

> Les banques, services en ligne

> Administrations, reglementaire, culturel
> OIV, culturel, réglementaire

> Grands opérateurs, cibles privilégiées

> La sécurité par le métier:
PKI, signature électronique, recommandé. ..




LEFFET BOULE DE NEIGE

> La dématérialisation, les services de confiance

> De I’avantage concurrentiel
a I’obligation concurrentielle

» Chapitre A.15 de I'ISO 27002
» Clauses de sécurité dans les contrats
> La formation dans les moeurs

» Clairement, c’est a la mode




LA CERTIFICATION

» Vers une professionnalisation
de la securite

> Services de confiance RGS, eIDAS
Certificats électroniques, recommandé

électronique, validation de signatures,
horodatage, etc.

» [SO 27001 /1SO 27002 et ses dérivées

» SecNumCloud

G )

> Hébergeurs de données de santé

» PDIS (Prestataires de détection d’incidents de
sécurité)

» PRIS (Prestataires de réponse aux incidents de
sécurité)

» PASSI




COMME UN PAVE DANS LA MARRE

> Louverture et [’abandon des protocoles impénétrables
> Quand les AA font de la résistance

> Lanalyse de risques embrouillée et incompréhensible
> Je sécurise, je me protége de mon client

> Les produits farceurs

> Les erreurs qui tuent

> La reglementation veut, le budget veut pas

> Toujours un gros probleme culturel dans les PME,
surtout si petites et brillantes, et pas de ressources

> Lattaque bien ficelée
> Au secours du site de secours
> Les évolutions professionnelles

> Le facteur de petite vertu




ET DANS 10 ANS ?

» Une maturité qui va en s’accroissant » Une sophistication des attaques qui va en
L . ‘ s’accroissant plus
> Sécurité mieux maitrisée dans les systemes
industriels et objets connectés > Objets connectés incontrolables
> Une fédération d’identités, des identités fortes > Patience, le pire arrive
> Dématérialisation et services de confiance > La confidentialité, c’est foutu

> Big data, bigger and better

» L'IA au service du hacking

> La prise de pouvoir des D’jeuns ?
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