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Digital : Silicium / « On-line » Médecine 3.0 - Big Data -

Infosphére : Individuel — Temps réel

Médecine d’e-ppocr@te : Algorithmes
— Ubérisation — Quantified Self —
Watson — Google Flu Trends — GAFA
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Enjeux ethiques sur I’'usage
des NTIC en sante

Sécurité

Intégrité - Accessibilité

Organisation

Culture éthique

Déontologie - Autonomie

Secret médical
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'l . . , .
”H” Remise en question perpétuelle face a
la Numeérisation

Abandon de certaines et humains?
Quel est le et la aux données?
Le citoyen possede encore le de ses donnees ?

Ou sont-elles ? Comment l'individu peut-il recupérer
ses données personnelles ?

iInformer et informer ?

Quelles seront les garanties concernant la
des données personnelles ?

Ces NTIC ne vont elles pas de reléeguer au
pratique clinique et thérapeutique ?
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‘ ” Des interrogations sur les usages

vais-je utiliser comme donnees ?
» Des données ou ?
vais-je les utiliser ? A quel endroit ? Aupres de quels
utilisateurs ?

» Le patient possede-t-il encore la de ses données ?

» Quelle sera la de la donnée par rapport a ma
situation ? Cela ne va-t-il pas la valeur informative
initiale ?

du message final sera-t-elle conservée ?
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‘ ” Des interrogations sur l'avenir

» Comment existe-t-on face au (Cf.
» Comment integre-t-on I'ensemble des
» Quel est I'équilibre entre la logique des
(GAFA) et des ?
» Le medecin va-t-il devenir un « » (
» A qui appartient la de I'exploitation des data?
> Qui est le véritable de la donnée personnelle?
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'HHH Les risques et les enjeux des Big data
medicaux

Quelle et scientifique ?
Quel sera la place du du praticien ?
Mise en péril du de la dimension humaine ?
et la des données médicales ?
Repenser les infrastructures de ?
Quelle pour les PS face a ces NTIC ?
La fusion de données issues de
Eviter d'accentuer la et la de la société ?
Comment obtenir le du propriétaire de la donnée ?

Quelle gestion du de I'outil analytique (historisation complete
des données, tracabilité, conservation) ?

Quelles sont les de la collecte et de I'exploitation des données ?
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III
‘H” Cheminement du processus éethique

Général
A Abstrait = Principe
. o S Cercle
Ethique :

Discipline philosophique qui Particulier
cherche a évaluer les conduites

humaines par rapport a un " Concret = Norme

systéme de valeurs, d’exigences,
et de principes Ca rré

éthos : habitat - habitudes - moéurs — coutumes

L’Ethique se déploie dans un.dialogue

~ pluridisgiplinaire'” Finalité
Regles de conduites morales

.’Homme de Vitruve — Léonard de Vinci
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H | Trois secteurs de I’Ethique

fondée sur les finalités, les
moyens, les dispositifs, les voies et les procedures :
Transparence Vs Protection de la vie privée / Conservation des
données / Responsabilité (dimension teéleologique) ;
basée sur les normes, les limites, les
standards, les codes et les regles de conduite / Systemes
cohérents de justifications adoptées (dimension déontologique) ;
centree sur les principes et
les valeurs morale / Vise a préciser le statut des énonceés
moraux (dimension axiologique).

Ethique des données — Ethique des algorithmes — Ethique des pratiques
(gouvernance et gestion des données)
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Cinq applications éthiques relatives

aux Big Data

associée au patient acteur (e-
patient) qui demande son autonomie et sa dignité (respect de ses
droits) ;

avec le droit fondamental et la transparence
(« Universal Design ») ;
relative a une mutation évolutive de
I'informatique de contrble vers l'informatique de service

(centralisation et distribution) ;
centrée sur les mutations comme

potentiels (littératie numérique)
entourant le partage d’information (sur le

Web avec notamment les forums en ligne ou les réseaux sociaux).
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' ‘ _ Loy
H ” Valeurs universelles de I’ethique

Principe de
justice

Principe de
non-
malfaisance

Principe Principe de
d’autonomie bienfaisance

Principles of Biomedical Ethics by Tom L. Beauchamp & James F. Childress (2001)
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' . .
”H” Trois emotions nous revelent la valeur
des normes éthiques

Emotion de Emotion de Emotion de

RESPECT COMPASSION CRAINTE

Principe de
non-
malfaisance

Respect de la vie Utilité Proportionnalité

Responsabilité Précaution
Incertitude

Principe Principe de
d’autonomie bienfaisance
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-||HH| Réflexions éthiques en pratique
meédicale

Quel était le contexte ?
Quelles ont éteé les émotions ressenties ?

Selon quel ordre les principes auxquels de telles
émotions nous ont rendu sensible ont-ils été
hiérarchisés?

Ce mode de hiérarchisation était-il ajusté au
contexte ?

Quels ont été les arguments avancés pour justifier la
prédominance du principe retenu?

Aristote — Jérome BERANGER - 15 octobre 2015




.||HH|| Modéle d’analyse éthique

Paramétres environnementaux du réel

Fondements éthiques de Stratégique et
['architecture théorique | Structurel et Organisationnel | Relationnel
d'un 81 technologique | méthodologique| et réglementaire | et culturel
Principe d'Autonomie
Principe de Bienfaisance
Principe de Non-malfaisance
Principe de Justice

Axioclogique
(valeurs)
by Tom L. Beauchamp & PR OEERSATHIONIGS Plan éthique
. et technologique
James F. Childress (2001)
Téléologique (Finalités)
Plan politique
et stratégique
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(Codes, régles, normes et limites)



.IHHH La hierarchisation sélective des
Big Data

Réflexive
Descriptive
Normative
Descriptive

Augmentation du
sens et de la
hiérarchisation Relationnel Connaissance Organisationnel

des données & culturel & réglementaire
(Informations organisées)

Diminution de
I'entropie (degré
de désordre) Information

(Eléments liés) Stra égiqm:> &

Diminution du
niveau de

complexification Big Data
des données
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Valeur intrinseque des Big Data

Infospheére

Domaine d'étude

Stratégique et méthodologique

Structurel et technologique

Epistémologie :

Donnée/ Information

Applicabilité
Richesse
Adaptabilité
Ordonné
Flexibilité
Evolutibilité
Performance
Réutilisabilité
Pragmaticité
Consolidation
Fonctionnalité / Opérationnalité

Cohérence / Sens
Exactitude

Intégrité

Exhaustivité

Authenticité

Fiabilité

Robustesse

Légitimité

Nominal / Base de données

Domaine d'étude

Organisationnel et réglementaire

Relationnel et culturel

Epistémologie :

Donnée/ Information

Pertinence

Stabilité / Continuité
Assurance
Pluridisciplinanté
Systématicité
Référence
Normativité
Maintenabilité
Réglementation
Auditabilité

Coordination

Sécurité
Confidentialité
Fédération
Diffusion
Accessibilité
Convivialité
Universalité
Disponibilité
Coopération
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III
‘H”” Indicateurs de qualité des Big Data

Précision

Compréhension Objectivité
' \
\
\ B Maildélivrée
/

Interprétation Accessibilité

0 Navigation

/

Rapidité Sécurité

Pertinence

Cathégories de la QI Dimensions de la QI

Intrinséque Précision, Objectivité, Crédibilité

Accessibilité Acces, Sécurité

Contexte Pertinence, Valeur ajoutée, Complétude, Exhaustivité, Quantité de données

Représentation Interprétation, Facilité de compréhension, Représentation concise, Représentation cohérente
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.MH”“ Cible éthique des Big Data

Axe Téléologique Axe Axiologique
(Finalités) \~\ /—] (valeurs)
Stratégie & Méthodologie

(1) : Valeur
intrinséque (de
conception)

|_, Ethique des
données

Pilotage

\ Bienfaisance 7

N /7
. Structure S % ’/ q(;cle Relation
(2) : Valeur de & Autonomie Justice ’ e a
gestion (de mise en echnologie , / N\ . développement ] culture
place) “Non malfaisance®

L, Ethique des

algorithmes

Opérations

(3) : Valeur
d'exploitation Organisation & Réglementaire
(d'usage) b <
Axe Déontologique Axe Service et Ouverture

Ethique des (Codes, régles, normes, et limites) aux personnes
pratiques
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II|H Valorisation éthique des données a caractere
personnel

Stratégie & Méthodologie
40—

Auton omie,_-.——//i_r‘/\\\_prganisation & Réglementaire

-, \ Structure & Technologie Valeur intrinséque
Valeur d'exploitation 1 1S RN\ ™ (de conception)
(d'usage) e [ / 1 \

| Relation & Culture

Pilotage

_— Mise en forme

Cycle de développement

1

Valeur de gestion
(de mise en place)
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Conclusion (1/2)

La dimension technique est avec la
dimension humaine. Les Big Data sont devenus le

entre les acteurs: le dans la
relation médecin-patient (triangulation)

L'ethique constitue le de l'usage des Big
Data : Equilibre de la médecine (Cf. Hippocrate)

de la Medecine
algorithmique.
(Droit de la propriété privée des données)

Il ne faut des Big Data, du moment que
nous tout le cycle de vie de la
donnée, ainsi que les algorithmes de traitement
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Conclusion (2/2)

Médecine — Medecme ' Médecine
1.0 3.0

Paternalisme meédicale Paternalisme éclairé Empowerment
(Hippocrate) (e-ppocr@te) (Watson / e-docteur)

! | !
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Il Perspectives

Grille d’analyse : des Big Data en santé (Cf. CNIL)

Intégrer cette dans des de projets
d'e-santé, de m-Health et des plateformes de gestion des Big Data
Outil de mise en place et d’ des Big Data

et ethique de la donnée
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Les systemes d'information
en santé et I'éthique

d'Hippocrate a e-ppocr@te

Jérome Béranger

edJditicom =

Prochain livre, courant Janvier 2016 : « L’Ethique des Big Data »
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jeromeberanger@hotmail.com / jbe@keosys.com
Tel. 06 95 66 19 20
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