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1. Deux axes novateurs pour débloquer la mise en
mouvement encore faible des organisations en GOS

Indicateurs et chiffres + Mobilisation du management =
les 4 effets « deverrouillants » de ces 2 axes
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2. Un chemin idéal de maturité croissante (1)

Des objectifs plus ambitieux atteignables

Niveau Etat avec implication du
. management et conscience
d’efficacite utilisateur accrue

Avec meilleure intégration X
business et implication du
management en plus

Avec approche X Etat avec appro-
quantitative en plus che quantitative

et innovation
Approche technologique
classique
X g X Etat avec plus

de technologie

Etat actuel habituelle
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2. Un chemin idéal de maturité croissante (2)

La nécessité croissante d’'un framework d’intégration

Cyber Security Business
Management
Users

Security Detection & Response and Threat Intelligence

SOC/CSIRT

Governance

Testing
Other specialized

tools (Sandbox,

Network, EDR, UEBA,...)
system and

application
logs Vulnerability

and com-
Network pliance tools

packet Threat
capture ea

intelligence
platform
NOC
information

Il : detection scope (ETSI ISI-006/7)

(*) SOAR : Security Operations (Orchestration),
Analytics & Reporting (including Hypervisor)
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3. Potentialité du standard ETSI ISI (1)

8 standards ETSI ISI (dont 3 en développement)

ISI Work Items positioned against other standards

Whole specifications  Continuous assurance specifications

ISO 27002 or NIST 800-53  I1SO 20000
frameworks Cobit V4.1 ..  ISO 15408

i
1
1
1
(3) 1SO 27003 or NIST 800-37 ! 1SO 27035 or NIST 800-61
1
:
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ISO 27004 or NIST 800-55

plementatiol
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Security Table Security policy

Protect. Prof. Risk Analysis BCP

7 gecure SOC — ) oz'EventModel m(%j

MITRE CEE
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Specific
reference

Projects Contracts Phys. Sec.

NIST 800-126 i
5070/6045/5424 (SCAP) (CLS/CLR)

Base (or technica
frameworks
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3. Potentialité du standard ETSI ISI (2)

Pourquoi les indicateurs GS 1SI-001 sont utilisés avec un succes
croissant (8 usages au carrefour de l'expertise et du management)

B Accelerer les progres en Cybersecurité a travers une appro-
che solide alignée sur les préoccupations du management

v Commissaires aux Comptes

v’ Dirigeants

v Responsables Opérations IT

v' Responsables Ingénierie IT

v’ Management général et RSSI

v Ressources humaines/management

B Stimuler les échanges au sein de la profession au-dela de
ceux existant dans les communautés séecurité actuelles

v’ Collecter et partager I'expérience
v’ Faciliter la notification aux autorités
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3. Potentialité du standard ETSI ISI (3)
lllustration avec le positionnement des10 types d’outils principaux
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incidents HID(P)S incl.UBA)
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IEX/inT-mis S ILL IS LSS SIS SIS SIS IS,
(INT.3) | (Traces |[(INT.2&3) (INT.3) (INT.2 & 3)
|EX/oFc left) pr s
_________ (Spec
IEX/mw =91 1 bl tool)
IMF/Loc.1 I
IDB/uip I 1
IDB /reH.1 I
(Partly)
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(RGH.4 &
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3. Potentialité du standard ETSI ISI (4)

Usages promus par le réseau Européen de Club R2GS

Club R2GS

Europe Gérard Gaudin

-
-

ISO JTC1 5C27 |

Whole European
Coordination

ITU-TSG17 Q4 |

. « Assises Cyber
Défense et SIEM »

to ETSI and ISO)

. 1SO SC27/ETSI

ISI Liaison officer

Italiane on 14 No-
vember in Rome

European
Commission
Club R2GS /Club R2GS Club R2GS Club R2GS Club R2GS Club R2GS Club R2GS
ya 1
Local Local Local Local Local Local Local
Chapter Chapter Chapter Chapter Chapter Chapter Chapter
France UK Germany Italy Luxembourg Belgium Country X
- Gérard Gaudin - Andrea Hazeldine/ -Jan deMeer/ - Genseric Cantour- - Christophe Bianco - Ulrich Seldeslachts - M. X.
Fortune Barnard Axel Rennoch net/Alberto Man-
fredi
- Main works: - Main works: -Main works: - Main works: - Main works: - Main works: - Main works:
.7WGs (010 6) . Link with Project . Workshops & mar- . Launched . Launched Launched To be launched
- WG 4 (all added UK CISP keting collaterals ~ on 11 March on 19 June on 30 October in 2017
values & especial- | jnks with secu- . Relations bet- 2014 in Milan 2014 near 2014 in Leuven
{x/g%mz Stgc?ﬁti(te;t) rity providers ween Risk Angly- . Workshop co- Luxembourg
. ncident Manage- (mplemeptatlon SIS anddISI indica- Organized with . qunt meetings
ment) of ISl indicators) tors an eyent. MO-  ©SA IT & CERT  With the _CERT
. « Matinales » del (contribution Nazionale & Poste ~ community

Link: http://en.wikipedia.org/wiki/Information_security_indicators
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3. Potentialité du standard ETSI ISI (5) 10

Accélérer I'adoption de ETSI ISI en Europe :
les 3 étages de la fusée

_3_
Coordination avec
Agences SSI nationales (PPP)
et editeurs a partir de 2016

_92_
Europe et standard ETSI
a partir de 2012

—1-
Club R2GS France (base
OIV) a partir de 2009
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3. Potentialité du standard ETSI ISI (6) H

Relation avec réglementations en France et en Europe

B LPM volet Cyber et NIS Directive (projet)

v Une impulsion nouvelle sur la détection des incidents

v Apport du standard ETSI ISI pour catégoriser et notifier les incidents
concernés (complémentaire de IDMEF/IODEF ou STIX/CyBox)

B Des prestataires de type MSSP a I'état de 'art encouragés
par la publication de nouveaux réferentiels ANSSI avec une
dimension européenne potentielle

v’ Détection PDIS (standard ETSI ISI recommandé)

v PDIS base du futur standard ETSI ISI-007 (« Guidelines for building
and operating a secure SOC »)

v Réponse PRIS

B Reglement EU sur les données a caractere personnel
v Apport de ETSI ISI pour catégoriser et notifier les incidents

B Effet levier des relations entre certains Etats
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