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Cyber Défense/ 

GOS/SIEM

Gestion des 

risques
SMSI

Indicateurs et chiffres + Mobilisation du management =                       
les 4 effets « déverrouillants » de ces 2 axes 

 

 

1. Deux axes novateurs pour débloquer la mise en 

mouvement encore faible des organisations en GOS 

1 

- Dialogue plus straté-            

gique avec le COMEX 

- Échanges avec le busi-

ness et le management 

(nouveaux leviers) 

- Objectivité et 

transparence 

- SSI décloisonnée 

Lien quantifié entre 

incidents techniques 

et profils de risques 

d’entreprise 

2 

Lien quantifié   

entre événements 

techniques et réfé-

rentiels généraux 

Prise de décision 

avec chiffres et 

benchmarking             

des résultats 

3 

Meilleur apport 

outils et équipes 

opérationnelles 

4 Indicateurs 
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Niveau  

d’efficacité 

Temps 

X 
État actuel 

X 
État avec plus  

de technologie 

habituelle 

X 
État avec appro-

che quantitative   

et innovation  

technologique 

X 

État avec implication du 

management et conscience 

utilisateur accrue 

Approche 

classique 

Avec meilleure intégration 

business et implication du 

management en plus 

Avec approche 

quantitative en plus 

2. Un chemin idéal de maturité croissante (1) 

Des objectifs plus ambitieux atteignables 
 

 

- 40 % d’incidents « basiques » 
 

+ 30 % de taux de détection 
 

- 30 % de temps de réponse 
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2. Un chemin idéal de maturité croissante (2) 

La nécessité croissante d’un framework d’intégration  
 

 

Business
Management
Users

Cyber Security

Security Detection & Response and Threat Intelligence

Whole company

Outside world

G
o

ve
rn

a
n

ce

Cyber Skills

Incident 

generation 

platform

Serious

game

Testing

SIEM 

solutions 

Threat

intelligence 

platform
Ticket Mana-

gement

SOC/CSIRT
SOAR (*)

Vulnerability 

and com-

pliance tools

Asset mana-

gement

Cyber-risks

Other specialized

tools (Sandbox, 

EDR, UEBA,…)

(N)IDS/ 

(N)IPS

Network, 
system and 
application 

logs

(*) SOAR : Security Operations (Orchestration), 
Analytics & Reporting (including Hypervisor) 

Network 
packet

capture

Indicators

NOC 
information

: detection scope (ETSI ISI-006/7)
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Security policy

ISO 27002 or NIST 800-53

Act Action Plans

Event Model  

Indicators

Reaction Plans

ForensicsContractsProjects Phys. Sec.

BCPRisk AnalysisProtect. Prof.

2

ISO 27004 or NIST 800-55

ISO 27035 or NIST 800-61

Whole specifications

3

Security Table

4

1

Implementation 
frameworks

Global 
frameworks

Base (or technical) 
frameworks

Sp
e

ci
fi

c 
re

fe
re

n
ce

 
fr

am
ew

o
rk

s

MITRE CAPEC

MITRE CEE 
(CLS/CLR)

NIST 800-126 
(SCAP)

…

Glossary

MITRE CEE

US CAG

IETF RFC 4765/ 
5070/6045/5424

Continuous assurance specifications

…

ISO 27003 or NIST 800-37

NIST 800-92 NIST 800-137

IETF RFC 3227 IETF RFC 2350

ISO 20000

ISO 15408…

NIST 800-86

Cobit  V4.1

ISI Work Items positioned against other standards

8 standards ETSI ISI (dont 3 en développement) 
 

 

 

3. Potentialité du standard ETSI ISI (1) 
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Pourquoi  les indicateurs GS ISI-001 sont utilisés avec un succès 
croissant (8 usages au carrefour de l’expertise et du management) 

 

 Accélérer les progrès en Cybersécurité à travers une appro-
che solide alignée sur les préoccupations du management 

 Commissaires aux Comptes 

 Dirigeants 

 Responsables Opérations IT 

 Responsables Ingénierie IT 

 Management général et RSSI 

 Ressources humaines/management 

 Stimuler les échanges au sein de la profession au-delà de 
ceux existant dans les communautés sécurité actuelles 

 Collecter et partager l’expérience  

 Faciliter la notification aux autorités 

 

 

3. Potentialité du standard ETSI ISI (2) 
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Illustration avec le positionnement des10 types d’outils principaux 

 

 

3. Potentialité du standard ETSI ISI (3) 

         Types of   

               tools 

Types of 

incidents 

Endpoint 

(EDR 

tools) & 

HID(P)S 

VDS (& 

tech.com 

pliance) 

NID(P)S 

& DPI                

Anti-

Virus 
PAM DLP 

Anti-

APT 

Big Data 

(Various 

types,  

incl.UBA) 

SIEM Others 

 

IEX/FGY-SPM-PHI 

 

IEX/INT-MIS 

 

IEX/DFC 

 

IEX/MLW 

 

IMF/LOG.1 

 

IDB/UID 

 

IDB/RGH.1 

 

IDB/RGH.2 to 7 

 

IDB/MIS 

 

 

 

 
 

(INT.3) 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
(Traces 

left) 

 

 

 

 

 

 

 

 

 

 

 

 
(RGH.4 & 

7) 

 
 

 

 
(INT.2 & 3) 

 

 

 

 

 

 

 

 

 

 

 

 
 

(INT.3) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

(INT.2 & 3) 

 

 

 

 

 

 

 

 

 

 

 

(Partly) 

 
 

 

 

 

 

 

(Spec. 

tool) 
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- Jan deMeer/
Axel Rennoch

- Main works: 

. Workshops & mar-

keting collaterals

. Relations bet-

ween Risk Analy-

sis and ISI indica-

tors and event mo-

del (contribution 

to ETSI and ISO)

. ISO SC27/ETSI

ISI Liaison officer

- Genseric Cantour-
net/Alberto Man-
fredi

- Main works:

. Launched

on 11 March 

2014 in Milan

. Workshop co-

organized with

CSA IT & CERT

Nazionale & Poste

Italiane on 14 No-

vember in Rome

Local 
Chapter

France UK Germany Italy

Gérard Gaudin

Luxembourg

- Christophe Bianco

- Main works:  

. Launched

on 19 June

2014 near

Luxembourg

. Joint meetings

with the CERT

community

ETSI ISG ISI 

ISO JTC1 SC27

ITU-T SG17 Q4

European 
Commission

-- Andrea Hazeldine/
Fortune Barnard

- - Main works: 

. Link with Project 

UK CISP

. Links with secu-

rity providers 

(implementation

of ISI indicators)

- Gérard Gaudin

- Main works: 

. 7 WGs (0 to 6)

. WG 4 (all added

values & especial-

ly How to detect)

. WG 6 (Security

Incident Manage-

ment)

. « Matinales »

. « Assises Cyber 

Défense et SIEM »

Whole European 
Coordination

Link: http://en.wikipedia.org/wiki/Information_security_indicators

Local 
Chapter

Local 
Chapter

Local 
Chapter

Local 
Chapter

Local 
Chapter

Belgium

- Ulrich Seldeslachts

- Main works:  

Launched 

on 30 October

2014 in Leuven

Local 
Chapter

Country X

- M. X.

- Main works:  

To be launched

in 2017

Usages promus par le réseau Européen de Club R2GS 

 

 

3. Potentialité du standard ETSI ISI (4) 
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Accélérer l’adoption de ETSI ISI en Europe :                                             
les 3 étages de la fusée 

 

 

3. Potentialité du standard ETSI ISI (5) 

– 1 –  

Club R2GS France (base 

OIV) à partir de 2009 

– 2 –  

Europe et standard ETSI  

à partir de 2012 

– 3 –  

Coordination avec         

Agences SSI nationales (PPP)  

et éditeurs à partir de 2016 
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Relation avec réglementations en France et en Europe 
 
 

 LPM volet Cyber et NIS Directive (projet) 
 Une impulsion nouvelle sur la détection des incidents 
 Apport du standard ETSI ISI pour catégoriser et notifier les incidents 
concernés (complémentaire de IDMEF/IODEF ou STIX/CyBox) 

 Des prestataires de type MSSP à l’état de l’art encouragés 
par la publication de nouveaux référentiels ANSSI avec une 
dimension européenne potentielle 

 Détection PDIS (standard ETSI ISI recommandé) 

 PDIS base du futur standard ETSI ISI-007 (« Guidelines for building 
and operating a secure SOC ») 
 Réponse PRIS  

 Règlement EU sur les données à caractère personnel 
 Apport de ETSI ISI pour catégoriser et notifier les incidents 

 Effet levier des relations entre certains Etats 

 

 

3. Potentialité du standard ETSI ISI (6) 


