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Big Data et Open data en Santé




La définition d’une « Données de santé »

« Toutes données relatives a la santé physique ou mentale d'une
personne physique, y compris la prestation de services de soins
de santeé, qui révelent des informations sur I'état de santé de ceftte
personne»
(RGPD).
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Des concepts, un écosysteme, une réalité ...
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Big Data en santé

Le big data en santé se définit par référence a deux aspects :
- le croisement et I’enrichissement des données

- leur traitement par un ensemble de méthodes plus larges que celui classiquement
mobilisé en santé (place des algorithmes).

C’est cette approche qui ouvre de
nouvelles et nombreuses perspectives
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Open Data en Santeé
Loi de modernisation du systeme de santé

1. des données de santé accessibles

2. aux organismes poursuivant

3. IX et X de la

4. Création d'un pour le dépot des demandes d’acces
5. Nouvelles modalités de désignation des organismes ayant un

6. Nouvelles modalités

7. Assouplissement des conditions d’utilisation du



Extension du périmetre des données de santé accessibles

Avant -II |I~ Apreés

PMSI SNIIRAM les cause de

déces

A a

Données de Données
remboursement medico-sociales
des mutuelles MDPH

PMSI SNIIRAM




Nouvelles modalités d’autorisation des acces

Avant -II Aprés

AVIS Chapitre IX

Comité consultatif sur le
traitement de

I'information en matiere
de recherche c N I L
(C.C.T.I.R.S.) m

COMMISSION NATIONALE

(DS 4 Avis, - CNIL.

INFORMATIQUE & LIBERTES INSTITUT NATIONAL INFORMATIQUE & LIBERTES
DES DONNEES DE SANTE - -
Avis Autorisation

AVIS Autorisation
Institut données de
Santé

Chapiire X

I /

18 moels

73 + 1 mels + ?

I /

* Comité d'Expertise pour les Recherches, les Etudes et les
Evaluations dans le domaine de la Santé (CEREES)
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Nouvelles modalités d’autorisation des acces
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PMSI  SNIIRAM les cause de
déces
A 7

Données de Données
remboursement medico-sociales
des mutuelles MDPH

A

Autres...

Données sans Données potentiellement
(ré)identification possibles GO EERIES

ACCES
ENCADRE



Organisations chargées de

Acces
permanent

SNDS

Tous acteurs

@
' | c "t' Données
Accés [ Laborato'resrt, " °m'r:_s individuelles
; assureurs santé X | Ny
sur projets ' o € p; S€ anonymisées
' Organismesde CNIL
recherche

Données agrégées
Acces
open data

& échantillons
homologués CNIL

s m




TOUT COMPRENDRE SUR LES PROCEDURES D'ACCES AUX DONNEES
DU SNDS EN VIDEO

https://www.snds.gouv.fr

TOUT COMPRENDRE SUR LES PROCEDURES D'ACCES AUX DONNEES DU
SNDS EN VIDEO

Vous vous apprétez a collecter

Vous souhaitez accéder aux ] ;
des données et vous souhaitez

données du Systéme National

des Données de Santé (SNDS) ? I BT

Systéme National des Données

de Santé (SNDS) ?

p LECTURE
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L'Ecosysteme « Santé »

D)




A

Les principes

D)




Continuum Sante - Maladie
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Un sujet dans I'air du temps,
MAails un niveau de connaissance faible

Une connaissance différenciée selon

le type d'entreprises
% OUl selon...

----- La falllede ) enfrepnse e esesemeneee LE SECIEWd'activifé ............
100-249 250t +

salonés salarids salariés industrie Commerce Services

19% 29% 34% 28% 19% 16% 30%

X% | X% : Sgnificativement supériewr/infériew au totd (P0%)

...QuUx contours imprecis

Pourriez-vous donner aujourd’hui une définition Le big data c'est un peu flou
précise de ce que I'on entend par technologie
BIG DATA ¢




Du Choléra au cancer : le méme objectif
Comprendre la genése des maladies, soigner et prévenir

Data SOUrces - patient-level data Local Feeds
National Cancer MDT data Patholo
Faeads Hospital VWVaiting Somerset, Infoflex etc <ull-l:exgty
is reports
ILocaI imaging systems
audits - Lung, Patient
ead an eck, administration
reast an systems
/ (pre-HES)
hemothera;

C apy
(from April 2012)

Local
li Id

-— @ |
clinical data
systems
\ National Pilots
CR-UK Stratified
Medicine

eeeeeeeeee

Projet de registre des cancers

Chr?lera deuxiéme génération

John Snow , 10 millions de dossiers + 350,000
Contamination Sources multiples . clinigues, biologiques,
Londres, 1854 Génomiques, imagerie, épidémiologiques,

Environnement, socio-économiques, etc

Londres, 2015



Les 7 (+1) usages du big data en santé
o o

| : usage patient-centré, dans le cadre d’une relation patient-professionnel de santé

« Aide/Adaptation a la prise en charge d’un patient atteinte par une maladie chronique, Aide a la sélection d’un traitement en oncologie »

[ : usage centré sur la personne, en dehors du cadre de la relation patient-professionnel de santé exclusive.
Service de coaching, d’orientation, d’accompagnement des patients dans un parcours de soins

[ : usages en veille sanitaire et vigilance (pharmaco, matério, infectiovigilances)

[ usages de gouvernance et médico-administratifs, a toutes les échelles du systéme de soins.

« Processus d’amélioration continu de la qualité dans un hépital, Optimisation de la prise en charge régionale d'une pathologie) »

[ usages de recherche, ayant le big data comme outil ou comme objet.

« Mise en ceuvre du big data dans la recherche clinique, Procédure d’évaluation clinique de l'opportunité d’extension ’AMM »

[ usages pédagogiques

« Utilisation du big data pour des simulations en complément de la formation des Professionnels de santé, Adaptation de I'’enseignement aux situations
réelles »

[ usages de marketing et de ciblage

« Utilisation du big data pour améliorer la structure de colt d’un assureur santé, Analyse stratégique pour le développement d’activites d’un
établissement »

[ : usages non répertoriés SXR&%&
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Prérequis et Clefs

« Rapport du groupe de réflexion - Big data en santé »
Coordinateur : Dr Thomas LEFEVRE
(Maitre de conférences des universités - Praticien hospitalier - Hopital Jean Verdier)




Les 2 clefs du big data en santé ?

| Refus du Conseil d’Etat de considérer les données
comme appropriables (*) il n’existe pas de fondement
juridique pour I'appropriation des données.

| Le principe de « partage » est nécessaire au big data.

L’acces a la donnée

La valeur ajoutée n’est pas tant dans la donnée, que dans le
traitement qu’on en fait

L’utilisation de la donnée
iImpose

« compétence » et « expertise »

L’ « Algorithme » est probablement source de la plus grande valeur !
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Les conditions d’existence d’un écosystéeme Santé utilisant le Big Data
o oo

Des usages

Des intermédiaires de confiance

Un modéle économique (voire socio-économique)

Une gouvernance
Des référentiels (Juridiques, Sémantiques....)
Un consentement personnel

Une éthique

Une volonte .....




Use Case




Use Case Mettre en ceuvre des modeéles de prix personnalisés

Aujourd’hui -II Demain

Prix a Yunité

Accord basé sur les volumes utilisés

Modeéele de remboursement personnalisé

Accord basé sur la valeur délivrée au patient

| - - . :
i - Réponse au traitement
- e =
~% | - -
| -
Prix par flacon | - ,_‘a Associations de traitements
indifférencié | e -
. e =
« = - ¥ Nécessité de
> ‘J xﬂ |ndication(s) recueillir des
i données patients

plus détaillées
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Modélisation de l'efficacité des traitements
a partir des données collectées

Estimer la fonction de survie des patients par
des modeles non paramétriques afin de
déduire I'efficacité d’un produit, d’'un
traitement ou d’une association de traitement



Professionnels de

santé
Accéder rapidement aux
innovations
thérapeutiques
traitements « 4P »

Patients
Accéder aux prises en
charges « 4P » dont ils

ont besoin

Use Case Concilier les priorités de chaque acteur

Payeurs
Optimiser le rapport
cout-bénéfice

Industriels
Disposer d’'un modéle
économique pérenne non
basé sur la ventes des
données.

Garder la capacité d’'investir
dans l'innovation

“Adapter les modeles économiques aux

défis de la Santeé. ”




Intermédiaire de confiance ?
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« L’'intermédiaire de confiance »

[ | Garantir la confidentialité des données : il est le seul a accéder aux différentes sources, et donc a réellement pouvoir croiser, chainer, apparier
les données ;

| Prévenir le risque de dissémination : si plusieurs acteurs accédent a des jeux de données, dans le temps, il serait possible de reconstruire le silo
de données complet, qui est éventuellement identifiant ;

| De proposer une infrastructure mutualisée de traitement de données : les acteurs qui souhaitent réaliser un traitement relevant du big data,
quels qu’ils soient, n’ont pas a investir dans une infrastructure en propre, I'intermédiaire de confiance en dispose d’une, et peut éventuellement mettre en
place des stratégies commerciales pour I'amortir sur plusieurs projets ;

| Il peut étre public ou prive a partir du moment qu'il en respecte la définition et les caractéristiques : le nombre d’intermédiaires de confiance n’est
pas limité a priori et devrait s’ajuster a la demande ;

| Gestion de I'acces aux traitements ;
[ | Responsable de traitement : traitement effectué selon les régles ;
| Il assure une grande partie du data management, depuis la qualification des données jusqu’au maintien des vues sur les données disponibles ;

| Son data management est controlable post hoc, de méme que les traitements qu'il a réalisé. De maniére plus générale, il tient I'historique de
toutes les requétes qui lui sont faites et des actions entreprises par lui a 'occasion de ces requétes ;

[ | Gestion de la création des vues adaptées aux demandes ;

| Il vérifie pour chaque projet soumis, selon 'usage annoncé, le type d’acteur mandant et les données concernées, chaque autorisation individuelle
d’utilisation des données.
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L'intermédiaire de confiance en détail (Analyse de valeur)
o oo

Création processus Production de

/ traitements données

Collecte
des
données

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

Contextualisation.  Structuration aSIPSAnTe

de la donnée des données

Conception Exécution

de(s) de(s)
/algorithmes /algorithme(s)
e
Interprétations disposition
Adiai i des résultats des
\ Intermediaire de confiance y /

Utilisation des
calculs / Résultats

eC
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Modele(s) economique(s) ?




C 4

-

Les informations
générales telles que I'age,
le sexe et la localisation

o

L'information "Futur

acquéreur d'une voiture"

A

Les informations relatives
a un groupe de personnes
avec I'état de santé,
spécifiques ou ciblées
traitées avec types de
« médicaments » valent...

Source : BearingPoint Institute, Report Issue 004




Un modeéele économique

M Répondre a la question de I'Intérét Public

B La question de la valeur : données et algorithmes ?

B Quelques pistes d’analyse de la valeur ?

M Apports économiques attendus du big data en santé ?

M Quels modéles économiques pour le big data et I'intermeédiaire de

©® ee@

confiance en particulier ?

B Envisager une stratégie européenne du big data en santé

B Développer et pérenniser les compétences humaines nécessaires au

®©

big data en santé en lien avec I'offre de formation

B Les enjeux sociétaux du big data en santé ? 5 tﬁ&



Apports économiques attendus du big data en santé ?
ecee

L’apport économique identifié pour les données en santé peut se décliner selon deux aspects :

Une opportunité pour le systeme de sante, lui permettant la mise en place d’organisations différentes, potentiellement
plus efficientes
Une opportunité de croissance économique, par la création d’emplois et de valeur.

Parmi les axes repérés (Rapport de McKinsey 2003) :

La gestion de la « bonne santeé » : reposant sur I'implication du patient et du citoyen, sur la préve

\e
~OYW
a 70 a 100 milliards d’économie. ¥ o
Le « bon soin », reposant sur les professionnels de santé etla notion de urs elgvaluation a90a110
milliards d’économie ; s

Le « bon professionnel » : év. iINrds. Ce patient s’adresse a progs adapté a ses besoins et
ttrait une diminution d@s hod@ita

a
dont les compétences sergi “\a
» : évaluation a 40 a 7048illiard t ne Thnovation » reposerait sur une accélération

de |@¥fre e, .

une mise a disposition plus rapide¥ges inn
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Tableau 2 : comparatif d’approches par intermédiaire de confiance, appels a projets, ou blockchain

Avantages Défauts
Intermédiaire de confiance - modele économique 2 arréter et dépendance 3 ce modele de
Pefficacite de 'intermediaj T urces humaines, en
- lisibilité de |'offre et des accés aux traitemen traiter des données plus ou str_ucture) o
- paradigme d'utilisation rent de I"analyse

moins larges, chainées au niveau individuel, enrichi
de dissémination ou d’identification des personnes ;
- modele unique d’acces quel que soit le type d'acteur (public, privé, personne morale ou

e statistique classique sur données rapatriées ; souplesse a priori

moins importante (mais de toute facon nécessaire si 'on veut
eviter le risque de ré-identification) ;

physique._) ; A . B . L
/4 dl ﬁ abilité de I'intermediaire de confiance peut permettre de donner un plein sens au a::e':nt::l-e PSS S EONENENINE Mot Stiltion st dhs
I ﬂt% [Fm % @ en autorisant de fagon plus fluide les traitements de données au plus grand - néc ! e concertation des acteurs du terrain afin d’engager
bre; ey - e
de COnfianESse sromon s o ussons o s, i e L e e e S e

- possibilité de prestation de service qualifiée et dédiée (bonne connaissance des

algorithmes et specificités du big data) et ressources humaines pérennisées majorite (audit, controle post hoc, responsabilite des

traitements, tracabilité et respect des autorisations de
traitement de données)

Projets publics [privés - mécanisme d'appels 3 projets de plus en plus contraignant et
necessitant des compétences en montage de projets avec

P ﬁg@j @ﬁs chances de succés restreintes ;

- multiplication des bases de données et des initiatives,

b p fragmentation et rétention des ressources ;
p ul ] @ / [ig ] V i - pérennisation des compétences peu assurée (recrutement ad
- nisme connu ; ) .
hoc sans titularisation par exemple) ;
- sécurisation des données moins forte et risque de
dissémination des donnees sans tracabilite ;
- si autorisation de traiter des données personnelles chainables,
risque de re identification important ;
- approche par projets peu compatible avec une approche par la
plupart et diversifiée, exploratoire

BB&@@ k@ h a [m - cadre législatif incertain sinon inexistant ;
- schéma d’application au traitement de données en santé

- appels 3 projets plus ou moins récurrents ;
- approche par projets

- décentralisation des traitements encore plus poussée a priori ; encore peu clair ;

- mécanisme pouvant répondre au besoin de confiance partagée de bout en bout ; - peut effrayer un certain nombre d’acteurs ;

- possiblement moins couteux 3 terme - véritable niveau de sécurité et de pérennite difficile 3 apprecier
du fait du manque de recul

- trés consommateur d'énergie




Quels modeéeles économiques pour le big data en santé

0000

IRntermeédialre
de confiance

Projets
Public/Privé

Blockchain

Industrialisation
Sécurité

Pérennité du systéme

Connu et maitrisé

B Approche par projet

[ | Décentralisé ++++

[ | Moins couteux a terme

Tout est a construire !

Fragmentation des moyens - Non

pérenne

Lourdeur administrative

Trés nombreuses incertitudes

(juridiques)

Peu applicable a la santé -mais

manque de recul

Non écologique ?
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Quels modeles économiques pour le big data et I'intermédiaire de confiance
en particulier

0000

Tableau 2 : comparatif d’approches par intermédiaire de confiance, appels a projets, ou blockchain

Avantages

Défauts

Intermédiaire de confiance

- lisibilité de |"offre et ds

oins larges, chainées
Intermédiairemms
- - modeéle unique d'acc
de cCoOnMIaNEe "o
- la portabilité de I'intel Ut p
big data en autorisant de facon plus fluide les traitements de données au plus grand
nombre ;
- contrdle a priori moins contraignant des utilisations et des acteurs ;
- possibilité de prestation de service qualifise et dédiée (bonne connaissance des
algorithmes et specificités du big data) et ressources humaines perennisées

__Poss

- appels 3 projets plus ou moins récurrents ;
- approche par projets

Bloelkehain - UtQ

- mécanisme pouvant répondre au besoin de confiance partag
- possiblement moins colteux 3 terme

]

e e
Public/Privé

bout en bout ;

- modéle économique 2 arréter et dépendance 3 ce modeéle de
Pefficacité de I'intermédiaire (colt en ressources humaines, en

n des données différent de I'analyse
patriées ; souplessa a priori
on nécessaire si 'on veut

nt des utilisations et des
acteurs ;

- nécessite concertation des acteurs du terrain afin d’engager
des réflexions avec la CNIL.Une forme de délégation de ses
prérogatives sous conditions est appelée des voeux de la
majorité (audit, contrdle post hoc, responsabilité des
traitements, tracabilité et respect des autorisations de
traitement de données)

ecanisme d'appels 2 projets de plus en plus contraignant et
competences en montage de projets avec
&s restreintes ;
des bases de données et des initiatives,

: et rétention des ressources ;
- perenmsatnon des compétences peu assurée (recrutement ad
hoc sans titularisation par exemple) ;
- sécurisation des données moins forte et risque de
dissémination des données sans tracabilite ;
- si autorisation de traiter des données personnelles chainables,
risque de ré identification important ;
- approche par projets peu compatible avec une approche par la
plupart et diversifiée, exploratoire

re | sinon inexistant ;
e a traitement de données en santé
cl

- peut effrayer un certain nombre d’acteurs ;
- véritable niveau de sécurité et de pérennite difficile 2 apprécier

du fait du manque de recul Synte C

- trés consommateur d’enefgne NUMERIQUE




Les enjeux sociétaux du big data en santé ?

0000

Ces enjeux sociétaux , essentiels, concernent notamment :

- Les modeéles de la santé

- Les choix de méthode de traitement d’utilisation des données
- Les finalites

- Le contréle de P’information

- Individuels versus collectifs

- Ethique

5o Syntec
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L 'avenir ?
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« Continuum Care as a Service »
Des bénéfices a chaque étape du parcours !

2\

1 Le patient
renseigne un
formulaire de
dépistage en

ligne

41

ad

2 Le GHT optimise son

organisation multi-sites

grace a des indicateurs
de données

7=)

3 Les médecins traitant,
de proximité et de
référence collaborent via
leur réseau social

a\

(2
AN

4 Le patient réserve
sa chambre et
indique ses allergies
via son smartphone

5 Le patient recgoit une
alerte lui rappelant
d’étre a jeun avant

son opération

6 Le patient appelle

le GHT pour savoir
s’il peut tout de
méme boire

\

10 Le GHT recueille
I'empreinte de la CB
du patient via une

O O
7 Le GHT optimise

le transport
sanitaire du patient

o
%%
12 Le GHT optimise sa

capacité d’adaptation
grace a des barométres

14 Une infirmiére
consulte la vue Patient

360 et traite le patient

jusqu’a I'hopital borne interactive temps-réel en conséquence
N C
' o ¢ :
adP - ‘+

8 Le patient recoit par
SMS une promotion
pour les magazines du
point presse

11 La famille du
patient suit son statut
pendant son absence

grace a son mobile

13 Un médecin réalise,
archive et partage
I'IRM du partient avec
le chirurgien

[J TN\
e /o/ 0}
16 La famille du patient
prolonge la durée de
son stationnement via
son mobile

15 Le patient regoit sa
facture électronique
par mail

9 Le patient
imprime ses
étiquettes et met
a jour sa carte
vitale sur une
borne interactive

17 L'équipe
médicale télésuit
I'observance du

patient

18 Le patient
recoit des conseils
et renseigne des
formulaires d’'ETP

19 Le patient
bénéficie des de
I’'expérience
d’autres patients

)
%

20 Les médecins

uvent personnalise
j au plus preés les
thérapies



Si tu ne viens pas au big data, le big data viendra a toi !

incitent a :

s du Big DatﬁA FA
écosyst ertintentréqulé, basé sur :

bilisation des producteurs de données
era pas axeée sur la « vente des données », mais

Ces nouvelles appro
- ne pas les ignore
- accompagner
> Une informat
> Une économie q
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Mais ...



Avez-vous des Questions ?
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