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Approche offensive

● Recherche de vulnérabilité en 
continu et exploitation sur 
tous les produits conçus par 
Ledger

● Recherche de vulnérabilité 
sur le code et le matériel tiers 
(HSM, secure elements, etc.)

Défense en profondeur

● Automatisation : analyse 
statique, fuzzing, pour trouver 
de problèmes à grande 
échelle

● Revue de tout le code dès que 
la sécurité peut être affectée

● Définition de nouvelles 
couches de sécurité, pour 
rendre la vie des pirates plus 
difficile

Programme de bug bounty

● Prise en compte de tous les 
problèmes remontés

● Proposition de correctifs de 
sécurité



Agenda

1. Comment protéger ses clés ?

2. Support de la DeFi par les wallets

3. Architecture d’un hardware wallet

4. Comment casser un hardware wallet



Comment protéger ses clés ?

Exchanges

- Les exchanges stockent vos clés

- Délégation de sécurité

- “Not your keys, not your coins”

- Pas de contrôle total des transactions

Où entreposer ses secrets ? À qui les confier ?

Hardware Wallets

- Le matériel protège vos clés

- Résistance aux malware

- Résistance aux attaques 
physiques

- Compromis : plus sécurisé, mais 
moins pratique

Software Wallets

- L’application protège les clés

- Pratique : un simple logiciel

- Sécurité ?



Software Wallets

http://www.youtube.com/watch?v=iCrjHJZdGP8


Software wallets sur téléphone

Fonctionnalités de sécurité

• Isolation des applications

• Secure Enclave, parfois avec un Secure Element

• Chaîne de confiance depuis le démarrage

Faiblesses

• Surface d’attaque importante

• Pas de gestion des algorithmes utilisés dans la blockchain depuis l’enclave sécurisée

→  Vulnérabilités face aux malwares



Hardware Wallets

Fonctionnalité de sécurité

• Résistant contre les malware

• Affichage sécurisé : “What you see is what you sign”

• Protection contre les attaques physiques
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Un équipement dédié à la sécurité des cryptomonnaies



DeFi ?



DeFi avec les portefeuilles matériels

Intéractions avec un smart contract

● Transaction standard sur la blockchain :
○ Destinataire
○ Frais de transaction maximum, etc.

● Avec certaines particularités :
○ Montant nul, et données spécifiques au contrat

MethodID: 0x0b86a4c1
[0]:  000000000000000000000000cafe001067cdef266afb7eb5a286dcfd277f3de5
[1]:  0000000000000000000000000000000000000000000000cf2c4708747031eb8c
[2]:  00000000000000000000000000000000000000000000000000e6b491daf5de49
[3]:  000000000000000000000000c02aaa39b223fe8d0a0e5c4f27ead9083c756cc2
[4]:  00000000000000000000000000000000000000000000000000000000000000a0
[5]:  0000000000000000000000000000000000000000000000000000000000000001
[6]:  000000000000000000004de5458ae80894a0924ac763c034977e330c565f1687



Swapping with ParaSwap

Blind signing With ParaSwap Plugin



Sécurité des hardware 
wallets



Architecture matérielle

Trezor T

- Un seul MCU : ARM Cortex-M4 
(STM32F427)

- 180 MHz

- 2 MB Flash

- 256 KB SRAM

- True RNG

- Entièrement open source

Coldcard Mk3

- STM32L496RGT6 (Cortex-M4, 80 
MHz, 320 KB RAM)

- Secure Element : ATECC608A 
(“Mémoire sécurisée”)

- True RNG

- Entièrement open source

Ledger Nano X

- STM32WB55 (Cortex-M4, 32 
MHz, 128 or 256 kB RAM)

- Secure Element: ST33J2M0 (60 
MHz, 2MB Flash, 50 kB RAM)

- True RNG

- Tout le code manipulant les 
secrets tourne sur le secure 
element

- Partiellement open source







Secure Element

ST31H320 - Spécifications techniques

• CPU: Cortex M0+, 28 MHz

• 10 KB of RAM: 4K pour les apps, 1K pour la pile

• Pas d’interface de débogage

• Programmes exécutés depuis la mémoire flash

Une sécurité physique certaine. Pour quelle sécurité logicielle ?



Secure Element

ST31H320 - Développement et contraintes de sécurité

Processeur

• Trop lent pour le fuzzing

• Pas de mécanisme de sécurité récent :
TrustZone, authentification des pointeurs…

Mémoire limitée :

• Pas de cookies de pile

• Pas d’allocateur dynamique

• Langages bas niveau uniquement : C

Programmes exécutés depuis la mémoire Flash : pas d’ASLR

Pas d’interface de débogage : comment comprendre les bugs ?

Une sécurité physique certaine. Pour quelle sécurité logicielle ?



Tests de sécurité automatisés

Analyse statique dans la CI

- Coverity Scan

- CodeQL

- Clang Static Analyzer

Tests fonctionnels sur du vrai matériel

- Wallets contrôlés à distance

- Contrôle des boutons

- Capture du bus de l’écran pour déterminer l’affichage + OCR

- … ne passe pas à l’échelle (> 100 apps)

Apporter la sécurité logicielle dans le monde de l’embarqué



Emulation d’un wallet

- Émulateur d’applications reposant sur QEMU

- Support de GDB (QEMU)

- Framework de test complet

- Fuzzing : rapidité et scalabilité

- Tests fonctionnels à l’échelle dans la CI

- Open source (https://speculos.ledger.com/)

→ Fuzzing + analyse statique : détection des corruptions mémoire

Débogage, test, fuzzing… Le tout sur un ordinateur

https://speculos.ledger.com/


Pourquoi un Secure Element?
Beaucoup de contraintes de développement, pour quelle utilité ?

Attestation à 
distance

Le device est 
authentique, personne 
ne peut le contrefaire

Pas besoin 
d’”autocollants de 
sécurité”

Intégrité du code

Envoi sécurisé des 
applications

Les applications ne 
peuvent pas être 
modifiées

Vous avez perdu 
votre device ? Les 
fonds sont à l’abri

L’attaquant ne peut 
pas retrouver le code 
PIN, ni extraire vos 
clés



Attaques matérielles



Attaques par canaux auxilliaires
Exploitation des fuites d’information lors du fonctionnement du device



Attaques par faute sur 
des puces sécurisées



Protection des secrets dans 
l’embarqué

Microcontrôleurs

- Mémoire flash, fusibles pour empêcher la lecture

- Peu onéreux

- Pas de protection contre les attaques physiques

Secure Elements

- Protection contre les attaques physiques

- Évalués / certifiés par des laboratoires spécialisés

- Accès limité (JCVM, NDA...)

Microchip ATECC508A

- Mémoire sécurisée

- Utilisée pour sécuriser des objets connectés

- Quelle sécurité ?



ATECC508A (Coldcard Mk2)

- Surface d’attaque limitée

- Firmware secret

- Protection contre certaines attaques

- Glitches en tension

- Bouclier métallique

- Pas de protection contre les lasers



Attaques laser

Carte d’attaque (Donjon) et circuit 
sous le microscope et le faisceau 

laser

Banc de test, oscilloscope, logiciel d’attaque (Donjon)

Modification du comportement d’un programme en fautant le matériel à l’aide d’un laser

Device Under Test
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ATECC508A au microscope

Le silicium est transparent aux infrarouges

Les circuits intégrés sont photosensibles

Illuminer un transistor peut le rendre conducteur…

... ce qui va provoquer des erreurs lors de l’exécution !



Code supposé

if (global_state.authenticated) {
  key_data = eeprom_read(private_key);
 
  signature = sign_transaction(key_data, transaction_data);
  i2c_send(SW_NO_ERROR + signature);
} else {
  // Comman d requires authentication
  i2c_send(SW_CONDITIONS_NOT_SATISFIED);
}



Quand tirer?



Instrumentation

Authorized

Denied

Divergence



Où tirer ?

EEPROM

ROM
RAM

Porte logiques,
CPU,

Periphériques...



Où tirer ?

Laser



https://docs.google.com/file/d/1CyglYkVThXZsWTxgVQ9Fq9ULrO8wQ21s/preview


Ça marche vraiment ?

● Attaque présentée à Black Hat USA 2020. Casse Coldcard Mk2 (ATECC508A)

● Coldcard a mis à jour son chip : Coldcard Mk3 (ATECC608A)

● Seconde attaque présentée à Black Hat USA 2021. Casse Coldcard Mk3

● Coldcard a changé le chip du Coldcard Mk3 (ATECC608B)

● Présentation d’une nouvelle attaque à Black Hat Europe 2022.



Conclusion

● La sécurité est un élément crucial des wallets

● Les hardware wallets apportent le niveau de protection le plus élevé
○ … au détriment de la facilité d’utilisation

● Le niveau des attaques monte au vu des sommes en jeu

● Challenge : diversifier les usages malgré les contraintes fortes sur le matériel



Questions?



Side Channel Attacks

Power consumption, electromagnetic emanations:

- Measure power consumption during cryptographic operations

- Record traces

- Post-process traces

- Conduct Side Channel Analysis

Exploiting physical leakage of information during device handling



Side Channel Attack on Trezor PIN

/* Check whether pin matches storage.  The pin must be

 * a null-terminated string with at most 9 characters.

 */

bool storage_containsPin(const char *presented_pin)

{

/* The execution time of the following code only depends on 

the

* (public) input.  This avoids timing attacks.

*/

   char diff = 0;

   uint32_t i = 0;

   while (presented_pin[i]) {

      diff |= storageRom->pin[i] - presented_pin[i];

      i++;

   }

   diff |= storageRom->pin[i];

   return diff == 0;

}



Acquiring traces

- Power / EM single trace

- Trace synchronization

- Point of interests: detection depending on storageRom->pin[i] - presented_pin[i] for i <= 0 < 4



Machine Learning



Machine Learning on PIN
PIN behaviour is learnt in a very similar way

digit=1 :
digit=2 :
digit=3 :
digit=4 :
digit=5 :
digit=6 :
digit=7 :
digit=8 :
digit=9 :

Device BDevice A



Breaking Trezor PIN

1st phase:

- Get device A, record many traces with random PIN

- Learn the behavior of the device

2nd phase:

- Get a physical access to the attacked device

- Enter random PIN, measure the power consumption of the device

- Ask to the ML algorithm the most likely PIN

- Profit!

On average, 5 tries to guess the correct PIN (15 tries at most on Trezor)

Device A

Device B



1.   Get a device A, record many traces with random PIN

Side Channel Attacks: PIN verification function

Device A

Device B

2.   Learn the behavior of the device

3.   Get a physical access to the attacked device

4.   Enter random PIN, measure the power consumption of the 
device, ask to the MLA

try the most likely PIN

On average, 5 tries to guess the correct PIN
(15 tries at most on Trezor)

5.   Enjoy


