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Le projet pour PPaudit et la certification de SAE

Le constat : Les objectifs :
Les institutions de confiance en charge de la + Définir et recommander des bonnes
préservation numeérique ne sont pas pratiques sur lesquelles baser un processus
aisément identifiables ; d’audit et de certification et évaluer le niveau

de confiance d’'un systéme d’archivage

Les institutions d’archivage pérenne électronique.

revendiquent le respect de 'OAIS sans que

cela puisse étre démontré au-dela de - Définir les conditions d’accréditation des
I'application de la terminologie OAIS a leur auditeurs amenés a évaluer les institutions
infrastructure ; d’archivage.

L’OAIS inclut une feuille de route pour des
standards a venir parmi lesquels un
standard pour 'accréditation des archives,
basé sur le projet TRAC (Trustworthy

Repositories Audit and Certification) — publié
en 2007, Réunion pléniére PIN 27/09/2012
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Les concepts et critéres

Définition d’'un SAE de confiance

A minima : institution ayant une mission de fournir un acces fiable et a long-terme aux
informations numérique qu’elle gére pour sa communauté d’utilisateurs ;

Plus largement : institution prenant en compte les menaces et les risques liés a sa

mission de préservation numérique, par une supervision, planification et maintenance
constantes de plan d’actions.

= Les standards concernés, les bonnes pratiques et les contrdles
ISO 900x pour I'assurance qualité au sein de l'institution et I'infrastructure ;

g ‘ ISO 17799 pour la sécurité des données au sein des systemes d’information ;
ISO 15489 pour la gestion des documents des organisations publiques ou privées ;

ISO 14721 pour la préservation numérique a long terme.

Les preuves
Pour chaque bonne pratique, métrique ou critére demandés, des exemples de preuves

devront étre fournis pour évaluer le degré de complétude.
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Le modeéle de certification européen

Certification formelle 1ISO 16363:2012

(2 Centres ont été certifiés, 91 critéres)
https://www.iso.org/standard/56510.html/

Certification étendue DIN 31644
(4 Centres certifiés, 34 critéres)
www.langzeitarchivierung.de

Certification CoreTrustSeal

(170+ centres, 16 criteres)
www.CoreTrustSeal.org

Centres de données de confiance - Trustworthy Data Repositories

Crédit Mustapha Mokrane
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I Le panorama de la certification... en 2015

4 standards disponibles

nestor
Seal

2015
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WORLD DATA SYSTEM ISO 16363
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Le DSA - Data Seal of Approval

- = - g - - > ~

Data Seal of Approval

www tainsssiolappravis org

E-——.d-.__-w-_--_--_.-_.-

Info

Premiers travaux 2008 a l'initiative du
DANS/KNAW (NL)

Essentiellement au départ données de
sciences humaines et sociales mais
élargissement par la suite

About the Data Seal of Approval (DSA)

The Dela Sea of Approve srsutes that i the future, eseerth dats con st be processed (0 & g quaity and relabie manner, withowt e enlating new
thesstoits, reguiatisns o Righ costs. The Duta Seal of Approval and IT's Quskty gaidelnes may e of iIntenest to ressmwrch FEEtutons, Srpanaatians that

3 Catégorles " erchve Gata and o S OF hal 01a. L Can Be Qranmed L0 Ay repository ThaT 2500s fOF & vid e Saseisme

Ayone wha ong 3 145 OF Dev Gt would [ike 50 De 3dke 10 T, MecOGNISE 30J Lme 1T N The utere. WEN slectronic dote thig cannet be taken for pranted,
7z A A iy 2t Nordma 0 soft
Le dépbt et le producteur de données B s e

be in the Deta Seoi of Ap

ey a1 100 Dve. Makory Jats Asure o’ (ot BQ 0LOMpiShid Dy eturing TRt d2La tE N0 MwIadaLE et
with arge data producens and menageny, e Dutes dats srchive DANS docurrenind whnt S ome eguremems fesd t3
Aave 200 Tarther Jeveiopad sinoe 30d Penood awer 10 the DSA Baand 1 May 2004,

L’entrepdt et sa mission, ses procédures

YO a0 00ATORS U SOCUMSNT TR CONLMAS Ui QUaNy Quadebres of e Data Saal of A20TIVE! Deim

L’acceés et les utilisateurs Oartoch Wl
DSA Community

14 puis 16 principes/directives (« guidelines)
DSA Peer

Premiéres certifications 2011 et FEVIEWErs

DSA General Assembly

50+ entrepdts (« repositories ») certifiés en
2016
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Le DSA - Data Seal of Approval

The Data Seal of Approval Guidelines .

Pre

DA‘ 1 The data producer depasits the research data in 4 data repository
with sufficient information for others to assesn the sGentific and

Data Seal of Approval

www tatnsssfiolappravis org

scholaely quality of the research data and compliance with discipli-
ey and ethical norms.

ESC 2 The data producer provides the research data in formats recommen |e
~ ded by the data repository

-.—.i‘__-w-_.-_--_‘-__d

i 3 The data producer provides the research data together with the
SC E metadats requested by the data repository. Info
Z | 4 The data repository has an explicht mission in the arva of digital
e a archiving and promulgates it
5 The data reposttory uzes due diligence to ensure compliance with About the Data Seal of Approval (DSA)
legal regulations and contracts The Dets Sea) of Approva’ snsutes that i the Autire, neseerch dats cen stif e processed (n & hgS-quaity snd relalind marner, wihaus U enteting new
6 The data repository applies documented processes and procedures theastalde, reguistizns o costs. The Deta Sayl of Approval and ITs QUalty guidelnes may te of 'ntenest to reeewrch nEtutons, Srganaations that
3 C Srchive Gata a0d 10 wiers OF DAL 0Ita. [T Can Be Qranmted L0 Ary refOsiiory TRIC 2500S fOF 1 via W Aasessme roondy
( for managing data storage
7 The data repository has & plan for Song-Term preservation of i Ayone who orguves Nis O Dey 330 would ke 50 be 3dle 10 Mg, rec0gnise 30J Lae It N The ftere. WEN slectronic dote ts cannet be taken for grantad,

diaital " MLy a8 Nordmiarw 300 SOMUmare arw ey &1 100 Dme. Naking Jats Alture proo’ Gt B¢ SOCOMBFSid Dy etburing That data st atd Mwiadals meoet
ngital ety cattan recureems. 1n comes
& Archiving takes place according 1o explicit workflows scross the data e i the Deta S0l of Approval,

life cyde S
9 The data repository assumes respansibility from the data producerns
for actess 1o and weailability of the digital objects
10 The data repository enables the wiens 10 Wilize the reseacch data .
and reder to them SA CommUr"ty
11 The data repostory ensures the integrity of the digital objects and

14 | ensdn Jdelines)

12 The data repository ensures the authenticity of the digital objects
and the metadata DSA Peer

13 The technical infrastructire explicitly supports the tasks and funcik g

P re ons described In Intemationally sccepted archival standards like QASS Board JeilzEls

14 The data consumer must comply with access regulations set by the
data repository

15 The data conmumer conforms 10 and agrees with any codes of con- .,

50-{- duct that are generally accopted in higher education and research | eS e n

for the sxchange and propar use of knowledge and infomation

201 16 The data consumer respeacts the applicable licences of the dats

repository regarding the we of the research data

20t with mrge data prosucens and menagens, e Duteh dats srchive DANS focyrreiad whnt 2o reguire=ems fesd to
ih Aave 2eon Tarther Jeveiopad sinoe 30d Penoed awer 10 the DSA Baaod 1 May 2004,

VO Can 00ATTORS [ SOCUMSNT TR COMLMAS Uhe QLAY Quadeboes OF U Data Saal of A2070Va! DetOw

DSA General Assembly
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Le WDS - World Data System

i, e e T Créé en 2008 par 'lCSU (depuis ISC)

DATA SYSTEM

WORLD DATA SYSTEM

Whry Join Sonesecs Us

Essentiellement au départ données de
géosciences (et astronomie) mais ensuite ouvert a
tous

4 catégories :
Engagements propres au WDS
Cadre organisationnel

Gestion des données, produits et services

UNESCO, 50, CODRTA & WOl

,u oine Infrastructure technique
- 17 criteres (« criteria »)
e Premieres certifications en 2011

40+ établissements/installations (« facilities »)
certifiés en 2016
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Le groupe d’intérét RDA - Research Data Alliance, des 2013...

200 membres

Tres actif entre 2013 et 2015

m ) O&A Members 57 MY PROFILE swssen 7877 ROA Growps  ssweme 1Y
R
ARORT RS & MITARRIVID * GAGARE OIS ONE & OUTIVTE = R 08 DERCPLNES < PLEARRES & PEATS ¢ DA A s Q

RDA/WODS Certification of Digital Repaositories |G

. © Group details NDASWDS Cortification of
Digital Repositories 16
i
haw 14
TAS Laben
Cane S1200mectc

wdes

. | RESEARCH DATA ALLIANCE
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RDA : DSA + WDS (2016)
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DSA + WDS = CTS (CoreTrustSeal)

CORE

SekL/

CORETRUSTSEAL
REQUIREMENTS 2023-2025

The CoreTrustSeal Requirements For 2023-2025 Have Been
Published Along With The Extended Cuidance, Glossary And &
Change L.og,

DATA HOW TO APPLY LIST OF
REPOSITORIES CERTIFIED

REQUIREMENTS W . * REPOSITORIES

CoreTrustSeal est une organisation
internationale, communautaire, non
gouvernementale et a but non lucratif
qui promeut des infrastructures de
données durables et fiables.

CoreTrustSeal est une personne
morale de droit néerlandais
(CoreTrustSeal Foundation Statutes
and Rules of Procedure) regie par un
Board composé de 12 membres élus
représentant I' Assemblée des
évaluateurs.
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https://doi.org/10.5281/zenodo.5025883
https://www.coretrustseal.org/about/standards-and-certification-board/
https://www.coretrustseal.org/about/assembly-of-reviewers/

Les Entrepots francais actuellement certifiés CTS

Ifremer sismer

e

https://amt.coretrustseal.org/certificates
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Auto-évaluation

* Questionnaire a remplir

- |l faut les compétences
+ De I'encadrement (mission, organisation, ...)
+ Des personnes en charge du contenu
« Des personnes en charge de la technique

* Un travail d’équipe qui implique la direction, les
documentalistes, les informaticiens en charge du
service et I'ingénieur systeme

La certification CoreTrustSeal  30/03/2023



Description des processus

Basé sur le modele OAIS — Open Archive
Information System

https://public.ccsds.org/Pubs/650x0m?2.pdf

(Version 2, 2012)
Draft Octobre 2020

Site en francais

https://www.cines.fr/archivage/un-concept-

des-problematigues/le-modele-de-

reference-loais/

Recommendation for Space Data System Practices

REFERENCE MCDEL FOR AN
CPEN ARCHIVAL
INFORMATION SYSTEM (OAIS)

RECOMMENDED PRACTICE

CCSDS 680.0-M-2

MAGENTA BOOK
June 2012
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https://public.ccsds.org/Pubs/650x0m2.pdf
https://cwe.ccsds.org/moims/_layouts/15/WopiFrame.aspx?sourcedoc=%7b33372631-FDE7-4B63-B16B-15E25963E6A1%7d&file=650x0p21_final-CCSDS-review.doc&action=default
https://www.cines.fr/archivage/un-concept-des-problematiques/le-modele-de-reference-loais/

I L’environnement d’une archive OAIS

Management

@ La certification CoreTrustSeal  30/03/2023




Le modeéele fonctionnel OAIS

Planification de la pérennisation

Gestion de
données

Stockage

Administration

MANAGEMENT

SIP: Submission Information Package / AIP: Archival Information Package / DIP: Dissemination Information Package

@ La certification CoreTrustSeal  30/03/2023 P19




La procédure de
certification




La procédure d’évaluation

Soumission d’un
formulaire en

ligne - e
https://amt.coretrust Sy e T e e i
seal.org/ e adinn

Examen par deux
évaluateurs

Examen des évaluations par le Board

Renvoi des évaluations des évaluateurs et des commentaires du Board aux
candidats

Acceptation du dossier

La certification CoreTrustSeal  30/03/2023 P21
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I La procédure d’évaluation
* Les éléments du dossiers sont publics (sauf
exception légitime)

 Les évaluateurs sont membres de la
communauté CoreTrustSeal « Assemblée des
evaluateurs »

« Renouvellement de la certification tous les 3 ans

La certification CoreTrustSeal = 30/03/2023






La certification CTS

Toute I'information est sur le site de CoreTrustSeal :
https://www.coretrustseal.org/

Contexte + 16 criteres : https://www.coretrustseal.org/why-
certification/requirements/

Document pour guider les évaluateurs et les candidats

Extended Guidance 2020-2022 > 2023-2025
https://doi.org/10.5281/zenodo.7051096

Glossaire https://doi.org/10.5281/zeno0do.7051125
Changements V2.0 > V3.0 https://doi.org/10.5281/zenodo.7051237

Les entrep6ts qui ont soumis un dossier selon les anciens criteres
restent dans ce cadre

Frais administratifs et de gestion 1000€
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https://www.coretrustseal.org/
https://www.coretrustseal.org/why-certification/requirements/
https://doi.org/10.5281/zenodo.7051096
https://doi.org/10.5281/zenodo.7051125
https://doi.org/10.5281/zenodo.7051237

Les critéres de certification CTS

The Mague oA 2308 1248 Wrfofconetnatiest ong

minimum where possitle

W @ncoursge nepOstones 1o s the ConeTrustSanl Trustworthy Dats Repostories Reguinetments and

CoreTrustSeal Requirements 2023-2025:

Ving documents #e avaladlo in SUPDOTt of the 1equTements

craTrustSes| Extendec Cuidance i svadabie 10 fciTate the

wortk of ComTrustSenl tenawers and also provide more gukdance to repostocies Undergong a cartification

Révision
périodique par le
Board apres
consultation de la
communauté

. 2017-2019
. 2020-2022

. 2023-2025

https://www.coretrustseal.org

Iwhy-
certification/requirements/
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Les criteres de certification CTS

RO - Le contexte

16 criteres, 3 themes:
Infrastructure organisationnelle

Gestion des objets numerigues
(données et métadonnées)

Technologie de l'information et sécurité

Extended Guidance

Vo1.00

Crédits : Mari Kleemola
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Les criteres 2023-2025

CoreTrustSeal
2023-2025
]

Organisational Infrastructure Digital Object Management Information Technology & Security
—{ Ro1. Mission & Scope —{ Ro7. Provenance & Authenticity ) R14. Storage & Integrity |
—l RO2. Rights Management ] —l R08. Deposit & Appraisal ] R15. Technical Infrastructure ]
—{ R0O3. Continuity of Service ] —l R09, Preservation Plan ]
—{ RO4. Legal & Ethical ] —l R10. Quality Assurance ]
—l RO5. Governance & Resources ] —l R11. Workflows ]
—-l RO6. Expertise & Guidance ] —l R12. Discovery & ldentification ]

R13. ReUse

30/03/2023
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Les évolutions

CoreTrustSeal 2023-2025

CoreTrustSeal 2020-2022

Dggral Oapect
Management

Technology

- Pas derévolution!

«  Modifications / reformulations
* Du texte
- Des criteres

- Deux niveaux de conformité
* In Progress
* Implemented

La certification CoreTrustSeal
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Parmi les changements

Une évolution du contenu du critére RO

R2 Licences >> R02 Gestion des Droits

The repository maintains all applicable licenses covering data access
and use and monitors compliance

>> The repository maintains all applicable rights and monitors
compliance.

R3 Continuité d’acces >> R03 Continuité de service

The repository has a continuity plan to ensure ongoing access to and
preservation of its holdings.

>> The Repository has a plan to ensure ongoing access to and
preservation of its data and metadata.
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Parmi les changements

R4 Confidentialité/Ethique > R04 Aspects Legaux et Ethiques

The repository ensures, to the extent possible, that data are created,
curated, accessed, and used in compliance with disciplinary and ethical
norms.

>> The repository ensures to the extent possible that data and
metadata are created, curated, preserved, accessed and used in
compliance with legal and ethical norms.

R10 Qualité des données > R10 Assurance Qualité

The repository has appropriate expertise to address technical data and
metadata quality and ensures that sufficient information is available for
end users to make quality related evaluations.

>> The repository addresses technical quality and standards
compliance, and ensures that sufficient information is available for
end users to make quality-related evaluations.

La certification CoreTrustSeal  30/03/2023 P 30



Parmi les changements

« R11 Workflows > R11 Workflows

« Archiving takes place according to defined workflows from ingest to
dissemination.

- >> Digital object management takes place according to defined
workflows from deposit to access.

*  R9 Procédures de stockages documentées + dans R7
Intégrité > R14 Stockage & Intégrité

« The repository applies documented processes and procedures in
managing archival storage of the data.

- >>The repository applies documented processes to ensure data
and metadata storage and integrity.

La certification CoreTrustSeal  30/03/2023



Comparaison CTS / ISO 16363

. Un guide de bonnes pratiques
. CCSDS 652.0-M-1, septembre 2011

. Magenta book (recommandation de bonnes
pratiques)

. Les 91 critéres d’évaluation sont répartis
en trois sections :

. L'organisation d’'un point de vue administratif de
I'institution

. La gestion opérationnelle des objets numériques

. La prise en compte des risques liés a I'archivage

‘CSDS

R e e

Recommendubion lor Space Dalas System Practices

AUDIT AND
CERTIFICATION OF
TRUSTWORTHY DIGITAL
REPOSITORIES

RECOMMENDED PRACTICE

CCSDS 852.0m1

MAGENTA BOOK
Scpisnbor 2041
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Comparaison CTS / ISO 16363

Structure Gestion des objets Gestion des risques sur
organisationnelle (24) numeriques (43) Iinfrastructure et la
sécurité (24)

» Gouvernance et viabilité * Entrée : acquisition des « Gestion des risques liés a

organisationnelle. contenus. l'infrastructure technique, aux

» Organigramme et dotation en * Entrée : création des AlP. changements.

personnel. * Planification de la préservation. | « Gestion des risques liés a la

» Responsabilité. * Préservation des AlP. sécurité.

 Cadre et politique de * Gestion des informations.

préservation. » Gestion des acces.

* Durabilité financiére. oy

« Contrats, licences et DX

engagements. Iso
NSz
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I La certification, pourquoi ?

La confiance est au cceur de la Science Ouverte
Les entrep6ts sont une source majeure de données

Il leur faut avoir la confiance

de leurs utilisateurs
Les personnes qui produisent et déposent les données
Les utilisateurs des données

de leurs autorités et de leurs financeurs
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Qu’est-ce qu’un entrepot de confiance ?

Mission de fournir un acces fiable et pérenne a des
ressources numériques a sa communauté cible,
maintenant et dans le futur

Supervision, planification et maintenance constantes

Compréhension des menaces et risques au sein du
systeme d’information

@régulier d’audit et/ou certi@

Crédits I. Dillo & H. L’Hours (RDA)

@ La certification CoreTrustSeal  30/03/2023
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Qu’est-ce qu’un entrepot de confiance ?

Mission de fournir un acces fiable et pérenne a des
ressources numériques a sa communauté cible,
maintenant et dans le futur

Supervision, planification et maintenance constantes

Compréhension des menaces et risques au sein du
systeme d’information ’)

@régulier d’audit et/ou certi@

Crédits I. Dillo & H. L’Hours (RDA)
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I Pourquoi une certification formelle ?

Criteres éetablis par des personnes compétentes et
applicables quel que soit le cadre disciplinaire

Au préalable, auto-évaluation selon les criteres, qui
permet de vérifier I'organisation et les processus et
d’identifier des améliorations possibles

Evaluation externe par des personnes compeétentes

Le dépo6t dans un centre de données certifié est un
point important dans les Plans de Gestion des
Données (PGD)

La certification CoreTrustSeal  30/03/2023



La stratégie nationale

2018 Plan National pour la Science Ouverte

Structurer

=< Généraliser la mise en place de plans de gestion des données dans les appels a projets de recherche
- Développer des centres de données thématiques et disciplinaires.
= Développer un service générique d'accuell et de diffusion des données simples

< Engager un processus de certification des infrastructures de donnees,

Organiser

» Soutenir la Research data alliance (RDA) et créer le chapitre francals de 'alliance (RDA France).

< Soutenir Software heritage, la bibliothégque des codes sources

2021 Poursuivre le processus de certification
(CoreTrustSeal) des entrepots de données
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I L’exemple du CNRS

SAANNAL L L F :

SN AN LT LT
N \wutuuae .uu,

T AAAAA ARAA
J44 ALLARAN

FEUILLE DE ROUTE
DU CNRS POUR LA
SCIENCE OUVERTE

Yy
/

/
/
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L’exemple du CNRS

p.8 + Le CNRS constituera a l'intention des chercheurs et des
chercheuses un annuaire des entrepots et des services
de données existants, avec en particulier 'objectif d'aller
vers |a certification des entrepdts et services de données.

Un entrepét doit avoir un réle de curation et de préser-
vation des données, et les principes FAIR sont un objectif
dans le contexte Science Ouverte, La certification de base
CoreTrustSeal explicite les critéres pour un entrepét « de
confiance », ce qui permet de travailler a améliorer les pra-
tiques en se basant sur les critéres, sans nécessairement
aller jusqu'a soumettre un dossier de certification.

s -
L

e Certification des dispositifs de prise en charge des don-
'.ﬁﬁ_imlm;ni P. 11  pées de la recherche (notamment le CoreTrustSeal®). La
S e certification des entrepdts et services de données, citée
comme un objectif dans le Plan National pour la Science
Ouverte, permet d'assurer qu'un centre de données est « de
confiance », en examinant la maniére dont il met en ceuvre
l'ensemble de la chaine liée aux données, de leur ingestion
a leur dissémination et a leur préservation. Elle peut aussi
PLAN DONNEES sentendre dans le cadre de réseaux de centres de données,
DE LA RECHERCHE par exemple ceux des Pdles de données thématiques de I'IR
DU CNRS Data Terra®, ou ceux de l'infrastructure européenne CLARIN'.
Novemibire 2620 Le CNRS pourra s'appuyer sur les activités de soutien a la cer-
tification mises en place par le Neeud National RDA France®,
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Evaluation —ameélioration des process
+ Auto-évaluation
- Evaluation externe

Importance croissante pour les financeurs des centres
de données et des projets (PGD)

Priorité au niveau politique en France, intérét des
organismes (CNRS, Universités)

Quelques semaines de travail d’équipe dans la plupart
de cas

+ Potentiellement plus pour d’autres mais ¢a vaut le coup !
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I L’impact de la RDA

 Fusion des deux cadres de certification ‘de
base’

- Clarification du paysage pour les centres de
données et les agences de financement

- Deux cadres complémentaires au départ: le
résultat est meilleur que chacun des originaux!

« Création de CoreTrustSeal

«  Nombreux nouveaux candidats a la certification
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Le role de RDA-France

La certification est une priorité
Ateliers, présentations a la demande, etc.

Listes de diffusion
https://listes.services.cnrs.fr/wws/subscribe/rda-france
https://listes.services.cnrs.fr/<wws/subscribe/rda-france-certification
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Le role de RDA-France

Groupe de Travail commun avec le college Données du
Comiteé pour la Science Ouverte depuis juillet 2020

https://www.ouvrirlascience.fr/certification-des-entrepots-et-services-de-
donnees/

Prise en charge des frais administratifs de certification

Outil de visualisation et de partage des dossiers de certification
https://crusoe.ouvrirlascience.fr/

Débute: contacts avec les Infrastructures de Recherche
En préparation: ateliers avances
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RDA Global

Email - enquiries@rd-alliance.org

Web - www.rd-alliance.org

Twitter - @resdatall

LinkedIn - www.linkedin.com/in/ResearchDataAlliance
Slideshare - http://www.slideshare.net/ResearchDataAlliance

RDA FRANCE
https://rd-alliance.org/groups/rda-france
Email - contact-rdafrance@services.cnrs.fr

www.cnrs.fr
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