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Consensus sur les données personnelles,
elles sont a I'origine de notre intimitée &
indispensables pour innover.




15%

données personnelles
collectées sont
utilisées pour des
usages secondaires



https://www.oracle.com/fr/security/anonymisation-donnees-masking/
https://www.oracle.com/fr/security/anonymisation-donnees-masking/

Le RGPD est une
avancée mais nhe
regle pas tout.

Mais vous n’avez pas
a tout savoir sur moi
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Comment protéger la
confidentialité des données tout
en maintenant leur qualite ?



La solution

v Données de synthese
v Statistiqguement pertinentes
v Anonymes

v sécurité prouvée

Méthode et expertisée avec succes par la



Les cautions d'Octopize,
des données de synthese

CNIL.

®

npj

nature partner
journals

Solution avatar expertisée avec
succes par la CNIL au regard des 3
criteres du G29

Publication dans Nature

"Patient-centric synthetic data generation, no
reason to risk re-identification in biomedical
data analysis
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Lauréat [-Nov 2022,
Lauréat Propulse 2024

Solution avatar déployée au sein du
consortium & pour un cas usage
d’Air Liquide


https://www.cnil.fr/fr/lanonymisation-de-donnees-personnelles
https://www.cnil.fr/fr/lanonymisation-de-donnees-personnelles

Avatar, la méthode validée par nos
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Comment ¢a fonctionne ?

Original
aaaaaa

Importdes
données d'origine

Métriques
Paramétrage >>> Avatarisation P»»» confidentialité/
qualité \
Export des avatars

Respect du RGPD
Hors du consentement



Une meéthode scientifiquement

1- Input 2- Avatar method
© Original data © Avatar data
p »
“-&é ;;y’ $ s % .~
n
Original Data .
a) Multidimensional b) k neighbors ¢) Random local d) Metrics
projection identification avatar generation computation

Pour plus d'information sur la méthode :
Publication scientifique dans

3- Output

Avatar Data


https://docs.octopize.io
https://www.octopize.io/blog-posts/comprendre-le-coeur-de-la-methode-avatar
https://www.nature.com/articles/s41746-023-00771-5

Des données de synthese

Générez des rapports de contréle de

confidentialite

La méthode permet de s’adapter a l'usage

visé par I'exploitation du jeu de données. La

Utmty Score

solution peut étre paramétrée selon la
sensibilité des données et le contexte de

partage de ces données (interne, open

data..). @

Pour plus d'information :


https://docs.octopize.io/assets/files/example_report-1f1ff51a23f644f441562a467421b37f.pdf
https://www.octopize.io/blog-posts/le-rapport-danonymisation-preuve-de-confidentialite-et-document-pedagogique

conservee

Gardez la main sur le niveau

d'utilité des données
43
25
La méthode avatar résout le probleme 38

de la reproductibilité des résultats. Elle -

79

permet d’‘anonymiser tout en conservant =

a qualité et la structure originale de

information, conditions indispensables
pour assurer la reproductibilité des
résultats d’'une étude ou améliorer

I'efficacité d'une IA.

Gender

Male
Fema
Fema

Male

Fema

Height

42
23
35
56
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Gender

Male
Female
Male
Female

Female

Height

179
174
168
176

165

Inclys;
sion
date

22/08/71
17/08 /21
20/08/21
19/08/21

22/08 /1
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PARTAGE

Partagez vos jeux de
données avec vos
partenaires sans
contrainte de
consentement

)
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CONSERVATION

Exploitez vos données
dans la durée en vous
affranchissant des
contraintes de durée de
conservation

pour vos données
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VALORISATION

Créez de nouveaux
business models basés
sur l'exploitation de vos

données

195

Al GENERATIVE

Entrainez vos
algorithmes avec des
données de synthese
fiables et anonymes
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« Pour tous les usages personnels, il y a les données personnelles.
Pour tout le reste, il y a les données de synthéese anonymes.”

H#Méthodeavatar
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