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A propos de I'ACN

L'’ACN (Alliance pour la confiance numérique) est le syndicat professionnel qui
représente en France les entreprises de la confiance numérique

(identité numérique, cybersécurité, intelligence artificielle de confiance).

* Elle apourvocationde:
Ftre I'interlocuteur des pouvoirs publics :

o Niveau francais : Comité Stratégique de Filiere Industries de la Sécurité (CSF), ANSSI, Parlement, ...

o Niveau européen : Commission européenne, Parlement, ENISA, elle est membre fondateur d'ECSO...

o Nourrirles débats nationaux et internationaux en apportant valeur ajoutée et esprit d’'innovation

e FEtre force de proposition :

o Feuilles de route, livres blancs, guides, ...

o Contributions techniques et économiques

o Position par rapport aux projets de loi et de réglements nationaux ou européens
« Accompagner la croissance d’une filiéere devenue un enjeu stratégique pour les entreprises et les Etats.

 Structurer les écosystémes et coordonner les initiatives liées a la confiance numériqueA < N
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L'ACN au coeur de la Confiance Numérique

« 14 grandes entreprises ou ETIl, parmilesquelles les 10 leaders francais de |a
Confiance Numérique,

* Plus de 100 PME, TPE et startups innovantes,

* Plus de 200 PME du secteur a travers ses partenariats (GICAT, BDI, Péle SCS, SPAC, ...).

du CA des entreprises du CAréalisé a l'international par

83% | francaises dans le monde . 61% | les entreprises francaises
du CAdes entreprises du CAdes entreprises
francaises dans le monde francaises dansle monde

en sécurité numérique en cybersécurité A C N
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Etat de santé de la filiere
[ ‘Observatoire ACN 2024 :

Objectifs de I’'Observatoire :
00 ———

 Faire un état des lieux a date de lafiliére de la confiance numérique 24

o Poids économique dusecteur

o Répartition des entreprises selon leur activité et leur taille Observatoire
. s de la Filiere
o Emploisdans lafiliere de la Confiance

Numeérique

Mesurer la dynamique du secteur

o Positionnementdes entreprises

o Croissance

o Tendancesdes marchés




Une filiere économique qui pese

31,3 milliards €

dans le monde

24% Services
cyber

38% Sécurité
numérique

38% Produits
cyber

19 MDS € 12,3 MDS €

en France hors de France

« 5.7 MDS € a I'export

« 9 MDS € de valeur ajoutée / \ C N

Source : Observatoire ACN de la Confiance Numérique 2024



2016-2022

Confiance Numérigue

Industrie pharmaceutigue

Equipements &lectriques

Machines et équipements

Plastique, caoutchouc et produits minéraux
non métalliques

Textile, habillement, cuir et chaussures

Réparation, installation et production manufacturés divers

Matériels de transport non automobile

Croissance France comparée 2017-2023

Base 100 en 2016

2016 2017 2018

Confiance numérique

Croissance du PIE mesurée par UINSEE et par le FMI pour année 2023

201

La filiere la plus dynamique

Croissance annuelle moyenne des filieres Francaises sur la période

: Industries qui
disposent & la fois d'un
segment Eurostat dédié et
d’un CSF auprés du CHI.

Maoir : Industries segmentaes
par Eurostat et qui
correspondent plus ou moins
2 des filigéres disposant d’un
CSF auprés du CHNI (& voir au
Cas par cas)

2022

0 La Confiance numérique est l'industrie francaise
bénéficiant de la croissance la plus élevée sur la

période 2016-2020 (8% par an)

0 Une croissance durablement et significativement
supérieure a celle du PIB national (9,6% de
croissance en 2023)

ACN
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Top 15 acteurs France

M*

Entreprises

THALES

AIRBUS D&S

IDEMIA

DOCAPOSTE

EVIDEN

ORANGE CYBERDEFENSE

SOPRA STERIA

IN GROUPE

ACCENTURE

FORTINET

EQUANS

NOMIOS

WORDLINE

ASSA ABLOY

Top 15 des acteurs en France

CA Confiance Numérique France

471 M€

446 M€

436 M€

434 M€
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2 304 M€

top 10 de I'année derniere

d'entreprises francaises

Source : Observatoire ACN de la Confiance Numérique 2024

0 On retrouve dans ce top 15 les mémes acteurs du

OLetop 15 estquasi-exclusivementcomposé

ACN
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Montant des levées de fonds des
startups francaises de la Confiance
Numeérique

€534 M

€451 M €456

€949 M

i
operations

2024
(Jan-Mar)

operations Roperations joperations
2021 2022 2023

Une filiere attractive

[ Le nombre et le montant des levées de fonds des start-
up de la filiere continue d'étre élevée depuis 5 ans

0 La France est le 2¢me pays d'Europe en nombre de
levées de fonds et 3*™me pour les montants levés

ACN
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Les tendances de marcheé

Grandes entreprises TPE/PME

o
PME /TPE 9% g PME / TPE 27%

Grandes
- collectivités 12%
F‘rlnmpa‘ux Principaux ’
marches marchés Petites
0

collectivités 7%
/ Grandes IV 7%
collectivités

OIV 14% 9%

Particuliers 1%

PME / TPE 27%

Grandes
collectivités 11%

Marches Marchés N
QUi tirent la qui '!flr'EI'It la I-I-ﬂutlvltﬁt .
croissance croissance collectivites 7%

OV 6%
OIV 19% J

* Plus de 80% du marché des grandes entreprises et 100% de leur perspective de croissance est tourné vers I'Etat, les
Opérateurs d'Importance Vitale (OlV) et les grandes entreprises (hors OIV) ;

* Contre 19% du marché pour les PME et TPE plutot tournée vers les grandes entreprises (34%) , les PME/TPE (27%) et les
collectivités locales (19%) ;

« On observe 2 marchés émergents : |es collectivités locales (le marché des petites collectivités locales est estimé a 1 et
1,5 milliard d’euros en 2023) et le développement du marché associé au besoin de produits et services de confiance de la

part des PME et TPE (2,6 et 3,6 milliards € en 2023). A C N

« Latendance structurelle est au développement du marché des PME/TPE, voué a devenir I'un des grands marchés de [a  aince pour a confionce numériaue = =

filiere. Source : Observatoire ACN de la Confiance Numérique 2024



Les défis de la filiere

* Etre en mesure de garantir notre souveraineté numérique.

* Avoir un meilleur acces aux investissements publics et privés.

« Soutenir |'offre par un acces facilité a la demande.
« Renforcer notre autonomie stratégique grace a nos technologies de confiance.
 Améliorer la résilience de nos sociétés.

* Protéger nos libertés et notre démocratie.

ACN
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Perspectives pour la filiere

Faire de 'ACN un acteur central de la Confiance Numérique en France et en

Europe
Une filiére avec des caractéristiques fortes face aux challenges a venir:

« Destendances dynamiques avec des taux de croissance toujours plus élevés chaque année
e Un tissu industriel riche avec de grands groupes mondiaux, de TPE/PME/ETI en plein essor, de
nombreuses startups agiles et innovantes et d'une recherche académique d’excellence.
« Une cybermenace qui ne faiblit pas dans le secteur de la Confiance Numérique.
Une prise de conscience du caractére stratégique de la filiére de la confiance numérique :
* Une nécessité de promouvoir les efforts |égislatifs et de concerter les industriels de la filiere
 De nombreux projets de textes publiés (NIS 2, DORA, REC, elDAS 2, ...) et en cours de discussion
(CRA, CSA, IA Act, Directive sur la responsabilité des produits défectueux, ...)

« Des initiatives a saluer : Transposition de NIS 2, SREN, Plans Cyber PME, ...




Quelles suites pour la filiere ?

Des enjeux trés forts pour la filiere et pour I'’ACN :

[ Conforter cet écosysteme d’entreprises dynamiques en évolution permanente.

0 Renforcer les synergies et faciliter la collaboration entre grands groupes et start-up, PME et
ETI de la filiere.

[0 Faire entendre la voix de la filiére sur les enjeux réglementaires a venir.

0 Créer une véritable équipe francaise et européenne de la confiance numérique a travers des

initiatives concretes : I'’ACN a récemment signé un partenariat avec Teletrust, son homologue

allemand.
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