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La révolution de la cryptographie asymétrique (ou a clés publiques)

= « nhon-secret encryption » : Ellis, Cocks, and Williamson (GCHQ), 1969, révélé en 1997
= DH76 : Diffie, Helmann, Merkle, 1976 (breveté par Stanford de 1980 a 2000)

= RSA77 : Rivest, Shamir, Adelman, 1977 (breveté par MIT de 1980 a 2000)

La (seconde) révolution quantique

= cryptographie quantique : sécurité absolue des communications, QKD
protocole BB84 : Gilles Brassard et Charles Bennet en 1984
protocole E91: Artur Ekert en 1991

= calcul quantique : superposition et intrication, qubits, accélération exponentielle
Peter Shor en 1994, décryptement RSA et DH



Exponential speedup explains cyber-threat against SWVIDESN
asymmetric cryptography in post-quantum world

PAST & TODAY (pre-quantum)

> after RSA768 in 2010, RSA795 in 2019, RSA829 is the
factorization world record (2700 years of cores on tens of
thousands powerful machines running CADO-NFS, in 2020)
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> classical CADO-NFS algorithm: exponential time
> complexity[RSA1024] = complexity[RSA829] x 10~
This exponential complexity is the keystone of

security of RSA crypto algorithm: standard is
evolving today from RSA1024 to RSA2048

TOMORROW (post-quantum)

» quantum Shor algorithm (1994): polynomial time

> RSA829: almost instantaneous broken by using a
quantum computer with several thousands Qubits

» complexity[RSA1024] < complexity[RSA829] x 2

Critical risk (very high impact, very low
probability today) for IT sécurity everywhere,
because asymmetric cryptography is everywhere
to secure internet and e-commerce



Cas d’usage souve

Cryptographie quantique

QKD =
communications ultra-protégées bas-débit, haut-dé pGeR
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‘What is the Penetrating Hard Targets program? (. 1}

') RESEARCH & TECHNOLOGY (U') PENETRATING EVI] D E N

HARD TARGETS

What il a large-scale quantum computer cannot be bullt? (p. 1)

/SUVREL TO USA, FVEY) Conduct basic research in quantum
physics and architecture/engineering studies to determme if, and
how, a eryptologically useful quantum computer can be bult

One small step {p 2)

(TS/SI/REL TO USA, FVEY) Demonstrate dynamical decoupling
and complete quantum control on two semiconductor qubits. A
qubit 1s the basic “building block™ of a quantum computer. Thus
will enable initial scaling towards large systems in related and
follow-on efforts. [CCP_0127)

What is “Owning the Net"? [p 2}
JEESEARKUN & | EUCHNULUNGY

(U) OWNING THE NET
escription
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S// SI//REL TO USA FVEY) Continue research of quantum

commumcatlons technology to support the development of novel

Quantum Key Distribution (QKD) attacks and assess the security
¢ of new QKD system designs.

-“TOP SECRET//SI//REL TO USA, AUS, CAN, GBR, NZL
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Controle a I'exportation

Armes de guerres (CIEEMG, SGDSN)
Moyens de cryptologie (double controle ANSSI et SBDU)
Biens et technologies a double usage (CIBDU, DGE/SBDU) qui regroupe plusieurs traités

Catégorie O Matieres, installations et équipements nucléaires
Catégorie 1 Matieres spéciales et équipements apparentés
Catégorie 2 Traitement des matériaux
Catégorie 3 Electronique
Catégorie 4 Calculateurs
Catégorie 5 Télécommunications et "sécurité de l'information"
Catégorie 6 Capteurs et lasers
Catégorie 7 Navigation et aéro-électronique
Catégorie 8 Marine
Catégorie 9 Aérospatiale et propulsion
= « calculateurs numeriques" ayant une "performance de créte corrigee" (PCC) depassant 0,75 Teraflops pondeéeres (TP); »

= « concus ou modifiés pour utiliser la "cryptographie quantique »

Arrété du 2 février 2024 relatif aux exportations vers les pays tiers de biens et technologies
associés a l'ordinateur quantique et a ses technologies habilitantes et d'équipements de
conception, développement, production, test et inspection de composants électroniques

avanceés
= « I. Ordinateurs quantiques supportant 34 ou plus, mais moins de 100, ‘qubits physiques’ ‘entierement controles’, ‘connectes’ et
‘fonctionnels’, et ayant une ‘erreur C-NOT’ inférieure ou égale & 104 »
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Souveraineté financiere

2021: 2,2 milliards € d’investissement privé dans les startups de calcul quantique dans le monde
=> (Rigetti, PsiQuantum et lonQ)
= 50 millions € en France (Quandela, C12, Pasqal)

Nécessité de plans quantiques nationaux pour pallier le manque de capacités d’investissement
privé en Europe
= plan quantique France 2021 : 1,8 milliards sur 4 ans (1 md Etat, 550 m privé, 250 m EU)
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