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‘ ) NEXEREN ‘

Nos Datacenters de Civrieux

Q.- CV1:2013
N CV2:2019

Deux Datacenters hautement sécurisés, situés dans une
zone sans risque naturel ni industriel

Maitrise intégrale de la chaine de services

Un impact sur l'environnement maitrise avec des technologies
innovantes

Un niveau de certification tres élevé



‘ ) NEXEREN ‘

Nos Datacenters Clermontois

) NEXEREN

CBZ 3 Q Cébazat (63)

> Surface de 1000m? hautement sécurisée,
» Datacenter neutre eco-énergetique,

» Double enceinte haute protection,
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BZT 4 Q Clermont-Ferrand (63)

> Surface de 400m? intégrée aux locaux existants,
» Datacenter enterré assurant une sécurité physique exceptionnelle,

» Une réactivité hors-pair avec la proximité des equipes,
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‘ 7/ NEXEREN ‘

Notre cinquieme Datacenter

) NEXEREN

RVS 5 Q Reventin - Vaugris (38)

» Sorti de terre en décembre 2021
» Accolé a l'agence XEFI VIENNE

» Certifié TIER IV DESIGN et FACILITY, plus haut niveau de certification délivré
par |'Uptime Institute



POURQUOI LES TPE/PME
....... @ SONT UNE [¢]:183 408 c]{39?

®  Seécurité du systeme informatique ne fait pas partie des priorités des PME

= Absence de moyens financiers et humains
» Modes de fonctionnement moins formels

=» partage de mot de passe, absence de procédure

POURQUOI
ETES VOUS A [ I
eploiement accelere au teietraval

RISQUE | >

@® Grands groupes déja victimes et maintenant protégeés

= Moins bien informées, protégées, donc plus vulnérables et exposées




DES
CONSEQUENCES
CATASTROPHIQUES

PERTE FINANCIERE DIRECTE
en cas de paiement d'une rancon pour stopper l'attaque cyber

PERTE FINANCIERE
en cas d'arrét de la production ou de l'activité de l'entreprise
liée a la destabilisation du systeme comptable de l'entreprise

VOL de méthode(s), brevet(s), données...

DEGRADATION DE L'IMAGE de I'entreprise : enjeux de notoriété

PERTE DE CONFIANCE des partenaires, clients...

Mo JUSQU’ LA PARALYSIE
ﬂ I@IIADEPOT DE BILAN !



LA SECURITE AU CCEUR DES PRIORITES !

2 Comment se prémunir des attaques ?
Derniere étape
pour sécuriser
ses données...

Sauvegarde
externalisée

5D




Vecteur n°1 de cyberattaques "
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ANTI-SPAM




MAIL IN BLACK

) LA SOLUTION MAILINBLACK 2

MAILIWBLACK

2> Le seul antispam par identification du marché

(Identification en 3 étapes)

Recopiez le terme en couleur dans Je nuage de mots ci-dessous :

2 Interface utilisateur
] VAL =» Rapport quotidien paramétrable (11 par jour maximum)
" =>» Gestion de la liste des expéditeurs par adresse individuelle ou nom de domaine

E|

Maiptenance
Imprimante  sauvegarde
Accompagnement  fatemals
Hébergement
Sécurité tOCkane
_Expertise ... 3
onseil — Supervision
Rapidité Accueil

bebu
pnojD

UORIAY0I

Rafraichir > 100% compatible avec toutes les messageries*

watinn

iquiodsiq
Jusuwia

2 Nuage de mots personnalisable : valorisation de l'activité et des
valeurs de l'entreprise

)

*Sous réserve d’une messagerie avec un nom de domaine personnalisé




SAUVEGARDE
A DISTANCE




UNE FLOTTE DE 5 DATACENTERS fxt ?f'ﬁ

EN AUVERGNE-RHONE-ALPES @ o S

Y4 NEXEREN

Security -
Standards Council

Plus que jamais, nous sommes au service de nos clients afin de
les soutenir dans leur croissance et besoin de performance

, fﬁl vy

2
—t. R
Le Groupe XEFI a investi dans la création de son propre campus """ ‘» %EVRlEl{a( §EL DOWES
d’hébergement durable en Auvergne-Rhone-Alpes, ce qui lui permet de CLERMUNT FERRANDf L
maitriser a 100% I'outil d’'hébergement. Nos Datacenters sont 100% francgais, un e y W p&

critere essentiel afin de préserver I'intégrité et la confidentialité de nos données.

“»f;‘ B S o T SN i > ,"‘

Ce campus derniére génération a vu le jour fin 2013 et est issu des meilleures
technologies pour un hébergement de qualité, slr et respectueux de
I'environnement. Nos Datacenters sont alimentés par une énergie 100%
renouvelable et locale.

Nous disposons d'un PUE inférieur a 1,3 nous amenant vers une grande
performance énergétique.

Doté des plus hautes certifications, nos Datacenters garantissent la qualité, la
sécurité et la fiabilité de notre hébergement.

*PUE - Power Usage Effectiveness




SAUVEGARDE : LA DERNIERE ETAPE POUR SECURISER SES DONNEES

) Les éléments cles d'une sauvegarde fiable et efficace

1/ Sauvegarde externalisée
2/ Sauvegarde réguliere et intégrale (données + systemes)

3/ Sauvegarde chiffrée

4/ Sauvegarde supervisée




100% de fiabilitée - 100% de sérénité

80%

des entreprises qui
perdent leurs données
déposent le bilan dans

> Quelle que soit la taille de I'entreprise, la sauvegarde n'est pas une alternative ' 2 annees quisuivent

2 Avec la sauvegarde XEFI, tous les types de risques sont éliminés :
2 actes malveillants
2 facteurs humains (perte, vol, oubl, etc.)
2 facteurs physiques (sinistres ou panne matériels)
2 facteurs logiciels (dysfonctionnement d'une application ou d’un systeme dexploitation)

2 Travail quotidien & chronophage, XEFI prend en charge la responsabilité de la sauvegarde

&

AVAVIAR

2 La solution de sauvegarde a distance XEFI est une solution 100% fiable !




LES BONNES PRATIQUES

DE LA SECURITE INFORMATIQUE

JK Les MOTS DE PASSE & L'UTILISATION QUOTIDIENNE

o Ne pas ouvrir les piéces jointes et les liens
Choisir des MOTS DE PASSE COMPLEXES combinant et
e 2R g provenant d'expéditeurs INCONNUS
== majuscules, minuscules, chiffres et caractéres spéciaux
Vérifier la COHERENCE entre |'expéditeur présumé

Utiliser un mot de passe DIFFERENT pour
et le contenu du message

chaque service et les CHANGER REGULIEREMENT

Ne jamais ouvrir les piéces jointes avec

Utiliser un GESTIONNAIRE DE MOTS DE PASSE
(==¥) et desactiver celui des navigateurs les EXTENSIONS .pif, .bat, .com, .exe, .ink ..
|A§ e MMATS COMMUIQUER vod iots o passe ___ Ne jamais cliquer sur un LIEN dans un email
s a un tiers et ne pas les écrire sur un papier vous demandant de vous identifier

I Les AppaREILS JK LE TRAVAIL A DISTANCE

SEPARER LES USAGES personnels et professionnels

- ne pas transférer vos mails professionnels sur

[—6 VERROUILLER VOTRE SESSION
E:.I’

des que vous vous absentez
4 des boites personnelles

- ne pas stocker des données de l'entreprise sur

vos appareils personneils

Ch METTRE A JOUR votre systéme d'exploitation
@ et vos logiciels

PROTEGER vos données lors des deplacements
Télécharger les programmes uniquement garder vos appareils avec vous et ne pas connecter

depuis les sites OFFICIELS des éditeurs d'équipements a des wifi publics

Se MEFIER des clés USB et des disques durs Etre aussi PRUDENT avec son téléphone et

sa tablette qu'avec son ordinateur




Avez-vous
des
questions
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