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Ma histoire dans I'archivage électronique
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Cenire d’Expertise eDAVID

Commencé en 2000

Premier projet d’archivage électronique
au BeNelux m‘\

Travail autour: T rire | poie
; . ODF | XML SHNg | ODF | xML
o Preservation de formats: e 1 .
m  Messagerie digitale §... ' .

m Registre de vote
o Stratégies de Préservation
o Comment garantir I'authenticité? Comment archiver des signatures digitalese

Traduire des bons pratfiques et legislation en solutions techniques
Maintenant: Focus sur I'archivage electronique qualifié
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elDAS : Reglement UE 910/2C

* « Services d'identification, d'authentification et

. s . Horodatage Signature
de confiance électroniques » qualifié qualifiée
* Principes:
® |dentification Digitale S
9 Authentification Identité
® Introduction des Services de Confiance Web numérique

® Transactions digitales plus sécure dans I'UE

Conservation
qualifiée de
QES
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La Belqgique: Loi du 21 juillet 2016

o Transposition d'elDAS
. Introduction de I'Archivage Electronique
Qualifiee
o Comblerles pieces manquantes en elDAS 1

m  Comment préserver les documents signés
s Comment garantir I'authenticité des documents non-signées

e A terme obligatoire pour tous documents avec obligation
légale de rétention (déja pour les documents RH et
copies/scans des communes)
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Principes de base:

2021!

Standards Impliqués:
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Avutres principes

Utiliser des techniques de signature électronique pour I'archivage
Stockage sous forme de paquets

Limitation des risques:

o Organisation
o Stratégie de Préservation:
m Le fournisseur de service a sa responsabilité
o Garantir la préservation (gestion de la periode de retention)

Introduction des "profils d'archivage”™
Schéma de Certification: Garanties de qualité
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Certication

e Selection d'un CAB

e Phase 1: Trajet Documentaire

o Documents obligatoires
o Confrats

e Phase 2: Audit sur place
o Analyse de |'organisation
o Analyse de I'application:
m Sources
m Sfructure
m Cryptage des données
o Pen test (sécurité de I'application)
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Une fois certifie...

o Une fois certifie => Demander le status de
“Qualified”

o Recertication touts les 2 ans
o Chaqgue année: Audit de suive infermédiaire
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Défis en Belgique

e Pas d'approche cenftralisé ou structuré
o Wallonie:
m Aksoni (avant AAFB)
o Flandre :
m VVBAD (Association des bibliothécaires, archivistes et documentalistes
flamands)
m eDAVID
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The vision: a European Single Market for Data Srategy, Feb 2020
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European Data Innovation Board ' " Data Spaces Support Centre
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interoperability standards practices data space projects glossary, etc.
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La confiance est plus importante que jamais....
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« Si les données sont le nouvel or, alors les données
authentiques sont le nouveau platine » (F. Rosseel,

2024)
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L'authenticité dans le monde analogique

CERTIFICAAT VAN

AUTHENTICITEIT

Hierbij wordt gecertificeerd dat het
vermelde object authentiek is.

Datum: 24 april 2024

/-

Handtekening Erkend
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Défi dans le monde numeérique :

e Authenticité des informations :
o Un hachage (basée sur le contenu du document) est chiffré a I'aide d'un algorithme et
de la clé privée référencée dans le certificat.
e Mais:
o Le hachage peut devenir non sécurisé
o Les certificats expirent apres un certain temps
o Les certificats peuvent éfre révoqués
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Exigences de base en
matiere d'archivage

électronique

Confidentialité:

o Contréle d'acces et gestion de la

rétention.

Intégrité:

o Contréles de fixité, immuabilité
Authenticité:

o Gestion des preuves

o Métadonnées

o Provenance
Disponibilité (disponibilité a long
terme) :

o Gestion de l'obsolescence
o Sécurité de l'information




Conséquences de I'eIDAS2

o Sécurité juridique pour l'archivage électronique
e Harmonisation des solutions d'archivage numérigue dans
la CE

e Remplace les lois nationales
e Elimine les exceptions spécifigues a un secteur

o Deviendra une exigence pour tous les
documents avec obligation Iégale de

conservation
e Les Etats membres décident de linfroduction de I'exigence
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« Archiving by Design »

Préservation Conservation légale :
opérationnelle <30 ans

Création et WEETTIEEY G Archivage
I'information

capture de Archivage des des
contenu informations

< 1 mois -> 12 mois Préservation historique

> 30 ans

Confidentialité, intégrité, authenticité, disponibilité des la conception
@edocbyte



Actes d’exécution

o Pourl’'eArchiving: Q3 2025

e Standard CEN TS 18170:
o Issu delaTC CEN 468 WG-1
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